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[bookmark: _Toc3449][bookmark: _Toc28843]
2024年第三届信创大赛
-广东省网络与信息安全管理员
（数据安全管理员）职业技能竞赛技术工作文件
为确保2024年第三届广东信创大赛-网络与信息安全管理员（数据安全管理员）职业技能竞赛活动能够顺利实施，特制订本文件。
一、竞赛介绍
[bookmark: _Toc6157][bookmark: _Toc10678]（一）竞赛名称
项目名称：数据安全管理员
[bookmark: _Toc6994][bookmark: _Toc28660]（二）竞赛概述
“数据安全管理员”是数字化时代的新职业。数据安全管理项目是指通过数据安全产品、管理平台和相关测试工具，对数据收集、存储、使用、加工、传输、提供、公开的全生命周期进行安全防护、安全管理、安全处置。
[bookmark: _Toc26679][bookmark: _Toc394]（三）竞赛标准
本项目参照《网络与信息安全管理员（数据安全管理员）》国家职业标准（三级/高级工）及行业企业评价规范相应等级命题，组织制定技术规则和技术文件。
[bookmark: _Toc16475][bookmark: _Toc29838]二、竞赛内容
[bookmark: _Toc11749][bookmark: _Toc10971]（一）选拔赛
学生组（含职校、高校）、职工组（含教师）竞赛内容相同。选拔赛只考核理论部分，不涉及技能实操。竞赛进行理论知识考核，涉及职业道德、基础知识、数据安全防护、数据安全管理、数据安全处置5个部分。
	序号
	模块名称
	时间分配
	分值权重

	1
	职业道德
	1小时
	5%

	2
	基础知识
	
	10%

	3
	数据安全防护
	
	35%

	4
	数据安全管理
	
	25%

	5
	数据安全处置
	
	25%


[bookmark: _Toc23175][bookmark: _Toc1029]（二）总决赛
学生组（含职校、高校）、职工组（含教师）竞赛内容相同。总决赛只考核技能部分，不涉及理论知识。竞赛进行技能实操考核，涉及数据安全防护、数据安全管理、数据安全处置、数据安全夺旗4个部分。
	序号
	模块名称
	时间分配
	分值权重

	1
	数据安全防护
	3小时
	30%

	2
	数据安全管理
	
	25%

	3
	数据安全处置
	
	25%

	4
	数据安全夺旗赛
	
	20%


[bookmark: _Toc17998][bookmark: _Toc3757]三、试题与评判标准
[bookmark: _Toc9901][bookmark: _Toc23032]（一）命题方式
1.选拔赛：由组委会组织专家参照竞赛标准命题，使用计算机竞赛系统上机考核的方式进行。
[bookmark: _Toc8930][bookmark: _Toc29774]（1）选拔赛理论复习可依据竞赛标准自行学习，同时可以免费参加主办单位线上理论知识培训，培训大纲及时间另行通知。
（2）竞赛前一天由裁判长现场编制正式赛题，并加密保存。
（3）竞赛前一天由主办单位负责人、裁判长、监审委员会三方监督下解密赛题并导入竞赛系统。
2.总决赛：由组委会组织专家参照竞赛标准的技能要求命题，选手按赛场提供的实操任务书以现场实际操作的方式进行。
（1）选手可以免费参加主办单位操作技能培训，培训大纲及时间另行通知。
[bookmark: _Toc11771][bookmark: _Toc1561]（2）竞赛前一天由裁判长根据技能要求编制正式赛题。
（3）竞赛当天由裁判长现场解封正式赛题并组织裁判培训及设备调试。
[bookmark: _Toc28162]（二）试题内容
[bookmark: _Toc32702][bookmark: _Toc24405]1.选拔赛内容（理论知识）
（1）职业道德
该模块考核职业道德基础知识、职业守则；掌握数据安全从业人员商业道德和职业道德。
（2）基础知识
该模块考核：计算机软硬件、操作系统、数据库、密码学等基础知识，网络协议、网络设备、网络配置、常用命令和工具知识；数据分类分级、数据安全治理及风险评估基础知识；《网络安全法》、《数据安全法》、《个人信息安全保护法》、《密码法》、《关键信息基础设施安全保护条例》等法律法规；《GB/T43697-2024 数据分类分级规则》、《GB/T37988-2019 数据安全能力成熟度模型》、《GB/T27973-2019 大数据安全管理指南》等标准知识。
（3）数据安全防护
该模块考核：操作系统文件访问控制、数据库访问控制、虚拟化平台访问控制、云访问控制、物联网设备文件访问权限、移动计算终端文件访问权限、大数据访问权限等数据访问控制知识；数据加密算法原理、数据加密传输方法及原理、数据加密传输协议、数据库加密方法及工具使用方法等数据机密性保护知识；数据完整性保护方法、数据传输及共享、数据完整性保护工具的使用方法等数据完整性保护知识。
（4）数据安全管理
该模块考核：组织内部和外部数据收集的流程、方法；数据收集工具的使用方法、数据收集的授权管理等数据收集知识；数据脱敏、数据传输防泄漏方法、个人信息匿名化、去标识化等数据脱敏与防泄漏知识；数据备份级别、异地备份、实时备份、独立磁盘冗余阵列、虚拟化数据备份、公有云数据备份、分布式文件系统、数据库热备、系统容灾备份等数据冗余备份知识。
（5）数据安全处置
该模块考核：数据库访问监测方法、数据库安全问题、数据库审计分析方法、应用（API）系统安全审计、文件实时监控技术及方法、数据源监测方法、数据全生命周期安全监测、数据安全风险评估等数据安全监测知识；多级别备份数据恢复原理及方法、分布式数据库、文件系统修复工具的使用方法、数据库事务日志、数据库备份与恢复知识等数据恢复知识；数字水印知识、数据溯源方法、数据签名、抗抵赖机制、计算机数据提取与固定方法、移动终端数据提取与固定方法等数据溯源知识。
[bookmark: _Toc10289][bookmark: _Toc19812]2.总决赛（实操技能）
（1）数据安全防护
该模块考核参赛选手独立实现数据访问控制、数据机密性保护、数据完整性保护。
（2）数据安全管理
该模块考核参赛选手独立实现数据收集、数据脱敏与防泄漏、数据冗余与备份。
（3）数据安全处置
该模块考核参赛选手独立实现数据安全监测、数据恢复、数据溯源。
（4）数据安全夺旗赛
该模块考核参赛选手独立分析解决密码学、逆向、取证和杂项四大类的数据安全事件。
[bookmark: _Toc17809][bookmark: _Toc28499]3.竞赛的题型及分值
	竞赛阶段
	题型
	数量
	单题分值（分）
	小计分值（分）

	选拔赛
	单项选择题
	140
	0.5
	70

	
	多项选择题
	40
	1
	40

	
	是非判断题
	20
	0.5
	10

	总决赛
	数据安全防护
	10
	3
	30

	
	数据安全管理
	10
	2.5
	25

	
	数据安全处置
	10
	2.5
	25

	
	数据安全夺旗赛
	6
	3～4
	20




[bookmark: _Toc18034][bookmark: _Toc15533]（三）比赛时间
[bookmark: _Toc1122][bookmark: _Toc25844]1.选拔赛
时间：2024年10月26日（周六），竞赛时长60分钟，赛前将安排选手培训，具体事项待报名后另行通知。
地点：线上平台及腾讯会议软件。
[bookmark: _Toc600][bookmark: _Toc21039]2.总决赛
时间：2024年11月29日（星期五），竞赛时长为180分钟，比赛过程连续进行，具体事项待选拔赛后另行通知。
[bookmark: _Toc7794][bookmark: _Toc22219]（四）评分标准
[bookmark: _Toc19477][bookmark: _Toc9103]1.选拔赛评分标准
选拔赛采用理论解题形式进行，使用计算机竞赛系统上机考核，由计算机自动判分，学生组（含职校、高校）取前70名进入总决赛，其中职校学生组取前45名进入总决赛，高校学生组取前25名进入总决赛；职工组（含教师）取前70名进入总决赛。若出现并列时，以系统提交时间为准，用时短者名次在前。
[bookmark: _Toc1107][bookmark: _Toc12924]2.总决赛评分标准
总决赛采用现场实操的方式进行，使用赛场提供的竞赛环境、测试工具、测试文件，完成规定的操作任务，由裁判人员根据任务完成质量判分，若出现并列时，以“数据安全夺旗赛”任务完成质量为准，得分高者名次在前。
[bookmark: _Toc20915][bookmark: _Toc27098]（五）成绩评判方法
[bookmark: _Toc6781][bookmark: _Toc3064]（1）选拔赛理论知识竞赛由计算机系统自动评分。
（2）总决赛实际操作竞赛由评分裁判组依据参赛选手的实际操作情况按竞赛评分标准集体评判和计分。
（3）综合排名。参赛选手最终名次依据选拔赛和总决赛两部分成绩按比例累加的综合成绩进行排名，成绩均四舍五入保留两位小数点。其中选拔赛成绩占20%、总决赛成绩占80%，参赛选手赛后竞赛总分=选拔赛成绩×20%+总决赛成绩×80%。当竞赛总分相同时，以总决赛成绩高者名次在前，若仍相同时，以“数据安全夺旗赛”任务完成质量为准，得分高者名次在前。
[bookmark: _Hlk81327904]（4）成绩复核。为保障成绩评判的准确性，监督人员将对赛项总成绩排名前10名的参赛队成绩进行抽检复核，如发现成绩错误以书面方式及时告知裁判长，由裁判长更正成绩并签字确认。复核、抽检错误率超过5%的，裁判组将对所有成绩进行复核。
（5）最终成绩公布。赛项最终得分按照百分制计分，最终成绩经复核无误，由裁判长、监督裁决人员签字确认后公布。
[bookmark: _Toc10221][bookmark: _Toc15060]（六）裁判构成
裁判队伍由现场裁判、评分裁判、技术专家构成。技术专家不参与评分，负责监督和技术裁决，出现评分裁判发生技术上的争议时，由专家指导裁决。
[bookmark: _Toc24512][bookmark: _Toc7665]四、竞赛场地、设施设备
[bookmark: _Toc8111][bookmark: _Toc18709]（一）选拔赛场地、设施设备
[bookmark: _Toc1783][bookmark: _Toc27331]1.场地要求
选拔赛采用网络远程考试的方式进行。场地由参赛选手个人或单位参照以下计算机类工种职业技能鉴定要求布置。
（1）具备独立、封闭、安静的房间，房间内照明条件良好，不逆光（正对窗子而坐，可用台灯）。
（2）具备互联网接入线路，网络信号强、不卡顿，建议速率不小于：下行30MB/s、上行10MB/s。
（3）具备网络远程监控设备，如智能手机。将手机在考试座位后方45°固定好，保证从后方成 45°拍摄。
[bookmark: _Toc25997][bookmark: _Toc6433]2.设备要求
参赛选手自备一台通用台式电脑或笔记本即可，推荐的配置如下：
	软硬件类型
	要 求
	备注

	CPU
	Intel i5及以上或AMD 锐龙5及以上
	

	内存
	8GB DDR4及以上
	

	硬盘
	256GB 及以上空闲空间
	

	显示器
	1080P及以上分辨率
	

	网卡
	100Mbps及以上
	

	摄像头
	720P 及以上
	

	麦克风
	桌面式
	

	操作系统
	类Linux系统内核5.0及以上版本
或Windows 10及以上版本
	

	浏览器
	Chrome 90及以上版本
	

	监考软件
	腾讯会议
	

	录屏软件
	EV录屏官网最新版
	



[bookmark: _Toc4833][bookmark: _Toc14927]（二）总决赛场地、设施设备
[bookmark: _Toc8466][bookmark: _Toc6620]1.场地要求。
总决赛采用现场集中实操考试的方式进行。场地由举办单位参照以下计算机类工种职业技能鉴定要求布置。
（1）竞赛场地应设置在室内，空间面积≥600平方米，可满足140人同时进行操作。
（2）每个竞赛工位左右间隔0.8米,前后间隔0.8米。
[bookmark: _Toc22891][bookmark: _Toc24671]（3）环境要求。竞赛场地周边应无明显噪音污染和排放污染现象，室内应具备空气调节和通风换气系统。同一楼层或空间内设有公共卫生间、备赛室和休息室。
（4）设施要求。每名参赛选手应配备操作台一张，椅子一把。
（5）场地布局符合安全要求，初步设计如下：
[image: ]
[bookmark: _Toc8107][bookmark: _Toc18860]2.设备要求
总决赛期间，参赛选手严禁自带任何工具或设备，赛场提供设施、设备清单表如下。
赛场准备工具及设备清单（每工位）
	序号
	名称
	版本/数量

	基础硬件部分

	1
	个人电脑
	Windows 10 Home,含虚拟机终端多台/1台

	基础软件部分

	1
	Windows Server 2016
	1套

	[bookmark: _GoBack]2
	统信服务器操作系统V20
	1套

	3
	VMware Workstation Pro
	17.5.2/1台

	4
	电科金仓数据库KES
	V9R1/1 套

	安全产品

	1
	启明星辰天珣终端威胁检测与响应（EDR）
	1套

	2
	启明星辰天珣终端威胁检测与响应（EDR）服务器
	赛场共享

	数据安全夺旗赛平台

	1
	启明星辰数据安全竞赛云平台
	赛场共享

	其它辅助软件工具

	1
	notepad++
	Version 7.5.8 x64/1套

	2
	wireshark（带Tshark）
	Version 2.X/1套

	3
	WinRAR
	最新版1套

	4
	Burp Suite
	Version 1.7.X/1套

	5
	Stegsolve
	1.4/1套

	6
	IDA Free
	Version 7.0/1套

	7
	GDB
	Version 7.12.0.201611007-git/1套

	8
	HackBar
	V2.3.1/1套

	9
	SwitchyOmega
	最新版1套

	10
	CyberChef
	v10.18.9/1套

	11
	WinHex
	Version 19.7/1套

	12
	010editor
	v11.0.1/1套

	13
	Python
	Version 2.7.X/1套

	14
	JDK
	8u162-windows-x64/1套


[bookmark: _Toc9932][bookmark: _Toc8806]五、竞赛细则
[bookmark: _Toc5556][bookmark: _Toc28615]（一）选拔赛参赛守则
[bookmark: _Toc155][bookmark: _Toc18008]1.参赛编号由组委会于竞赛开始前1天统一核发。
2.参赛选手需提前30分钟用手机进入腾讯会议监考室，修改备注为自己的【参赛编号+真实姓名】，把手机在座位后方45°固定好，保证从后方成 45°拍摄。
3.迟到30分钟不得进入腾讯会议监考室，开赛30分钟后方可交卷离开腾讯会议监考室。
[bookmark: _Toc19395][bookmark: _Toc13864]4.考试电脑周围不得摆放书籍、纸张、电子设备等。
5.身份确认：开考前30分钟，免冠正面朝向摄像头10秒（无需监控老师确认，监控室会录屏）。
6.身份确认后全程面向电脑屏幕，登录考试系统，同时打开录屏软件，全程记录竞赛答题的屏幕过程，竞赛结束后保存好录屏视频备查（视频以1080p的分辨率保存）。
7.考试过程中保证头、肩部及双手出现在视频画面中，保持注视电脑考试屏幕，从考生后方成 45°拍摄，保证考生屏幕清晰地被监考人员看到。
8.考试中途不得离开座位，如遇身体不适等特殊情况，考试后需能向监考老师提供证明。
9.选手需保障参赛的PC电脑网络畅通，竞赛期间不得恶意断网，如发生设备或网络故障，及时更换电脑重新登陆，并立即向组委会反映，主动与协会保持沟通。
10.本次竞赛为闭卷考试，考试过程中不得交头接耳、搜索网络、查看书面资料等，一旦发现将取消比赛成绩。
11.选手应严格遵守考场规则，不得有任何作弊或违规行为，不按要求拍摄、录屏的，竞赛成绩将不被认可。
12.参赛选手在竞赛中不得冒名顶替、弄虚作假，一经发现查实，将取消参赛资格和成绩。
[bookmark: _Toc9367][bookmark: _Toc1834]（二）总决赛参赛守则
1.参赛选手必须持本人身份证并携(佩)戴执委会签发的参赛证参加比赛，参赛证由组委会于竞赛签到前统一核发。
2.参赛选手需提前30分钟凭有效身份证和参赛证检录进入赛场，对号入座并将身份证和参赛证放在座位左上角明显位置，以备查验。迟到30分钟不得入场，开赛30分钟后方可交卷离场。离开赛场后不得在赛场周围高声谈论、逗留。
3.参赛选手应严格遵守赛场纪律，不得将相关技术资料和工具书带入赛场。所有的通讯工具、摄像工具和移动存储设备不得带入比赛现场。
4.参赛选手在比赛过程中不得擅自离开赛场，如有特殊情况，需经评审人员同意后作特殊处理。
5.参赛选手在比赛过程中，如遇问题需举手向裁判人员提问，不同参赛选手之间互相询问按作弊处理。
6.当听到竞赛结束命令时参赛选手应立即停止操作或答题，不得以任何理由拖延比赛时间。离开比赛场地时不得将试题、草稿纸等有关的物带离现场。
7.参赛选手在竞赛中不得冒名顶替、弄虚作假，一经发现查实，将取消参赛资格和成绩。
[bookmark: _Toc31987][bookmark: _Toc5748]（三）总决赛赛场规则
1.各类赛务人员必须统一佩戴由大赛组委会签发的相应证件，着装整齐。 
2.各赛场除现场裁判、赛场配备的工作人员以外，其他人员未经允许不得进入赛场。 
3.新闻媒体等进入赛场必须经过大赛组委会允许，并且听从现场工作人员的安排和管理，不能影响竞赛进行。
[bookmark: _Toc17101][bookmark: _Toc2579]4.各参赛队的领队、指导老师以及随行人员一律不得进入赛场。
5.竞赛期间，参赛选手未经大赛组委会批准，不得接受其他单位和个人对竞赛相关内容的采访。
[bookmark: _Toc4480][bookmark: _Toc24077]6.参赛选手不得私自公布竞赛相关资料和情况。
7.竞赛过程中，参赛选手必须主动配合裁判工作，服从裁判安排，如果对竞赛的裁决有异议，可按规定以书面形式向组委会申诉受理组提出申诉。
8.竞赛现场必须配备实时监控系统，对现场赛事进行完整的实时监控和录像，并有专人对竞赛环节进行全程录像。
[bookmark: _Toc24210][bookmark: _Toc23174]（四）申诉与裁决
1.各参赛选手对不符合竞赛规程规定的仪器、设备、工装、材料、物件、计算机软硬件、竞赛使用工具、用品，竞赛执裁、赛场管理、比赛成绩，以及工作人员的不规范行为等，可向竞赛申诉受理组提出申诉。
[bookmark: _Toc3838][bookmark: _Toc23589]2.申诉主体为参赛选手。
3.申诉启动时，参赛选手以亲笔签字的书面报告的形式递交竞赛申诉受理组。报告应对申诉事件的现象、发生时间、涉及人员、申诉依据等进行充分、实事求是的叙述。非书面申诉不予受理。
4.提出申诉应在比赛结束后不超过1小时内提出。超过时效不予受理。
5.竞赛申诉受理组在接到申诉报告后的1小时内组织复议，并及时将复议结果以书面形式告知申诉方。申诉方对复议结果仍有异议，可向竞赛办公室提出申诉。竞赛办公室的裁决结果为最终结果。
6.申诉方不得以任何理由拒绝接收裁决结果，不得以任何理由采取过激行为扰乱赛场秩序，裁决结果由申诉人签收，不能代收，如在约定时间和地点申诉人离开，视为自行放弃申诉。
[bookmark: _Toc17462][bookmark: _Toc31400]7.申诉方可随时提出放弃申诉。
[bookmark: _Toc3859][bookmark: _Toc13669]（五）赛事安全要求
1.在赛场内设有安全防卫人员，负责竞赛期间安全事务。主要包括检查竞赛场地及其周围环境的安全防卫，督导竞赛场地消防、用电等相关安全问题，监督参赛人员食品安全与卫生，分析和处理安全突发事件等工作。
2.在赛场内设立医疗点，安排专职医疗保障人员，配备医疗急救设施及常规药品，提供可能发生的急救、伤口处理等应急服务。并与社区医疗单位建立紧急联系措施。
3.制定安全应急预案，严格按照安全应急预案加强对竞赛全过程的动态管理，确保竞赛活动安全有序。当发生消防安全、人身危害事件时，现场负责人是第一责任人，应及时向大赛组委会主任报告，并采取相应处置措施。
[bookmark: _Toc300][bookmark: _Toc29949]六、竞赛特别规定
说明：竞赛特别规定不能与竞赛规则有所矛盾或高于竞赛规则，用于提供该项目所特定的一些细则，并明确各项目在竞赛中不同的地方。本项目特别规定包括但不限于：个人、IT设备、数据存储设备、因特网接入、程序和工作流程、文档管理和发放。
	项目/任务
	项目特别规定

	技术使用-USB存储及便携式存储设备
	选手、专家、裁判-USB存储及便携式存储设备仅在赛场管理人员提供用于竞赛准备和竞赛任务时可用于赛场。

	技术使用-个人电脑
	裁判-在赛事准备时不可携带任何个人电脑。如需使用，赛场管理人员将会提供手提电脑。
选拔赛要求所有电脑禁用无线功能（WI-FI,蓝牙、3G、4G、5G等等）。

	技术使用-手机及平板
	裁判--在进行试题及评分标准工作时，不可使用移动设备（电话或平板）。
选手--在赛场不可使用任何移动设备（手机或平板）或者媒体播放器。

	比赛期间特殊故障处理
	比赛期间因设备故障对比赛造成影响的，经裁判长确认后可申请延长比赛时长。


[bookmark: _Toc16559][bookmark: _Toc2639]七、相关技术规范
该赛项涉及的数据安全防护、数据安全管理、数据安全处置中，主要有以下现行有效国家标准，参赛选手在实施竞赛项目中要求遵循如下规范：
	序号
	标准号
	中文标准名称

	1
	GB/T 17859-1999
	《计算机信息系统安全保护等级划分准则》

	2
	GB/T 43697-2024
	《数据分类分级规则》

	3
	GB/T 37988-2019
	《数据安全能力成熟度模型》
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