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前 言
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引 言

随着经济全球化和信息技术的快速发展，网络产品和服务供应链已发展为遍布全球的复杂系统，

任一产品组件、任一供应链环节出现问题，都有可能影响重要信息基础设施。保障重要基础设施安全

的一个重要方面是要确保重要信息基础设施使用的网络产品和服务的供应链安全。

2020 年 4 月 27 日，国家互联网信息办公室等 12 个部门联合发布了《网络安全审查办法》（以下

简称审查办法），要求重要信息基础设施运营者采购网络产品和服务，影响或可能影响国家安全的，

应当进行网络安全审查。审查办法作为落实《网络安全法》第三十五条提出的网络安全审查制度的重

要制度文件，将重点关注重要信息基础设施采购网络产品和服务可能带来的国家安全风险，确保重要

信息基础设施供应链安全。

重要信息基础设施供应链安全涉及了网络产品和服务从无到有再到废弃的整个生命周期，不仅包

含传统的生产、仓储、销售、交付等供应链环节，还延伸到产品的设计、开发、集成等生命周期，以

及交付后的安装、运维等过程。本文件以网络安全审查制度为基础，为重要信息基础设施供应链安全

检查评估提供标准，以确保能够建立安全可靠的重要信息基础设施供应链，保障国家产业安全、经济

安全和社会长治久安。
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重要信息基础设施供应链安全检查评估规范

1 范围

本文件规定了重要信息基础设施供应链安全检查评估的依据与原则、评估流程、现场评估方法、评

估内容与服务输出等内容。

本文件适用于开展指导重要信息基础设施供应链安全检查评估工作，同时也适用重要信息基础设施

运营单位开展重要信息基础设施供应链安全自查评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的，凡是标注日期的引用文件，仅注明日期的版本适用于本

文件。凡是不注明日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25069-2010 信息安全技术 术语

GB/T 36637-2018 信息安全技术 ICT 供应链安全风险管理指南

GB/T 37980-2019 信息安全技术 工业控制系统安全检查指南

信息安全技术 关键信息基础设施网络安全保护要求

20173587-T-469 信息安全技术 关键信息基础设施安全检查评估指南

3 术语和定义

下列术语和定义适用于本文件。

3.1

重要信息基础设施 critical information infrastructure

对公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行业和领域，以及

其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的信息设施。

3.2

供应链 supply chain

为满足供应关系通过资源和过程将需方、供方相互连接的网链结构，可用于将网络产品和服务提供

给需方。

3.3

安全检查 security inspection

以查代促、以查促改、以查促管、以查促防，旨在推动提高信息安全工作能力和防护水平。

3.4

评估 assessment

系统化的检验一个实体满足所规约的需求的程度。当用于可交付件时,与评价是同义。
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4 评估依据与原则

4.1 评估依据

开展重要信息基础设施供应链安全检查评估需遵循的要求及标准，包括但不限于：

a) 填写《运营者供应链安全管理风险自查表》；

b) 遵循网络安全、网络安全审查相关法律法规；

c) 依照 GB/T 36637-2018、20173585-T-469 、20173587-T-469。

4.2 评估原则

a) 标准性原则：重要信息基础设施供应链安全检查评估的实施方法严格遵循国际国内系列标准、

监管要求和最佳实践进行。

b) 规范性原则：整个过程按照项目实施规范进行，从项目资料、输出报告、实施人员及技术支持

等方面应做到规范化管理。

c) 完整性原则：重要信息基础设施供应链安全检查评估的调研和所涉及的范围、内容均能够完整

地覆盖供应链管理整个生命周期全过程。

d) 保密性原则：保密性原则是重要原则。对服务过程中获知的任何客户系统信息均属秘密信息，

不得泄露给第三方单位或个人，不得利用这些信息进行任何侵害客户的行为；对服务的报告提交不得扩

散给未经授权的第三方单位或个人。

e) 最小影响原则：评估中涉及技术评估工作应尽可能小的影响系统和应用的正常运行，不会对正

在的运行和业务的正常提供产生显著影响。

5 安全检查评估流程

5.1 评估范围与目的

5.1.1 评估范围

基于重要信息基础设施开展网络产品和服务全生命周期评估，从产品测评、产品认证、供应商评估、

安全审查等多项措施强化供应链安全管理。

5.1.2 评估目的

重要信息基础设施供应链安全检查评估旨在帮助企业了解其供应商，发现可能的第三方风险及自身

管理缺陷问题，并提出相应的整改建议，加强供应链安全管理，防范供应链风险。

5.2 评估实施流程

5.2.1 前期沟通与资料收集

a) 信息沟通，资料收集。与被评估单位进行沟通进度安排，确定评估范围、评估方法和评估工作

计划安排，了解被评估单位业务情况，获取评估所需制度文档、系统状况等相关资料信息。

b) 环境准备。对重要供应链产品准备技术检测涉及的环境，包括协调供应商准备测试环境，协调

测试时间窗口等。

5.2.2 现场评估

现场评估分两个评估活动，分别为技术检测、管理评估：

http://std.samr.gov.cn/gb/search/gbDetailed?id=62550C53E444BA34E05397BE0A0AAB2B
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a) 技术检测。主要通过代码审计、漏洞扫描、软件安全分析进行验证产品的安全性。

b) 管理评估。对第一阶段获取的制度文档进行文审，初步分析被评估单位供应链管理落实情况，

并设计人员访谈的思路与问题，开展人员访谈及现场查看工作，评估供应链管理控制措施的有

效性。

5.2.3 交付物输出

通过对产品安全技术检测和安全管理自查结果梳理，整理风险点列表，出具相关报告。

5.2.4 协助整改与监督检查支持

a) 协助整改。分析上一阶段交付物输出，对被评估单位提供整体建议，协助企业建立安全隐患

整改方案。

b) 监督检查支持。为企业现场监督检查提供支撑。

6 现场评估方法

6.1 产品安全技术检测

6.1.1 代码审计

人工源代码审计（由具备丰富的安全编码及应用安全开发经验的人员，根据一定的编码规范和标准，

针对应用程序源代码，从结构、脆弱性以及缺陷等方面进行审查）和工具源代码审计。

6.1.2 漏洞扫描

通过相应评估工具对企业供应链产品相关的脆弱性进行安全检查，以发现目标可能存在的安全隐患。

6.1.3 渗透测试

通过渗透测试，发现产品中存在的安全隐患。

6.1.4 软件安全分析

通过相应供应链安全分析系统，对开源组件及软件进行漏洞分析、后门分析，识别存在的漏洞、被

植入的后门木马、访问的风险域名等问题。

6.2 管理评估

6.2.1 问卷调查

以电子邮件的方式向供应商发放供应商调查内容清单，收集供应商基本情况，了解和掌握供应商信

息安全管理状况，识别其在开展项目活动重存在的风险点，同时为后续各阶段的工作提供基础数据与资

料。

6.2.2 文档审查

通过对文档审查，了解供应链管理落实情况，对于标准中的要求，是否在制度流程上得以控制，特

殊的业务要求是否明确说明原因等。

6.2.3 业务参与与风险梳理
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根据供应商参与业务系统工作流程需求，整理出相应风险点列表，为人员访谈和技术检查做好准

备。

6.2.4 人员访谈

对相关人员进行现场访谈，询问供应商工作中检查点内容是如何实现的，实现的具体要求及相关制

度规定落实情况等。

6.2.5 控制措施有效性验证

针对部分重要检查点，通过对其进行制度文审、人员访谈外，还需要结合现场检查，确认该检查点

是否与制度规定、人员访谈结果一致。对于现场检查工作（具体实施见 6.1 产品安全技术检测内容）评

估控制措施的有效性，做出是否符合自查要求的最终判断。

7 评估内容与服务输出

7.1 评估内容

产品安全技术检测主要内容包括：对产品的销售许可证及其第三方安全检测的检查以及产品技术风

险点检测。

管理评估主要内容主要包括：8个模块、37 个细则。如表 1 所示，但不限于表 1 内容，可结合客户

业务情况、侧重点进行增加。

表 1 管理评估主要内容

项目 内容

重要信息基础设施供应链评估

组织管理

流程与政策

供应商管理

人员管理

产品漏洞管理

源代码安全管理

产品安全开发管理

统一安全管理

在进行内容评估时，宜使用具有多维度评估功能的工具，工具功能包括不限于支持对开源组件、市

场采购、定制开发等类型的组件进行安全性测试。

7.2 服务输出

重要信息基础设施供应链安全检查评估最终的输出物为：

a) 项目实施计划；

b) 重要信息基础设施供应链产品安全技术评估报告；

c) 重要信息基础设施供应链管理能力风险评估报告；
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d) 重要信息基础设施供应链安全评估问题清单。

过程文档包括：《XX 系统漏洞扫描报告》、《XX 系统安全基线配置核查报告》、《XX 系统渗透测

试报告》、《XX 代码审计报告》。
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