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团体标准《重要信息基础设施供应链安全检查

评估规范》编制说明

一、 工作简况

1.1 任务来源

《重要信息基础设施供应链安全检查评估规范》由广东关键信息

基础设施保护中心作为提出单位。该标准由北京网络空间安全协会和

广东省网络空间安全协会归口管理。

1.2 主要起草单位和工作组成员

本标准由广东关键信息基础设施保护中心牵头，网安联认证中心

有限公司、广东新兴国家网络安全和信息化发展研究院等多家单位共

同参与编制。

1.3 主要工作过程

（1）2022 年 1-3 月，组织参与本标准编写的人员召开项目启动

会，成立规范编制小组，确立各自分工，进行初步设计，并听取各协

作单位的相关意见。

（2）2022 年 4-5 月，编制组召开组内研讨会并结合充分的调研

结果，参考各类国家标准和相关政策文件，形成标准草案第一稿，后

期经内部多次讨论研究，形成第二稿。

（3）2022 年 5月，编制组召开组内研讨会，基于前期成果，经

多次内部讨论研究，组织完善草案内容，形成征求意见稿。

二、标准编制原则和标准编制详细说明及解决的主要问题
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2.1 编制原则

本标准的研究与编制工作遵循以下原则：

（1）符合性原则

本标准符合法律法规和强制性标准要求,不损害人身健康和生命

财产安全、国家安全、生态环境安全，符合国家相关主管部门的要求。

（2）实用性原则

本标准规范是对实际工作成果的总结与提升，保持整体结果合理

且维持原意和功能不变，针对不同的用户群体，做到可操作、可用与

实用。

2.2 文档结构

《重要信息基础设施供应链安全检查评估规范》标准文档分为前

言、范围、规范性引用文件、术语和定义、检查评估的依据与原则、

评估流程、现场评估方法、评估内容与服务输出等部分。

2.3 整体格式

整体格式根据 GB/T 1.1-2020《标准化工作导则 第 1 部分：标

准化文件的结构和起草规则》的相关要求，对本标准的各要素进行编

写和排版。

在标准内容汇总过程中，对各编写组成员提交过来的部分，根据

GB/T 1.1-2020 的编写要求进行了必要的增删改，以确保符合一致性、

协调性、易用性等文件的表述原则及相关规定。

2.4 标准名称英文翻译

标准的名称“重要信息基础设施供应链安全检查评估规范”翻译



3 / 5

为 Specification for security inspection and evaluation of

important information infrastructure supply chain。

2.5 术语和定义

术语和定义中所列的术语的英文翻译，根据各部分编写成员提供

的术语，如有类似术语的标准，参考了其翻译，没有类似术语标准翻

译的，通过百度翻译和谷歌翻译后进行对比，并参考网络相关翻译后

进行确定。

2.6 评估依据与原则

本章主要阐述了重要信息基础设施供应链安全检查评估的依据

与原则，评估依据包括遵循网络安全、网络安全审查相关法律法规，

依照相关要求及标准规范等；评估原则遵循标准性原则、 规范性原

则、 完整性原则、保密性原则和最小影响原则。

2.7 安全检查评估流程

本章介绍了重要信息基础设施供应链安全检查评估的评估范围、

目的和实施流程。

安全检查的评估范围是基于重要信息基础设施开展网络产品和

服务全生命周期评估，从产品测评、产品认证、供应商评估、安全审

查等多项措施强化供应链安全管理。

安全检查的评估旨在帮助企业了解其供应商，发现可能的第三方

风险及自身管理缺陷问题，并提出相应的整改建议，加强供应链安全

管理，防范供应链风险。

安全检查评估流程首先需进行前期沟通与资料收集，做好评估前
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的坏境准备等工作。然后进行现场评估，包括技术检测和管理评估两

个方面。根据现场评估情况对产品安全技术检测和安全管理自查结果

梳理，整理风险点列表，出具相关报告。

最后会为企业提供协助整改与监督检查支持帮助。

2.8 现场评估方法

本章分别介绍了现场评估的方法，现场评估方法包括使用代码审

计、漏洞扫描、渗透测试和软件安全分析来对产品安全技术进行检测；

使用问卷调查、文档审查、业务参与与风险梳理、人员访谈和控制措

施有效性验证来进行管理评估。

2.9 评估内容与服务输出

本章介绍了评估内容与服务输出结果。评估内容包含产品安全技

术检测和管理评估，产品安全技术检测主要内容包括对产品的销售许

可证及其第三方安全检测的检查以及产品技术风险点检测。管理评估

主要内容主要包括组织管理、流程与政策、供应商管理、人员管理、

产品漏洞管理、源代码安全管理、产品安全开发管理、统一安全管理

等。

服务输出结果包括项目实施计划、重要信息基础设施供应链产品

安全技术评估报告、重要信息基础设施供应链管理能力风险评估报告

和重要信息基础设施供应链安全评估问题清单等。

三、知识产权情况说明

本标准不涉及专利。

四、采用国际标准和国外先进标准情况
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无采用国际标准和国外先进标准情况。

五、与现行相关法律、法规、规章及相关标准的协调性

建议本标准推荐性实施。本标准不触犯国家现行法律法规，不与

其他强制性国标相冲突。

六、重大分歧意见的处理经过和依据

《重要信息基础设施供应链安全检查评估规范》编制过程中未出

现重大分歧。

七、标准性质的建议

建议《重要信息基础设施供应链安全检查评估规范》作为推荐性

团体标准发布实施。

八、贯彻标准的要求和措施建议

鉴于本标准是重要信息基础设施供应链安全检查评估规范标准，

用于指导重要信息基础设施供应链安全检查评估工作、适用重要信息

基础设施运营单位开展重要信息基础设施供应链安全自查评估，建议

在标准贯彻执行过程中，各单位应当起到协调以及推广的作用。

九、替代或废止现行相关标准的建议

无替代或废止。

十、其他应予说明的事项

无。

《重要信息基础设施供应链安全检查评估规范》标准编制组

2022 年 5月
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