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关于举办《CISAW应急处理与服务专业级》 

认证培训班的通知 

各相关单位： 

为加强新型肺炎疫情防控，同时尽可能降低疫情对国家信息安全

保障人才队伍建设的影响，信息安全保障人员认证（CISAW）“应急管

理与服务”专业级培训拟通过线上网络直播结合线下面授的方式开展。

现将培训与考试的具体模式通知如下： 

一、 培训培训与考试模式 

阶段 培训模式 课程内容 课时 

第一阶段 在线直播与互动 理论讲解 + 云端环境实操 18 课时/3 天 

第二阶段 现场面授 沙盘演练 + 实操 9 课时/1.5 天 

考试阶段 现场 笔试 + 实操考试 3 小时 

1）在线直播与互动通过“钉钉”视频会议的形式在线开展； 

2）第一阶段5月25-27日；第二阶段5月30-31日，31日下午考试 

线下地址：广州市环市东路326号19楼报告厅 

二、 课程介绍 

CISAW 应急管理与服务认证课程根据《信息安全保障人员认证考

试大纲》的要求，融合当前国内外的网络安全态势、业内专家的应急

响应实战经验，并借助包含网络安全最新攻防技术的“红黑演义应急

响应演练云平台”，理论结合实践向学员授课。课程内容既包括应急

管理体系规划与管理实践及案例分享的理论课程，又包括让每位学员

信息安全保障人员认证 
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在云端实验环境中运用红方、黑方攻防对抗技术，从正反两方面开展

实战演练的实操课程。让学员充分了解和掌握应急管理的知识体系和

实战技术，切实提升学员网络安全应急管理和技术能力，成为国家信

息安全保障人才队伍中的一员。具体课程内容可参照“附件 1”。 

三、 培训对象 

CISAW 应急管理与服务培训适合政府部门、企事业单位的信息技

术领域从业人员，特别是与网络安全、信息安全密切相关的中高级管

理人员、技术人员、专业运维人员和其他相关人员。 

四、 培训费用 

（1）培训费 6800元/人，包含培训、培训教材、资料费、现场

培训时午餐,现场培训时需要住宿的学员请提前通知班务组联系人，

食宿协助安排，费用自理。 

培训费交费方式：5月25日前将培训费6800元/人汇至以下账户： 

开户单位 广东省网络空间安全协会 

开户账号 中国工商银行广州吉祥支行 

开户银行 3602072509200098077 

  注：请提前通知培训机构联系人开具培训发票，并提供相关开票信息。 

 （2）考试认证费网上注册后在线缴纳，并在线申请发票（网址

http://ryrzcisaw.isccc.gov.cn），具体缴纳时间、金额请留意中心通知。 

五、 联系方式 

联系人：成珍苑 15360402627、陈菊珍 15989296453、陈美云 18688452239 。 

附件 1：CISAW应急管理与服务专业级培训课程表 

广东省网络空间安全协会   广州华南信息安全测评中心

2021 年 12 月 1日 

 

http://ryrzcisaw.isccc.gov.cn/
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CISAW应急管理与服务专业级培训课程表 

日程 课程大纲 课程内容 
课

时 
上课方式 

第一阶段

第一天 
9:00-12:00 

应急管理体系建

立 

1、建立应急管理体系的概念与目的 
2、应急管理安全事件的分类 
3、应急事件处理案例过程分析 
4、业务战略分析与业务流程梳理 
5、安全关键路径分析与风险点识别 
6、威胁建模与监控指标体系建立 
7、基于业务安全的应急管理如何落地 

3 
网络现场

直播课 

第一阶段

第一天 
13:30-16:30 

电子商务系统黑

客破坏场景重现

与企业应急响应

过程重现 I 

1、SQL注入入侵分析与应急服务重现 

2、跨站入侵分析与应急服务重现 

3、应急服务过程总结与回顾 

3 
网络现场

直播课 

第一阶段

第二天 
9:00-12:00 

电子商务系统黑

客破坏场景重现

与企业应急响应

过程重现 II 

4、CSRF高级脚本入侵分析与应急服务

重现 

5、高级钓鱼入侵分析与应急服务重现 

6、应急服务过程总结与回顾 

3 
网络现场

直播课 

第一阶段

第二天 
13:30-16:30 

应急响应安全日

志机制建立 

1、建立日志机制的必要性有哪些 
2、日常工作中如何建立安全日志机制 
3、日志服务器的搭建与实操演练 
4、日志异常分析实战练习 

3 
网络现场

直播课 

第一阶段

第三天 
9:00-12:00 

应急服务中的渗

透测试实践 I 

1、操作系统口令安全与暴力破解实操 
2、缓冲区溢出与漏洞利用实操 
3、服务器渗透与检测实操 
4、操作系统渗透提权实操 
5、渗透实操中理解如何开展应急服务 

3 
网络现场

直播课 

第一阶段

第三天 
13:30-16:30 

应急服务中的渗

透测试实践 II 

6、木马查找与病毒分析实操 
7、文件上传漏洞与防御实操 
8、日志分析实操 
9、数据流分析 
10、渗透实操中理解如何开展应急服

务 

3 
网络现场

直播课 

第二阶段

第一天 
9:00-12:00 

应急响应实战案

例分析与沙盘演

练 

1、大中型企业惨痛案例分析 
2、惨痛案例实战演练与防范措施 
3、应急响应方法论与必备工具 

2 面授 

应急响应与安全

事件处置 

1、应急响应的基本内容有哪些 
2、突发安全事件的应对措施有哪些 
3、安全事件处置案例分析与沙盘演练 

1 面授 
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第二阶段

第一天 
13:30-16:30 

应急预案制定 

1、什么是应急预案 
2、制定应急预案的目的 
3、《网络安全法》与等级保护合规要

求中的应急预案理解 
4、如何制定应急预案 
5、如何开展应急演练 
6、应急服务安全技术基础与应用实践 
7、应急服务团队技术储备和知识库建

立 8、公司如何开展应急服务增值业务 

2 面授 

应急预案实施 

1、如何根据应急预案进行实施 
2、应急预案实施过程中应注意哪些问

题 
3、应急实施结束后的归纳与总结 
4、应急案例场景分组沙盘演练 

1 面授 

第二阶段

第二天 
9:00-12:00 

知识升华与总结

答疑 
学员经验分享与

讨论 

1、应急知识深度应用实践 
2、应急实操案例总结升华 
3、学员应急工作经验分享 
4、应急实操强化练习 
5、技术知识答疑解惑 

3 面授 
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