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本文件按照 GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由网安联认证中心有限公司提出。 

本文件由北京网络空间安全协会、广东省网络空间安全协会归口。 

 本标准起草单位：网安联认证中心有限公司、公安部第三研究所、广东关键信息基础设施保护中

心、国源天顺科技产业集团有限公司、广州华南信息安全测评中心、广东省科技基础条件平台中心、

联奕科技股份有限公司、云南联创网安科技有限公司、广州新珀尔信息技术股份有限公司、广州赛度

检测服务有限公司、赛姆科技（广东）有限公司、神州中安（广州）技术有限公司。 

 本标准主要起草人：袁毅鸣、成珍苑、黄道丽、谭剑成、阮懿宗、何治乐、胡文华、梁思雨、胡

柯洋、李泽惠、王彩玉、周胜利、吴星火、刘文忠、张帅、扈潇潇、陈兴勇、姚祖发、肖祥春、杨海

艳、张根海、方程、孙海申、龙佳俊、朱明武、舒畅、梁猛、漆桃、黄小洪、曾幸钦、叶婷、曾灶烟、

曾炽强、李树湖、吉小恒、李正戈、王作旺、凌杏娜。  
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《中华人民共和国网络安全法》、《中华人民共和国数据安全法》和《中华人民共和国个人信息

保护法》对企事业单位，特别是关键信息基础设施单位在网络信息安全保护方面的责任和义务有明确

的规定。 
相关单位为保护自身网络安全，达到国家法律、法规及相关标准要求，经常需要聘用咨询服务机

构协助自身的网络安全建设。在此环境下，众多为网络安全等级保护、关键信息基础设施保护、数据

安全、个人信息安全保护方面提供咨询服务的机构应运而生、发展迅猛，已经形成规模庞大的网络安

全服务产业。这些咨询服务机构的技术能力、工作规范及管理水平，直接影响着我国网络安全。 
本文件规定了网络安全合规咨询服务机构的能力要求和服务过程规范，对推动咨询服务机构行业

规范运作，提升其技术服务水平起到重要作用，助推我国的网络安全防护体系建设。 

 



X&'YZ5[%(()((%

1 
 

*+,-./0123/4 

b% 4c%

本文件规定了网络安全合规咨询服务机构（以下简称“咨询服务机构”）应具备的基本能力要求、

专业能力要求和服务过程能力要求。 
本文件适用于第三方认证机构对咨询服务机构进行资信和能力评价，可作为咨询服务机构开展自我

评价的依据，并可为服务对象选择咨询服务机构提供依据。 

H% /4daefg%

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GA/T 28448 信息安全技术 网络安全等级保护测评要求  

GA/T 28449 信息安全技术 网络安全等级保护测评过程指南 

GA/T 25070 信息安全技术 网络安全等级保护安全设计技术要求 

GA/T 36959 信息安全技术 网络安全等级保护测评机构能力要求和评估规范 

GA/T 22240 信息安全技术 网络安全等级保护定级指南 

GA/T 25058 信息安全技术 网络安全等级保护实施指南 

GA/T 22239 信息安全技术 网络安全等级保护基本要求 

h% ijklm%

下列术语和定义适用于本文件。 

hnb%

*+,-./01%%8@A7?%B78C?9<@%8=D6E9;>87%8=>BCE<;<9=>%

网络安全合规咨询是以合规为宗旨，致力于通过咨询服务活动协助组织控制其网络安全方面的管理

和运营风险，使组织的管理和运营符合国家网络安全相关的法律法规、政策和标准的规定。 

hnH%

op,-%%q;<;%B78C?9<@%

为数据处理系统建立和采用的技术和管理的安全保护，保护计算机硬件、软件和数据不因偶然和恶
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意的原因遭到破坏、更改和泄露。%

hnh%

*+,-rstu%%8@A7?B6;87%8E;BB9:97q%B78C?9<@%6?=<78<9=>%%

对网络含信息系统、数据等，实施分等级保护、分等级监管，对网络中使用的网络安全产品实行按

等级管理，对网络中发生的安全事件分等级响应、处置。 

hnv%

wxyz,-%%6?9G;<7%9>:=?D;<9=>%B78C?9<@ 

以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然

人活动情况的各种信息，包括姓名、身份证件号码、通信通讯联系方式、住址、账号密码、财产状况、

行踪轨迹等等个人信息的安全状况。 

v% *+,-./0123{|%

%%%%网络安全合规咨询服务类型包括：数据安全合规咨询服务、网络安全等级保护合规咨询服务、个人

信息安全合规咨询服务。 

}% 0123~�rs��%

咨询服务机构能力评价包含通用评价要求和专业能力评价要求。通用评价要求包含法律资格、财务

资信、人员状况、办公场所、从业时间、经营业绩、管理制度、管理体系、保证能力、风险控制能力、

可持续发展能力等，具体要求见第 6章。专业能力评价要求包含基本要求、专业能力要求、服务过程规

范等，具体要求见附录 A-C。依据咨询服务机构的基本能力、专业能力和服务过程能力分为一级、二级、

三级、四级，其中四级最高，一级最低。 

�% �e����%

�nb% �s��%

�nbnb% ����%

咨询服务机构的法律资格要求： 

a) 在中华人民共和国境内注册成立，由中国公民、法人投资或者国家投资的企事业单位，批

准的经营范围包含了咨询服务； 

b) 法人代表、主要负责人、技术负责人仅限中华人民共和国境内的中国公民，且无犯罪记录。 

�nbnH% �3�y%

应有健全的财务管理制度。 

�nbnh% ����%

应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。 
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咨询服务机构的服务人员要求： 

a) 机构负责人应拥有1年以上（含1年）网络安全合规咨询领域管理经历； 

b) 技术负责人应从事网络安全技术或网络安全合规咨询工作2年以上（含2年）； 

c) 具有从事网络安全咨询服务技术和管理人员共5名以上（含5名）。 

�nbn}% ���R%

应从事与申报类别一致的网络安全合规咨询服务 3个月以上。 

�nbn�% ���� 

首次申请，无网络安全合规咨询服务项目数量要求，年度监督至少需要完成1个网络安全合规咨询

服务项目。 

�nbn�% ���� 

�nbn�nb% t ����%

应根据国家有关保密规定制定保密管理制度，制度中应明确保密对象的范围、人员保密职责、咨询

服务过程保密管理各项措施与要求，以及违反保密制度的罚则等内容。 

�nbn�nH% ¡]����%

咨询服务机构应依据 GA/T 25070 制定完备的、符合自身特点的咨询服务项目管理程序，主要

包括咨询服务工作的组织形式、工作职责，咨询服务各阶段的工作内容和管理要求等。 

�nbn�nh% ¢£����%

应包括机构人员在设备和工具管理中的相关职责、设备和工具的购置、验收、使用、运行维护

等的各项规定等。 

�nbn�nv% f¤����%

应包括机构人员在文件档案管理中的相关职责、文件的生成、批准、发放、检索、使用、保管、

旧版回收、销毁的各项规定等，同时明确记录保存的相关规定。 

�nbn�n}% x�����%

应包括人员录用、考核、日常管理以及离职等方面的内容和要求，同时应包括各岗位的职责说

明、能力要求、能力评价方法等内容。 

�nbn�n�% ¥¦����%

应包括培训计划的制定、培训工作的实施、培训的考核与上岗以及人员培训档案建立等内容和

要求。 
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    管理体系要求： 

a) 咨询服务机构应建立、实施、保持和持续改进质量管理体系； 

b) 咨询服务机构应保证质量管理体系的有效运行，发现问题及时反馈并采取纠正措施，确保其有

效性。 

�nbn©% tª��%

�nbn©n«% �¬dtª��%

咨询服务机构及其咨询人员公正性保证能力要求： 

a) 应严格执行有关管理规范和技术标准，开展客观、公正、安全的咨询服务; 

b) 应不受可能影响其咨询结果的来自于商业、财务和其他方面的压力，进行不必要的建议。 

�nbn©nH% ­®¯t dtª��%

    咨询服务机构可靠与保密性能力要求包括： 

a) 咨询服务机构的单位法人及主要工作人员仅限于中华人民共和国境内的中国公民，且无犯罪记

录； 

b) 应建立并保存工作人员的人员档案，包括人员基本信息、社会背景、工作经历、培训记录、专

业资格、奖惩情况等，保障人员的稳定和可靠； 

c) 应明确岗位保密要求，与全体人员签订《保密责任书》，规定其应当履行的安全保密义务和承

担的法律责任，并负责检查落实； 

d) 应重视安全保密工作，指派安全保密工作的责任人； 

e) 应采取技术和管理措施来确保咨询服务相关信息的安全、保密和可控，这些信息包括但不限于： 

l 咨询单位提供的资料； 

l 咨询服务活动生成的数据和记录 

l 依据上述信息做出的分析与专业判断。 

f) 应借助有效的技术手段，确保咨询服务相关信息的整个数据生命周期的安全和保密。 

�nbn©nh% 01°�¯±²³/4d%

咨询服务机构应保证与咨询服务工作有关的所有工作程序、指导书、标准规范、工作表格、核

查记录表等现行有效并便于咨询技术人员获得。 

�nbn©nv% 0123´µ³/4d%

咨询服务机构服务记录规范性要求：  

a)  咨询服务记录应当清晰规范； 

b)  应对所有通过计算机记录或生成的数据的转移、复制和传送进行核查，以确保其准确性和

完整性；  
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c)  咨询服务机构应具有安全保管记录的能力，所有的咨询服务记录应保存三年以上。 

�nbnbI% ¶·¸���%

咨询服务机构风险控制能力要求： 

a) 应充分估计咨询服务可能给被咨询组织及其网络信息系统带来的风险，风险包括但不限于以下

方面：  

l 咨询服务机构由于自身能力或资源不足造成的风险； 

l 咨询服务活动可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 测试设备和工具接入可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 咨询服务过程中可能发生的被咨询组织的网络信息系统重要信息（如网络拓扑、IP 地.  

址、业务流程、安全机制、安全隐患和有关文档等）泄漏的风险等。 

b) 应通过多种措施对上述可能面临的风险加以规避和控制，风险应对的措施应落实执行并保留相

应的执行记录。 

�nbnbb% ­¹ºK»��%

咨询服务机构可持续发展能力要求： 

a) 应根据自身情况制定战略规划，通过不断的投入保证咨询服务机构的持续建设和发展； 

b) 应定期对质量目标的实现情况进行统计分析，设定中、远期目标，不断提高管理要求； 

c) 应实施完善的培训制度，以确保其人员在专业技术和管理方面持续满足咨询服务工作的需要。 

�nH% ¼s��%

�nHnb% ����%

咨询服务机构的法律资格要求： 

a) 在中华人民共和国境内注册成立，由中国公民、法人投资或者国家投资的企事业单位，批准的

经营范围包含了咨询服务； 

b) 法人代表、主要负责人、技术负责人仅限中华人民共和国境内的中国公民，且无犯罪记录。 

�nHnH% �3�y%

应有健全的财务管理制度，近 1年经营状况良好。 

�nHnh% ����%

应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。 

�nHnv% x���%

咨询服务机构的服务人员要求： 

a) 机构负责人应拥有2年以上网络安全合规咨询领域管理经历； 

b) 技术负责人应从事网络安全技术或网络安全合规咨询工作2年以上； 

c) 具有从事网络安全咨询服务技术、质量和管理人员共10名以上。 
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�nHn}% ���R%

应从事与申报类别一致的网络安全合规咨询服务 1年以上。 

�nHn�% ����%

咨询服务机构的经营业绩要求： 

a) 近二年内应至少签订并完成3个网络安全合规咨询服务项目； 

b) 近二年完成与申报类别一致的服务业绩累积达30万元以上，其中至少有一个与申报类别一致的

单个服务项目合同额3万元以上。 

�nHn�% ����%

�nHn�nb% t ����%

应根据国家有关保密规定制定保密管理制度，制度中应明确保密对象的范围、人员保密职责、咨询

服务过程保密管理各项措施与要求，以及违反保密制度的罚则等内容。 

�nHn�nH% ¡]����%

咨询服务机构应依据 GA/T 25070 制定完备的、符合自身特点的咨询服务项目管理程序，主要包括

咨询服务工作的组织形式、工作职责，咨询服务各阶段的工作内容和管理要求等。 

�nHn�nh% ¢£����%

应包括机构人员在设备和工具管理中的相关职责、设备和工具的购置、验收、使用、运行维护等的

各项规定等。 

�nHn�nv% f¤����%

应包括机构人员在文件档案管理中的相关职责、文件的生成、批准、发放、检索、使用、保管、旧

版回收、销毁的各项规定等，同时明确记录保存的相关规定。 

�nHn�n}% x�����%

应包括人员录用、考核、日常管理以及离职等方面的内容和要求，同时应包括各岗位的职责说明、

能力要求、能力评价方法等内容。 

�nHn�n�% ¥¦����%

应包括培训计划的制定、培训工作的实施、培训的考核与上岗以及人员培训档案建立等内容和要求。 

�nHn§% ��"¨%

�nHn§nb% ½¾��"¨%

    咨询服务机构的质量管理体系要求： 
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a) 应建立、实施、保持和持续改进质量管理体系； 

b) 应保证质量管理体系的有效运行，发现问题及时反馈并采取纠正措施，确保其有效性。 

�nHn©% tª��%

�nHn©nb% �¬dtª��%

咨询服务机构及其咨询人员公正性保证能力要求： 

a) 应当严格执行有关管理规范和技术标准，开展客观、公正、安全的咨询服务； 

b) 应不受可能影响其咨询结果的来自于商业、财务和其他方面的压力，进行不必要的建议。 

�nHn©nH% ­®¯t dtª��%

咨询服务机构可靠与保密性保证能力要求： 

a) 咨询服务机构的单位法人及主要工作人员仅限于中华人民共和国境内的中国公民，且无犯罪

记录。 

b) 应建立并保存工作人员的人员档案，包括人员基本信息、社会背景、工作经历、培训记录。 

c) 应明确岗位保密要求，与全体人员签订《保密责任书》，规定其应当履行的安全保密义务和承

担的法律责任，并负责检查落实。 

d) 应重视安全保密工作，指派安全保密工作的责任人。 

e) 应采取技术和管理措施来确保咨询服务相关信息的安全、保密和可控，这些信息包括但不限于： 

l 咨询单位提供的资料； 

l 咨询服务活动生成的数据和记录； 

l 依据上述信息做出的分析与专业判断。 

f) 咨询服务机构应借助有效的技术手段，确保咨询服务相关信息的整个数据生命周期的安全和保

密。 

g) 咨询服务机构应建立专门的文档存储场所和数据加密环境，由专门人员严格管理咨询服务相关

数据信息。 

�nHn©nh% 01°�¯±²³/4d%

咨询服务机构应保证与咨询服务工作有关的所有工作程序、指导书、标准规范、工作表格、核查记

录表等现行有效并便于咨询技术人员获得。 

�nHn©nv% 0123´µ³/4d%

咨询服务机构服务记录规范性要求：  

a) 咨询服务记录应当清晰规范； 

b) 应对所有通过计算机记录或生成的数据的转移、复制和传送进行核查，以确保其准确性和

完整性；  

c) 应具有安全保管记录的能力，所有的咨询服务记录应保存三年以上。 
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�nHnbI%¶·¸���%

咨询服务机构风险控制能力要求： 

a) 应充分估计咨询服务可能给被咨询组织及其网络信息系统带来的风险，风险包括但不限于以下

方面：  

l 咨询服务机构由于自身能力或资源不足造成的风险； 

l 咨询服务活动可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 测试设备和工具接入可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 咨询服务过程中可能发生的被咨询组织的网络信息系统重要信息（如网络拓扑、IP 地

址、业务流程、安全机制、安全隐患和有关文档等）泄漏的风险等。 

b) 应通过多种措施对上述可能面临的风险加以规避和控制，风险应对的措施应落实执行并保留相

应的执行记录。 

�nHnbb%­¹ºK»��%

咨询服务机构可持续发展能力要求： 

a) 应根据自身情况制定战略规划，通过不断的投入保证咨询服务机构的持续建设和发展。 

b) 应定期对管理体系进行评审并持续改进，设定中、远期目标，不断提高管理要求，且具有成功

实现的成果。 

c) 应实施完善的培训制度，以确保其人员在专业技术和管理方面持续满足咨询服务工作的需要。 

�nh%¿s��%

�nhnb ����%

咨询服务机构的法律资格要求： 

a) 在中华人民共和国境内注册成立，由中国公民、法人投资或者国家投资的企事业单位，批

准的经营范围包含了咨询服务； 

b) 法人代表、主要负责人、技术负责人仅限中华人民共和国境内的中国公民，且无犯罪记录。 

�nhnH%�3�y%

应有健全的财务管理制度，近 2年经营状况良好。 

�nhnh%����%

应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。 

�nhnv x���%

咨询服务机构的服务人员要求： 

h) 机构负责人应拥有3年以上网络安全合规咨询领域管理经历； 

i) 技术负责人应从事网络安全技术或网络安全合规咨询工作3年以上； 

j) 具有从事网络安全咨询服务技术、质量和管理人员共20名以上。 

�nhn} ���R%
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应从事与申报类别一致的网络安全合规咨询服务 3年以上。 

�nhn� ����%

咨询服务机构的经营业绩要求： 

k) 近二年内应至少签订并完成5个网络安全合规咨询服务项目； 

l) 近二年完成与申报类别一致的服务业绩累积达50万元以上，其中至少有一个与申报类别一致的

单个服务项目合同额 5万元以上。 

�nhn�%����%

�nhn�nb% t ����%

应根据国家有关保密规定制定保密管理制度，制度中应明确保密对象的范围、人员保密职责、

咨询服务过程保密管理各项措施与要求，以及违反保密制度的罚则等内容。 

�nhn�nH% ¡]����%

咨询服务机构应依据 GA/T 25070 制定完备的、符合自身特点的咨询服务项目管理程序，主要

包括咨询服务工作的组织形式、工作职责，咨询服务各阶段的工作内容和管理要求等。 

�nhn�nh% ¢£����%

应包括机构人员在设备和工具管理中的相关职责、设备和工具的购置、验收、使用、运行维护

等的各项规定等。 

�nhn�nv% f¤����%

应包括机构人员在文件档案管理中的相关职责、文件的生成、批准、发放、检索、使用、保管、旧

版回收、销毁的各项规定等，同时明确记录保存的相关规定。 

�nhn�n}% x�����%

应包括人员录用、考核、日常管理以及离职等方面的内容和要求，同时应包括各岗位的职责说

明、能力要求、能力评价方法等内容。 

�nhn�n�% ¥¦����%

应包括培训计划的制定、培训工作的实施、培训的考核与上岗以及人员培训档案建立等内容和

要求。 

�nhn§%��"¨%

�nhn§nb% ½¾��"¨%

咨询服务机构的质量管理体系要求： 

m) 咨询服务机构应建立、实施、保持和持续改进质量管理体系。 
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n) 咨询服务机构应保证质量管理体系的有效运行，发现问题及时反馈并采取纠正措施，确保其有

效性。 

�nhn§nH% yz,-��"¨%

咨询服务机构应建立、实施、保持和持续改进信息安全管理体系，保证组织的信息安全，特别是服

务活动中所接触和收集的客户信息的安全。 

�nhn© tª��%

�nhn©nb% �¬dtª��%

咨询服务机构及其咨询人员公正性保证能力要求： 

o) 应当严格执行有关管理规范和技术标准，开展客观、公正、安全的咨询服务。 

p) 应不受可能影响其咨询结果的来自于商业、财务和其他方面的压力，进行不必要的建议。 

�nhn©nH% ­®¯t dtª��%

咨询服务机构可靠与保密保证能力要求： 

a) 咨询服务机构的单位法人及主要工作人员仅限于中华人民共和国境内的中国公民，且无犯罪记

录。 

b) 应建立并保存工作人员的人员档案，包括人员基本信息、社会背景、工作经历、培训记录、专

业资格、奖惩情况等，保障人员的稳定和可靠。 

c) 应明确岗位保密要求，与全体人员签订《保密责任书》，规定其应当履行的安全保密义务和承

担的法律责任，并负责检查落实。 

d) 应重视安全保密工作，指派安全保密工作的责任人。 

e) 应采取技术和管理措施来确保咨询服务相关信息的安全、保密和可控，这些信息包括但不限于： 

l 咨询单位提供的资料； 

l 咨询服务活动生成的数据和记录； 

l 依据上述信息做出的分析与专业判断。 

f) 应借助有效的技术手段，确保咨询服务相关信息的整个数据生命周期的安全和保密。 

g) 应建立专门的文档存储场所和数据加密环境，严格管理咨询服务相关数据信息。 

�nhn©nh% 01°�¯±²³/4d%

咨询服务机构应保证与咨询服务工作有关的所有工作程序、指导书、标准规范、工作表格、核查记

录表等现行有效并便于咨询人员获得。%

�nhn©nv% 0123´µ³/4d%

咨询服务机构服务记录规范性要求：  

a) 咨询服务记录应当清晰规范； 
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b) 应对所有通过计算机记录或生成的数据的转移、复制和传送进行核查，以确保其准确性和

完整性；  

c) 应具有安全保管记录的能力，所有的咨询服务记录应保存三年以上。 

�nhnbI%¶·¸���%

咨询服务机构风险控制能力要求： 

a) 应充分估计咨询服务可能给被咨询组织及其网络信息系统带来的风险，风险包括但不限于以下

方面：  

l 咨询服务机构由于自身能力或资源不足造成的风险； 

l 咨询服务活动可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 测试设备和工具接入可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 咨询服务过程中可能发生的被咨询组织的网络信息系统重要信息（如网络拓扑、IP 地

址、业务流程、安全机制、安全隐患和有关文档等）泄漏的风险等。 

b) 应通过多种措施对上述可能面临的风险加以规避和控制，风险应对的措施应落实执行并保留相

应的执行记录。 

�nhnbb%­¹ºK»��%

    咨询服务机构可持续发展能力要求： 

a) 应根据自身情况制定战略规划，通过不断的投入保证咨询服务机构的持续建设和发展； 

b) 应定期对管理体系进行评审并持续改进，设定中、远期目标，不断提高管理要求，且具有成功

实现的成果； 

c) 应实施完善的培训制度，以确保其人员在专业技术和管理方面持续满足咨询服务工作的需要。

除常规培训外，应根据人员的工作岗位需求，制定详细和有针对性的培训计划，并进行岗位

培训、考核和评定。 

�nv%Às��%

�nvnb ����%

咨询服务机构的法律资格要求： 

a) 在中华人民共和国境内注册成立，由中国公民、法人投资或者国家投资的企事业单位，批

准的经营范围包含了咨询服务； 

b) 法人代表、主要负责人、技术负责人仅限中华人民共和国境内的中国公民，且无犯罪记录。 

�nvnH%�3�y%

应有健全的财务管理制度，近 3年经营状况良好。 

�nvnh ����%

应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。 

�nvnv x���%
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咨询服务机构的服务人员要求： 

h) 机构负责人应拥有5年以上网络安全合规咨询领域管理经历； 

i) 技术负责人应从事网络安全技术或网络安全合规咨询工作5年以上； 

j) 具有从事网络安全咨询服务技术、质量和管理人员共30名以上。 

�nvn} ���R%

应从事与申报类别一致的网络安全合规咨询服务 5年以上。 

�nvn� ����%

咨询服务机构的经营业绩要求： 

k) 近二年内应至少签订并完成10个网络安全合规咨询服务项目； 

l) 近二年完成与申报类别一致的服务业绩累积达100万元以上，其中至少有一个与申报类别一致

的单个服务项目合同额10万元以上。 

�nvn� ����%

�nvn�nb% t ����%

应根据国家有关保密规定制定保密管理制度，制度中应明确保密对象的范围、人员保密职责、

咨询服务过程保密管理各项措施与要求，以及违反保密制度的罚则等内容。 

�nvn�nH% ¡]����%

咨询服务机构应依据 GA/T 25070 制定完备的、符合自身特点的咨询服务项目管理程序，主要

包括咨询服务工作的组织形式、工作职责，咨询服务各阶段的工作内容和管理要求等。 

�nvn�nh% ¢£����%

应包括机构人员在设备和工具管理中的相关职责、设备和工具的购置、验收、使用、运行维护

等的各项规定等。 

�nvn�nv% f¤����%

应包括机构人员在文件档案管理中的相关职责、文件的生成、批准、发放、检索、使用、保管、旧

版回收、销毁的各项规定等，同时明确记录保存的相关规定。 

�nvn�n}% x�����%

应包括人员录用、考核、日常管理以及离职等方面的内容和要求，同时应包括各岗位的职责说

明、能力要求、能力评价方法等内容。 

�nvn�n�% ¥¦����%

应包括培训计划的制定、培训工作的实施、培训的考核与上岗以及人员培训档案建立等内容和
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要求。 

�nvn§%��"¨%

�nvn§nb% ½¾��"¨%

    咨询服务机构的质量管理体系要求： 

m) 应建立、实施、保持和持续改进质量管理体系，并通过质量管理体系认证； 

n) 应保证质量管理体系的有效运行，发现问题及时反馈并采取纠正措施，确保其有效性。 

�nvn§nH% yz,-��"¨%

咨询服务机构应建立、实施、保持和持续改进信息安全管理体系，并通过信息安全管理体系认证，

保证组织的信息安全，特别是服务活动中所接触和收集的客户信息的安全。 

�nvn©%tª��%

�nvn©nb% �¬dtª��%

    咨询服务机构及其咨询人员公正性保证能力要求： 

o) 应当严格执行有关管理规范和技术标准，开展客观、公正、安全的咨询服务。 

p) 应不受可能影响其咨询结果的来自于商业、财务和其他方面的压力，进行不必要的建议。 

�nvn©nH% ­®¯t dtª��%

咨询服务机构可靠与保密性保证能力要求： 

a) 咨询服务机构的单位法人及主要工作人员仅限于中华人民共和国境内的中国公民，且无犯罪记

录。 

b) 应建立并保存工作人员的人员档案，包括人员基本信息、社会背景、工作经历、培训记录、专

业资格、奖惩情况等，保障人员的稳定和可靠。 

c) 应明确岗位保密要求，与全体人员签订《保密责任书》，规定其应当履行的安全保密义务和承

担的法律责任，并负责检查落实。 

d) 应重视安全保密工作，指派安全保密工作的责任人。 

e) 应采取技术和管理措施来确保咨询服务相关信息的安全、保密和可控，这些信息包括但不限于： 

l 咨询单位提供的资料； 

l 咨询服务活动生成的数据和记录； 

l 依据上述信息做出的分析与专业判断。 

f) 应借助有效的技术手段，确保咨询服务相关信息的整个数据生命周期的安全和保密。 

g) 应建立专门的文档存储场所和数据加密环境，由专门人员严格管理咨询服务相关数据信息。 

�nvn©nh% 01°�¯±²³/4d%

咨询服务机构应保证与咨询服务工作有关的所有工作程序、指导书、标准规范、工作表格、核
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查记录表等现行有效并便于咨询技术人员获得。 

�nvn©nv% 0123´µ³/4d%

咨询服务机构服务记录规范性要求：  

a) 咨询服务记录应当清晰规范； 

b) 应对所有通过计算机记录或生成的数据的转移、复制和传送进行核查，以确保其准确性和

完整性；  

c) 应具有安全保管记录的能力，所有的咨询服务记录应保存三年以上。 

�nvnbI ¶·¸���%

咨询服务机构风险控制能力要求： 

a) 应充分估计咨询服务可能给被咨询组织及其网络信息系统带来的风险，风险包括但不限于

以下方面：  

l 咨询服务机构由于自身能力或资源不足造成的风险； 

l 咨询服务活动可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 测试设备和工具接入可能对被咨询组织的网络信息系统正常运行造成影响的风险； 

l 咨询服务过程中可能发生的被咨询组织的网络信息系统重要信息（如网络拓扑、IP 地

址、业务流程、安全机制、安全隐患和有关文档等）泄漏的风险等。 

b) 应通过多种措施对上述可能面临的风险加以规避和控制，风险应对的措施应落实执行并保

留相应的执行记录。 

�nvnbb ­¹ºK»��%

咨询服务机构可持续发展能力要求： 

a) 应根据自身情况制定战略规划，通过不断的投入保证咨询服务机构的持续建设和发展。 

b) 应定期对管理体系进行评审并持续改进，设定中、远期目标，不断提高管理要求，且具有

成功实现的成果。 

c) 应实施完善的培训制度，以确保其人员在专业技术和管理方面持续满足咨询服务工作的需

要。除常规培训外，应根据人员的工作岗位需求，制定详细和有针对性的培训计划，并进

行岗位培训、考核和评定。 

d) 应跟踪国内外新技术、新应用的发展，通过专项课题研究和实践确保技术能力与当前的技

术发展同步。 
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Á%µ [%

Â/4dÁµÃ%

op,-0123Ä�����%

[nb%�s��%

[nbnb%ÅÆ��%

数据安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

[nbnH%Ä�����%

[nbnHnb% Çix���È%

技术人员要求： 

a) 咨询技术员应持有数据安全方向的专业人员认证证书； 

b) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

[nbnHnH% ¢NÉ¢£kÄeÊË��È%

咨询服务机构应具备必要的办公环境、设施、设备和工具，如计算机等。 

[nbnh%0123Ì±/4%

[nbnhnb%$£ÍÎ%

[nbnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查阶段要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录； 

c) 应对客户需求进行初步评审，判断服务能力能否满足客户要求。 

[nbnhnbnH% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款； 

d) 涉及访问或处理数据的，应当约定处理数据的目的、范围、处理方式，数据安全保护措施

等，明确双方的数据安全责任义务； 

e) 涉及访问或处理政务数据的，应当依照法律、法规的规定和合同约定履行数据安全保护义

务，应擅自留存、使用、泄露或者向他人提供政务数据。 
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[nbnhnH%°×¢ØÍÎ%

[nbnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 与客户建立工作对接窗口。 

[nbnhnHnH% Ý�¡]Þß°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 根据项目实际情况，制定项目执行周期表； 

b) 项目执行方案应明确具体分工和职责、时间节点和具体工作目标； 

c) 项目执行方案应经内部讨论通过； 

d) 项目执行方案应经客户确认； 

e) 项目执行过程中发现应调整执行方案的，应经过双方负责人批准。 

[nbnhnh%01MNÍÎ%

[nbnhnhnb% Òà�á%

咨询服务机构开展调研评估，主要要求如下： 

a) 应编制调研记录表模版； 

b) 应过访谈、文本查阅等方式开展调研，并将调研情况记录在调研记录表中； 

c) 应对照客户适用的安全监管要求，对比调研情况记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

[nbnhnhnH% ./âãäå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项、计划完成时间等内容； 

c) 客户根据合规整改建议书进行整改。 

[nbnhnv%æçÍÎ%

[nbnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度要求。 

[nbnhnvnH% ¡]èé%
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咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升专业服务能力。 

[nH%¼s��%

[nHnb%ÅÆ��%

数据安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训。 

[nHnH%Ä�����%

[nHnHnb% Çix�����%

技术人员能力要求： 

a) 咨询技术员应持有数据安全方向的专业人员认证证书； 

b) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

[nHnHnH% ¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施和工具； 

b) 咨询服务机构应确保设备、设施和工具运行状态良好，并通过持续更新、升级等手段保证

其提供准确的数据； 

c) 咨询服务设备和工具均应有正确的标识。 

[nHnh%0123Ì±/4%

[nHnhnb%$£ÍÎ%

[nHnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

[nHnhnbnH% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 
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b) 咨询服务合同应明确主要服务事项、项目交付成果、双方责任义务权限等； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款； 

d) 涉及访问或处理数据的，应当约定处理数据的目的、范围、处理方式，数据安全保护措施

等，明确双方的数据安全责任义务； 

e) 涉及访问或处理政务数据的，应当依照法律、法规的规定和合同约定履行数据安全保护义

务，不应擅自留存、使用、泄露或者向他人提供政务数据。 

[nHnhnH%°×¢ØÍÎ%

[nHnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 与客户建立工作对接窗口。 

[nHnhnHnH% Ý�¡]Þß°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 根据项目实际情况，制定项目执行周期表； 

b) 项目执行方案应明确具体分工和职责、时间节点和具体工作目标； 

c) 项目执行方案应经内部讨论通过； 

d) 项目执行方案应经客户确认； 

e) 项目执行过程中发现应调整执行方案的，应经过双方负责人批准。 

[nHnhnh%01MNÍÎ%

[nHnhnhnb% Òà�á%

咨询服务机构开展调研评估，主要要求如下： 

a) 应编制调研记录表模版； 

b) 应过访谈、文本查阅等方式开展调研，并将调研情况记录在调研记录表中； 

c) 应对照客户适用的安全监管要求，对比调研情况记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

[nbnhnhnH% ./âãäå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项、计划完成时间等内容； 

c) 客户根据合规整改建议书进行整改。 
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[nHnhnv%æçÍÎ%

[nHnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求。 

[nHnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升专业服务能力。 

[nh%¿s��%

[nhnb%ÅÆ��%

数据安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应具备数据安全咨询服务指南性文件和质量手册； 

f) 应具备关键信息基础设施数据安全、重要数据安全咨询能力； 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性。 

[nhnH%Ä�����%

[nhnHnb% Çix�����%

技术人员能力要求： 

a) 咨询技术员应持有数据安全方向的专业人员认证证书; 

b) 咨询服务机构从事咨询技术持证人员数量不应少于8人，其中取得中级资质的咨询认证人员

不应少于2人。 

[nhnHnH% ¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、工

具、设施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 
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l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用产品； 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能。 

b) 咨询服务机构应配备满足数据安全咨询服务工作需要的设备和工具，如数据资源发现、数

据资产识别、数据流向监测等，在咨询服务过程中辅助发现安全问题。 

c) 咨询服务机构应确保服务设备和工具运行状态良好，并通过持续更新、升级等手段保证其

提供准确的数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 应建立专门的制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并保证计算

机中数据记录的完整性、可控性。 

[nhnh%0123Ì±/4%

[nhnhnb%$£ÍÎ%

[nhnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查工作要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征、主管部门、业务范围、安全需求； 

d) 应对客户需求进行初步评审，判断服务能力能否满足客户要求。 

[nhnhnbnH% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目交付成果、双方责任义务权限等； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款； 

d) 涉及访问或处理数据的，应当约定处理数据的目的、范围、处理方式，数据安全保护措施

等，明确双方的数据安全责任义务； 

e) 涉及访问或处理政务数据的，应当依照法律、法规的规定和合同约定履行数据安全保护义

务，应擅自留存、使用、泄露或者向他人提供政务数据。 

[nhnhnH%°×¢ØÍÎ%

[nhnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 
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c) 与客户建立工作对接窗口。 

[nhnhnHnH% Ý�¡]Þß°×%

咨询服务机构应编制项目执行方案，主要要求如下： 

a) 根据项目实际情况，制定项目执行周期表； 

b) 项目执行方案应明确具体分工和职责、时间节点和具体工作目标； 

c) 项目执行方案应经内部讨论通过； 

d) 项目执行方案应经客户确认； 

e)  项目执行过程中发现应调整执行方案的，应经过双方负责人批准。 

[nhnhnh%01MNÍÎ%

[nhnhnhnb% Òà�á%

咨询服务机构的开展调研评估，主要要求如下： 
a) 应编制调研记录表模版； 

b) 应过访谈、文本查阅等方式开展调研，或利用检测工具对数据安全保护措施运行情况进行

技术检测与核验，并将调研情况记录在调研记录表中； 

c) 应对照客户适用的安全监管要求，对比调研情况记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

[nhnhnhnb% Òà�á%

咨询机构应根据合规评估报告，提出整改建议： 
a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项、计划完成时间等内容； 

c) 客户根据合规整改建议书进行整改。 

[nhnhnv%æçÍÎ%

[nhnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 
a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求。 

[nhnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升专业服务能力； 

c) 应持续完善、更新咨询服务标准库，确保时效性和适用性。 
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[nv%Às��%

'nvnb%ÅÆ��%

数据安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应具备数据安全咨询服务指南性文件和质量手册； 

f) 应具备关键信息基础设施数据安全、重要数据安全咨询能力。 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性； 

i) 应建立咨询服务专家库，能够满足项目需要。 

'nvnH%Ä�����%

[nvnHnb% Çix�����%

技术人员能力要求： 

a) 咨询技术员应持有数据安全方向的专业人员认证证书; 

b) 咨询服务机构从事咨询技术持证人员数量不应少于16人，其中取得中级资质咨询认证人员

不应少于4人，高级咨询资质认证人员不应少于2人。 

[nvnHnH% ¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、

工具、设施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 

l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用产品； 

l 使用的安全产品应由中国公民、法人投资或者国家投资或者控股的，在中华人民共和国境内

具有独立的法人资格; 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能。 

b) 咨询服务机构应配备满足数据安全咨询服务工作需要的设备和工具，如数据资源发现、数据资

产识别、数据流向监测等，在咨询服务过程中辅助发现安全问题。 

c) 咨询服务机构应确保服务设备和工具运行状态良好，并通过持续更新、升级等手段保证其提供

准确的数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 咨询服务机构应建立专门的制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并

保证计算机中数据记录的完整性、可控性。 
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[nvnh%0123Ì±/4%

[nvnhnb%$£ÍÎ%

[nvnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 
a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征，主管部门，业务范围，安全需求； 

d) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

[nvnhnbnH% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目交付成果、双方责任义务权限等； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款； 

d) 涉及访问或处理数据的，应当约定处理数据的目的、范围、处理方式，数据安全保护措施

等，明确双方的数据安全责任义务； 

e) 涉及访问或处理政务数据的，应当依照法律、法规的规定和合同约定履行数据安全保护义

务，应擅自留存、使用、泄露或者向他人提供政务数据。 

[nvnhnH%°×¢ØÍÎ%

[nvnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应编制项目执行方案，主要要求如下： 
a) 根据项目实际情况，制定项目执行周期表； 
b) 项目执行方案应明确具体分工和职责、时间节点和具体工作目标； 
c) 项目执行方案应经内部讨论通过； 
d) 项目执行方案应经客户确认； 
e) 针对实施方案中的难点，应对客户的相关人员进行培训； 
f) 项目执行过程中发现应调整执行方案的，应经过双方负责人批准。 

[nvnhnHnH% Ý�¡]Þß°×%

咨询服务机构应编制项目执行方案，主要要求如下： 

a) 根据项目实际情况，制定项目执行周期表； 

b) 项目执行方案应明确具体分工和职责、时间节点和具体工作目标； 

c) 项目执行方案应经内部讨论通过； 

d) 项目执行方案应经客户确认； 
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e) 针对实施方案中的难点，应对客户的相关人员进行培训； 

f) 项目执行过程中发现应调整执行方案的，应经过双方负责人批准。 

[nhnhnh%01MNÍÎ%

[nhnhnhnb% Òà�á%

咨询服务机构的开展调研评估，主要要求如下： 

a) 应编制调研记录表模版； 

b) 应过访谈、文本查阅等方式开展调研，或利用检测工具对数据安全保护措施运行情况进行

技术检测与核验，并将调研情况记录在调研记录表中； 

c) 应对照客户适用的安全监管要求，对比调研情况记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

[nhnhnhnH% ./âãäå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项、计划完成时间等内容； 

c) 客户根据合规整改建议书进行整改。 

[nvnhnv%æçÍÎ%

[nvnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求； 

d) 验收人员应针对项目的实施对客户进行满意度调查。 

[nvnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升专业服务能力； 

c) 应持续完善、更新咨询服务知识库； 

d) 应持续完善、更新咨询服务标准库，确保时效性和适用性； 

e) 应持续更新咨询服务专家库，确保能够满足项目需求。 
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Á%µ%'%

Â/4dÁµÃ%

*+,-rstu0123Ä�����%

'nb%ê�s��%

'nbnb%ÅÆ��%

等保咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施。 

'nbnH Çi����%

'nbnHnb Çix���È%

c) 咨询技术员应持有网络安全等级保护方向的专业人员认证证书； 

d) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

'nbnHnH ¢NÉ¢£kÄeÊË��È%

a) 咨询服务机构应具备必要的办公环境、设施、设备和工具等。 

b) 咨询服务设备和工具均应有正确的标识。 

'nbnh%0123Ì±/4%

'nbnhnb%$£ÍÎ%

'nbnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查阶段要求： 

a) 应有咨询服务说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录； 

c) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求。 

'nbnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 

a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：等保定级备案服务、针对客户现况制定的初步

服务流程和主要事项等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过。 

'nbnhnbnh% ÔÕ0123.Ö%
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咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

'nbnhnH °×Ý�ÍÎ%

'nbnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 与客户建立工作对接窗口。 

'nbnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 

a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关标准，对比现场调研记录，进行分析。 

'nbnhnHnh% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析结果，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

d) 项目实施方案应经过内部评审，并得到批准； 

e) 项目实施方案应经过客户批准。 

'nbnhnh 01MNÍÎ%

'nbnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应成立由双方相关人员组成的联合项目工作组，明确具体分工和职责、时间节点和具

体工作目标； 

b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 
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'nbnhnhnH% rt£×%

咨询服务机构应指导、协助客户进行等保备案： 

a) 应根据网络安全等级保护定级指南指导客户定级； 

b) 应根据监管单位要求指导客户准备备案资料。 

'nbnhnhnh% ./�á%

咨询机构应协助客户完成合规评估： 

a) 咨询机构应根据定级备案材料，制定合规评估工作计划； 

b) 咨询机构应协助客户准备合规评估所应文档和资料。 

'nbnhnhnv% ./äå%

咨询机构应针对合规评估发现的问题，进行整改建议： 

a) 应针对合规评估发现的问题编制合规整改建议书； 

b) 合规建议书应明确工作事项、负责人员、计划完成时间等内容。 

'nbnhnv%æçÍÎ%

'nbnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求。 

'nbnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力。 

'nH%ê¼s��%

'nHnb%ÅÆ��%

等保咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训。 

'nHnH%Çi����%



X&'YZ5[%(()((%

28 
 

'nHnHnb%Çix�����%

技术人员能力要求： 

d) 咨询技术员应持有网络安全等级保护方向的专业人员认证证书； 

e) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

'nHnHnH%¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施和工具； 

b) 咨询服务机构应确保设备、设施和工具运行状态良好，并通过持续更新、升级等手段保证其提

供准确的数据； 

c) 咨询服务设备和工具均应有正确的标识。 

'nHnh 0123Ì±/4%

'nHnhnb $£ÍÎ%

'nHnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查阶段要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

'nHnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 

a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：等保定级备案服务、针对客户现况制定的初步

服务流程和主要事项、事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过。 

'nHnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

'nHnhnH%°×Ý�ÍÎ%

'nHnhnHnb% ÙÚ¡]ÛÜ%
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咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 与客户建立工作对接窗口。 

'nHnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 

a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关标准，对比现场调研记录，进行分析，出具调研分析报告； 

'nHnhnHnh% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析报告，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

d) 项目实施方案应包括工作事项的执行人、完成时间等； 

e) 项目实施方案应经过内部评审，并得到批准； 

f) 项目实施方案应经过客户批准。 

'nHnhnh%01MNÍÎ%

'nHnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 成立由双方相关人员组成的联合方案实施工作组，明确具体分工和职责、时间节点和具体

工作目标； 

b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

'nHnhnhnH% rt£×%

咨询服务机构应指导、协助客户进行等保备案： 

a) 应根据网络安全等级保护定级指南指导客户定级； 

b) 应根据监管单位要求指导客户准备备案资料。 

'nHnhnhnh% ./�á%

咨询机构应协助客户完成合规评估： 

a) 咨询机构应根据定级备案材料，制定合规评估工作计划； 
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b) 咨询机构应协助客户准备合规评估所应文档和资料。  

[nHnhnhnv% ./äå%

咨询机构应针对合规评估发现的问题，进行整改建议： 

a) 咨询机构应针对合规评估发现的问题编制合规整改建议书； 

b) 合规建议书应明确工作事项、负责人员、计划完成时间等内容。 

'nHnhnv æçÍÎ%

'nHnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求。 

'nHnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力。 

'nh%ê¿s��%

'nhnb ÅÆ��%

等保咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应具备等保咨询服务指南性文件和质量手册； 

f) 应具备特定领域（工控、金融、交通等）关键业务系统实施咨询的能力； 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性。 

'nhnH Çi����%

'nhnHnb Çix�����%

技术人员能力要求： 

c) 咨询技术员应持有网络安全等级保护方向的专业人员认证证书; 
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d) 咨询服务机构从事咨询技术持证人员数量不应少于8人，其中取得中级等级保护咨询认证人

员不应少于2人。 

'nhnHnH ¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、工具、

设施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 

l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用品； 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能。 

b) 咨询服务机构应配备满足等级保护咨询服务工作需要的咨询服务设备和工具，如 WEA 安全检

测工具、恶意行为检测工具等，在咨询服务过程中辅助发现安全问题。 

c) 咨询服务机构应确保测评设备和工具运行状态良好，并通过持续更新、升级等手段保证其提供

准确的测评数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 应建立专门的工具管理制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并保证

计算机中数据记录的完整性、可控性。 

'nhnh 0123Ì±/4%

'nhnhnb%$£ÍÎ%

'nhnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查工作要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征，主管部门，业务范围，安全需求； 

d) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

e) 应编写需求分析报告，并得到客户认可。 

'nhnhnbnH% ël¡]äåì%

咨询服务机构应确定项目建议书，主要要求如下： 

a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：等保定级备案服务、针对客户现况制定的初步

服务流程和主要事项、事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过。 

'nhnhnbnh% ÔÕ0123.Ö%
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咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

'nhnhnH °×Ý�ÍÎ%

'nhnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 明确项目周期，确定阶段时间节点和输出物； 

d) 与客户建立工作对接窗口。 

'nhnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 

a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关标准，对比现场调研记录，进行分析，出具调研分析报告。 

'nhnhnHnh% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析报告，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

d) 项目实施方案应包括工作事项的执行人、完成时间等； 

e) 项目实施方案应经过内部评审，并得到批准； 

f) 项目实施方案应经过客户批准。 

'nhnhnh%01MNÍÎ%

'nhnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应根据项目实施方案制定详细的开展计划； 

b) 应根据项目开展计划要求成立由双方相关人员组成的联合项目工作组，明确具体分工和

职责、时间节点和具体工作目标； 

c) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 
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d) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

'nhnhnhnH% rt£×%

咨询服务机构应指导、协助客户进行等保备案： 

a) 应根据网络安全等级保护定级指南指导客户定级； 

b) 应根据监管单位要求指导客户准备备案资料； 

c) 应与测评机构沟通或协调专家对备案材料进行评审； 

d) 应指导客户提交备案材料，并最终备案成功。 

'nhnhnhnh% ./�á%

咨询机构应协助客户完成合规评估： 

a) 咨询机构应根据定级备案材料，制定合规评估工作计划； 

b) 咨询机构应协助客户准备合规评估所应文档和资料； 

c) 咨询机构应协助客户配合合规评估机构开展现场合规评估工作。 

'nhnhnhnv% ./äå%

咨询机构应针对合规评估发现的问题，进行整改建议： 

a) 咨询机构应针对合规评估发现的问题编制合规整改建议书； 

b) 合规建议书应明确工作事项、负责人员、计划完成时间等内容。 

'nhnhnv%æçÍÎ%

'nhnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求； 

d) 验收人员应收集客户的项目验收报告； 

e) 验收人员应收集项目的等保测评报告结论与评分。 

'nhnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力； 

c) 应持续完善、更新咨询服务标准库，确保时效性和适用性。 
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'nv%êÀs��%

'nvnb%ÅÆ��%

等保咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应具备等保咨询服务指南性文件和质量手册； 

f) 应具备关键信息基础设施安全保护的咨询能力； 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性； 

i) 应建立咨询服务专家库，能够满足项目需要。 

'nvnH%Çi����%

'nvnHnb%Çix�����%

技术人员能力要求： 

c) 咨询技术员应持有网络安全等级保护方向的专业人员认证证书; 

d) 咨询服务机构从事咨询技术持证人员数量不应少于16人，其中取得中级等级保护咨询认证

人员不应少于4人，高级等级保护咨询认证人员不应少于2人。 

'nvnHnH%¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、工具、设

施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 

l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用产品； 

l 使用的安全产品应由中国公民、法人投资或者国家投资或者控股的，在中华人民共和国境

内具有独立的法人资格； 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能 

b) 应配备满足等级保护咨询服务工作需要的咨询服务设备和工具，如 WEA 安全检测工具、恶意行为

检测工具等，在咨询服务过程中辅助发现安全问题。 

c) 应确保测评设备和工具运行状态良好，并通过持续更新、升级等手段保证其提供准确的测评数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 应建立专门的制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并保证计算机中数据

记录的完整性、可控性。 
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'nvnh%0123Ì±/4%

'nvnhnb $£ÍÎ%

'nvnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 

a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征，主管部门，业务范围，安全需求； 

d) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

e) 应编写需求分析报告，并得到客户认可。 

'nvnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 

a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：等保定级备案服务、针对客户现况制定的初步

服务流程和主要事项、事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过； 

d) 应有分别有技术层面，管理层面的咨询服务建议（初步服务方案）的制定和评审流程。 

'nvnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

'nvnhnH%°×Ý�ÍÎ%

'nvnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 明确项目周期，确定阶段时间节点和输出物； 

d) 与客户建立工作对接窗口。 

'nvnhnHnH% í�Òà%



X&'YZ5[%(()((%

36 
 

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 

a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关标准，对比现场调研记录，进行分析，出具调研分析报告。 

'nvnhnHnh% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析报告，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应经过内部评审，并得到批准； 

d) 项目实施方案应经过客户批准； 

e) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

f) 项目实施方案应包括工作事项的执行人、完成时间等； 

g) 针对实施方案中的难点，应对客户的相关人员进行培训。 

'nvnhnH 01MNÍÎ%

'nvnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应根据项目实施方案制定详细的开展计划； 

b) 应根据项目开展计划要求成立由双方相关人员组成的联合项目工作组，明确具体分工和

职责、时间节点和具体工作目标； 

c) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

d) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

'nvnhnhnH% rt£×%

咨询服务机构应指导、协助客户进行等保备案： 

a) 应根据网络安全等级保护定级指南指导客户定级； 

b) 应根据监管单位要求指导客户准备备案资料； 

c) 应与测评机构沟通或协调专家对备案材料进行评审； 

d) 应指导客户提交备案材料，并最终备案成功。 

'nvnhnhnh% ./�á%

咨询机构应协助客户完成合规评估： 

a) 咨询机构应根据定级备案材料，制定合规评估工作计划； 

b) 咨询机构应协助客户准备合规评估所应文档和资料； 
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c) 咨询机构应协助客户配合合规评估机构开展现场合规评估工作。 

'nvnhnhnv% ./äå%

咨询机构应针对合规评估发现的问题，进行整改建议： 

a) 咨询机构应针对合规评估发现的问题编制合规整改建议书； 

b) 合规建议书应明确工作事项、负责人员、计划完成时间等内容。 

'nvnhnv%æçÍÎ%

'nvnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求； 

d) 验收人员应收集客户的项目验收报告； 

e) 验收人员应针对项目的实施对客户进行满意度调查； 

f) 验收人员应收集项目的等保测评报告结论与评分。 

'nvnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力； 

c) 应持续完善、更新咨询服务知识库； 

d) 应持续完善、更新咨询服务标准库，确保时效性和适用性； 

e) 应持续更新咨询服务专家库，确保能够满足项目需求。 

	 %
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Á%µ Z%

Â/4dÁµÃ%

wxyz,-0123Ä�����%

Znb%�s��%

Znbnb%ÅÆ��%

个人信息安全合规咨询服务基本要求： 
a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则； 

b) 应编制咨询服务方案、咨询服务规范，并在项目实施过程中按照规范实施。 

ZnbnH%Ä�����%

ZnbnHnb Çix���È%

a) 咨询技术员应持有个人信息安全方向的专业人员认证证书； 

b) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

ZnbnHnH ¢NÉ¢£kÄeÊË��È%

应具备必要的办公环境、设备、设施、管理系统和工具。%

Znbnh%23Ì±/4%

Znbnhnb%$£ÍÎ%

Znbnhnbnb% ÏÐÑ�ÒÓ%

客户需求调查阶段要求： 
a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初步调

查； 

c) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求。 

ZnbnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 
a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：针对客户现况制定的初步服务流程和主要事项、

事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过。 

Znbnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 
a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建
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议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

d) 涉及访问或处理个人信息的，应约定相关目的、期限、处理方式、个人信息的种类、保护

措施以及双方的权利和义务等。 

ZnbnhnH%°×Ý�ÍÎ%

ZnbnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 

a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 与客户建立工作对接窗口。 

ZnbnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 

a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关法规和标准要求，对比现场调研记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

ZnbnhnHnh% ./äå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项。 

ZnbnhnHnv% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析记录、合规评估报告、合规整改建议书等，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应经过内部评审，并得到批准； 

d) 项目实施方案应经过客户批准； 

e) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

f) 项目实施方案应包括工作事项的执行人、完成时间等； 

Znbnhnh%MNÍÎ%

Znbnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应成立由双方相关人员组成的联合项目工作组，明确具体分工和职责、时间节点和具体工

作目标； 
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b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

Znbnhnv%æçÍÎ%

Znbnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 

a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求。 

ZnbnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 

a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力。 

ZnH%¼s��%

ZnHnb%ÅÆ��%

个人信息安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训。 

ZnHnH%Ä�����%

ZnHnHnb Çix�����%

技术人员能力要求： 

a) 咨询技术员应持有个人信息安全或隐私保护方向的专业人员认证证书； 

b) 咨询服务机构从事咨询技术持证人员数量不应少于2人。 

ZnHnHnH%¢NÉ¢£kÄeÊË��%

咨询服务机构设备、设施和专用工具要求： 

a) 咨询服务机构应具备必要的办公环境、设施、设备和工具，如计算机等; 

b) 咨询服务机构应确保设备、设施和工具运行状态良好，并通过持续更新、升级等手段保证

其提供准确的数据; 

c) 咨询服务设备和工具均应有正确的标识。 

ZnHnh%23Ì±/4%
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ZnHnhnb%$£ÍÎ%

ZnHnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 
a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求。 

ZnHnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 
a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：针对客户现况制定的初步服务流程和主要事项、

事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过； 

d) 应有分别有技术层面，管理层面的咨询服务建议（初步服务方案）的制定和评审流程。 

ZnHnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 

a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款。 

d) 涉及访问或处理个人信息的，应约定相关目的、期限、处理方式、个人信息的种类、保护

措施以及双方的权利和义务等。 

ZnHnhnH%°×Ý�ÍÎ%

ZnHnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 
a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 明确项目周期，确定阶段时间节点和输出物； 

d) 与客户建立工作对接窗口。 

ZnHnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 
a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关法规和标准要求，对比现场调研记录，进行合规差距分析； 
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d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

ZnHnhnHnh% ./äå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项。 

ZnHnhnHnv% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 

a) 应根据调研分析记录、合规评估报告、合规整改建议书等，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应经过内部评审，并得到批准； 

d) 项目实施方案应经过客户批准； 

e) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

f) 项目实施方案应包括工作事项的执行人、完成时间等； 

g) 针对实施方案中的难点，应对客户的相关人员进行培训。 

ZnHnhnh%MNÍÎ%

ZnHnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应成立由双方相关人员组成的联合项目工作组，明确具体分工和职责、时间节点和具体工

作目标； 

b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

d) 针对实施方案中的难点，应对客户的相关人员进行培训。 

ZnHnhnv%æçÍÎ%

ZnHnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 
a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查合规评估报告、合规整改建议书、项目实施方案是否符合规范要求； 

d) 验收人员应收集客户的项目验收报告。 

ZnHnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 
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a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力。 

Znh%¿s��%

Znhnb%ÅÆ��%

个人信息安全咨询服务基本要求： 
a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应建立内部个人信息安全咨询服务指南性文件和质量手册； 

f) 应具备针对敏感个人信息、关键信息基础设施在境内运营和收集产生的个人信息实施咨询

的能力； 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性。 

ZnhnH%Ä�����%

ZnhnHnb Çix�����%

技术人员能力要求： 
a) 咨询技术员应持有个人信息安全和隐私保护方向的专业人员认证证书; 

b) 咨询服务机构从事咨询技术持证人员数量不应少于8人，其中取得中级资质咨询认证人员不

应少于2人。 

ZnhnHnH%¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、工具、

设施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 

l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用产品； 

l 使用的安全产品应由中国公民、法人投资或者国家投资或者控股的，在中华人民共和国境

内具有独立的法人资格； 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能。 

b) 应配备满足个人信息安全咨询服务工作需要的设备和工具，如安全检测工具、恶意行为检测工

具等，在咨询服务过程中辅助发现安全问题。 

c) 应确保合规测评设备和工具运行状态良好，并通过持续更新、升级等手段保证其提供准确的合

规测评数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 应建立专门的制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并保证计算机中

数据记录的完整性、可控性。 
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Znhnh%23Ì±/4%

Znhnhnb%$£ÍÎ%

Znhnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 
a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征，主管部门，业务范围，安全需求； 

d) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

e) 应编写需求分析报告，并得到客户认可。 

ZnhnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 
a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：针对客户现况制定的初步服务流程和主要事项、

事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过； 

d) 应有分别有技术层面，管理层面的咨询服务建议（初步服务方案）的制定和评审流程。 

Znhnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 
a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书（初步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款; 

d) 涉及访问或处理个人信息的，应约定相关目的、期限、处理方式、个人信息的种类、保护

措施以及双方的权利和义务等。 

ZnhnhnH%°×Ý�ÍÎ%

ZnhnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 
a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 明确项目周期，确定阶段时间节点和输出物； 

d) 与客户建立工作对接窗口。 

ZnhnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 
a) 应编制现场调研记录表模版； 
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b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关法规和标准要求，对比现场调研记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

ZnhnhnHnh% ./äå%

咨询机构应根据合规评估报告，提出整改建议： 

a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项。 

ZnhnhnHnv% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 
a) 应根据调研分析记录、合规评估报告、合规整改建议书等，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应经过内部评审，并得到批准； 

d) 项目实施方案应经过客户批准； 

e) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

f) 项目实施方案应包括工作事项的执行人、完成时间等； 

g) 针对实施方案中的难点，应对客户的相关人员进行培训。 

Znhnhnh%MNÍÎ%

Znhnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应成立由双方相关人员组成的联合项目工作组，明确具体分工和职责、时间节点和具体工

作目标； 

b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准； 

d) 针对实施方案中的难点，应对客户的相关人员进行培训。 

Znhnhnv%æçÍÎ%

Znhnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 
a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度

要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求； 

d) 验收人员应收集客户的项目验收报告； 

e) 验收人员应针对项目的实施对客户进行满意度调查。 

ZnhnhnvnH% ¡]èé%
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咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 
a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力； 

c) 应持续完善、更新咨询服务指南、服务规范； 

d) 应持续完善、更新咨询服务标准库，确保时效性和适用性。 

Znv%Às��%

Znvnb%ÅÆ��%

个人信息安全咨询服务基本要求： 

a) 应编制咨询服务过程管理制度，规范咨询服务流程、方法和准则。 

b) 应编制咨询服务方案、咨询服务模板，并在项目实施过程中按照模板实施； 

c) 应具备项目需求的各种记录层面文档； 

d) 应对项目团队咨询服务实施前进行培训； 

e) 应建立内部个人信息安全咨询服务指南性文件和质量手册； 

f) 应具备针对敏感个人信息、关键信息基础设施在境内运营和收集产生的个人信息实施咨询

的能力； 

g) 应具备咨询服务知识库，具备知识收集、检索和维护的手段和功能； 

h) 应建立咨询服务标准库，具备时效性、完善性、系统性和适用性； 

i) 应建立咨询服务专家库，能够满足项目需要。 

ZnvnH%Ä�����%

ZnvnHnb%Çix�����%

技术人员能力要求： 

a) 咨询技术员应持有个人信息安全或隐私保护方向的专业人员认证证书; 

b) 咨询服务机构从事咨询技术持证人员数量不应少于16人，其中取得中级资质咨询认证人员

不应少于4人，高级资质咨询认证人员不应少于2人。 

ZnvnHnH%¢NÉ¢£kÄeÊË��%

a) 咨询服务机构应具备必要的办公环境、设备、设施、管理系统和工具，使用的技术装备、工具、

设施原则上应当符合以下条件： 

l 对国家安全、社会秩序、公共利益不构成危害； 

l 应配备经安全认证合格或者安全检测符合要求的网络关键设备和网络安全专用产品； 

l 使用的安全产品应由中国公民、法人投资或者国家投资或者控股的，在中华人民共和国境

内具有独立的法人资格； 

l 使用的安全产品，生产单位声明没有故意留有或者设置漏洞、后门、木马等程序和功能。 

b) 应配备满足咨询服务工作需要的设备和工具，如安全检测工具、恶意行为检测工具等，在咨询

服务过程中辅助发现安全问题。 

c) 应确保合规测评设备和工具运行状态良好，并通过持续更新、升级等手段保证其提供准确的合
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规测评数据。 

d) 咨询服务设备和工具均应有正确的标识。 

e) 应建立专门的工具管理制度，对用于咨询服务数据处理的计算机进行有效的运行维护，并保证

计算机中数据记录的完整性、可控性。 

Znvnh%23Ì±/4%

Znvnhnb%$£ÍÎ%

Znvnhnbnb% ÏÐÑ�ÒÓÍÎ%

客户需求调查阶段要求： 
a) 应有咨询服务的说明或介绍提供给客户，让客户了解所能提供的服务； 

b) 应编制咨询服务调查表模版，对客户需求做详细调查并记录，必要时应到客户现场进行初

步调查； 

c) 应了解客户所在行业特征，主管部门，业务范围，安全需求； 

d) 应对客户需求进行初步评审，判断能服务能力能否满足客户要求； 

e) 应编写需求分析报告，并得到客户认可。 

ZnvnhnbnH% ël¡]äåì%

咨询服务机构确定项目建议书，主要要求如下： 
a) 应根据服务调查表内容，提出项目建议书（初步服务方案）； 

b) 项目建议书（初步服务方案）内容应包括：针对客户现况制定的初步服务流程和主要事项、

事项时间节点、咨询过程所应资源、实现目标等内容； 

c) 项目建议书（初步服务方案）应经过内部评审，并提交客户评审通过； 

d) 应有分别有技术层面，管理层面的咨询服务建议（初步服务方案）的制定和评审流程。 

Znvnhnbnh% ÔÕ0123.Ö%

咨询服务机构应与被咨询组织签订合同，主要要求如下： 
a) 应与客户签订咨询服务合同； 

b) 咨询服务合同应明确主要服务事项、项目目标、双方责任义务权限等，合同应包含项目建

议书步服务方案）的主要内容，或将项目建议书作为合同附件； 

c) 应在咨询服务合同中明确保密义务，咨询项目的相关人员需要签署相关保密协议条款； 

d) 涉及访问或处理个人信息的，应约定相关目的、期限、处理方式、个人信息的种类、保护

措施以及双方的权利和义务等。 

ZnvnhnH%°×Ý�ÍÎ%

ZnvnhnHnb% ÙÚ¡]ÛÜ%

咨询服务机构应选择能够满足项目要求的人员组成项目小组，负责实施项目： 
a) 应根据合同规定的项目服务内容，选择相应的人员成立项目小组； 

b) 项目小组应明确职责权限、分工，确定项目负责人； 

c) 明确项目周期，确定阶段时间节点和输出物； 
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d) 与客户建立工作对接窗口。 

ZnvnhnHnH% í�Òà%

咨询服务机构的项目人员应在现场对客户的实际情况进行调研，主要要求如下： 
a) 应编制现场调研记录表模版； 

b) 项目小组应到现场进行调研，将调研情况记录在现场调研记录表中； 

c) 项目小组应对照客户适用的相关法规和标准要求，对比现场调研记录，进行合规差距分析； 

d) 应出具合规差距表，明确合规评估发现的问题，并形成合规评估报告。 

ZnvnhnHnh% ./äå%

咨询机构应根据合规评估报告，提出整改建议： 
a) 咨询机构应根据合规评估报告编制合规整改建议书； 

b) 合规整改建议书应明确整改工作事项。 

ZnvnhnHnv% Ý�¡]MN°×%

咨询服务机构应编制项目实施方案，主要要求如下： 
a) 应根据调研分析记录、合规评估报告、合规整改建议书等，提出详细的项目实施方案； 

b) 项目实施方案中应明确实施过程中如何保护客户数据安全； 

c) 项目实施方案应经过内部评审，并得到批准； 

d) 项目实施方案应经过客户批准； 

e) 项目实施方案应包括详细的工作事项和步骤、工作事项实现的目标、验收方法等； 

f) 项目实施方案应包括工作事项的执行人、完成时间等； 

g) 针对实施方案中的难点，应对客户的相关人员进行培训。 

Znvnhnh%MNÍÎ%

Znvnhnhnb% °×MN%

咨询服务方案实施要求如下： 

a) 应成立由双方相关人员组成的联合项目工作组，明确具体分工和职责、时间节点和具体工

作目标； 

b) 实施方案中项目小组人员应指导和协助被咨询组织完成方案的实施； 

c) 方案实施过程中发现问题的，应及时解决，应调整实施方案的，应经过双方技术负责人批

准。 

d) 针对实施方案中的难点，应对客户的相关人员进行培训。 

Znvnhnv%æçÍÎ%

Znvnhnvnb% ¡]æç%

咨询机构应制定项目验收制度，规定项目验收方法： 
a) 应指定项目小组外的专职人员对项目进行验收； 

b) 验收人员应查验整个项目的记录资料，判断项目实施过程是否符合咨询服务过程管理制度
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要求； 

c) 验收人员应检查项目实施方案、合规评估整改建议书是否符合规范要求； 

d) 验收人员应收集客户的项目验收报告； 

e) 验收人员应针对项目的实施对客户进行满意度调查； 

f) 验收人员应收集项目的评价报告(如第三方机构对客户的认证、主管部门对客户的个人信息

安全合规检查、客户相关方对客户个人信息安全防护的审核等)。 

ZnvnhnvnH% ¡]èé%

咨询服务机构应对项目实施情况进行总结，持续改进服务水平： 
a) 项目小组对项目完成过程进行总结，并提出总结报告； 

b) 针对项目中存在的问题，检讨纠正措施，不断完善管理，提升技术服务能力； 

c) 应持续完善、更新咨询服务知识库； 

d) 应持续完善、更新咨询服务标准库，确保时效性和适用性； 

e) 应持续更新咨询服务专家库，确保能够满足项目需求。 
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Á%µ%î%

Â/4dÁµÃ%

0123Çix�����%

înb%op,-0123Çix�����%

înbnb%ïsop,-01x�ðË£ñòógô��È%

a) 了解数据安全保护的相关法律法规、政策、标准； 

b) 熟悉信息安全基础知识； 

c) 熟悉信息安全产品分类，了解其功能、特点和操作方法； 

d) 掌握等级咨询方法,能够根据咨询方案客观、准确、完整地获取各项合规证据； 

e) 掌握咨询所应工具的操作方法,能够合理设计测试用例获取所应测试数据； 

f) 能够按照报告编制要求整理测试数据。 

înbnH%%õsop,-01x�ðË£ñòógô��È%

a) 熟悉数据安全保护相关政策、法规； 

b) 正确理解数据安全保护标准体系和主要标准内容,能够跟踪国内、国际信息安全相关标准的

发展； 

c) 掌握信息安全基础知识,熟悉数据安全测评方法,具有信息安全技术研究的基础和实践经验； 

d) 具有较丰富的项目管理经验，熟悉测评项目的工作流程和质量管理的方法,具有较强的组织

协调和沟通能力； 

e) 能够独立开发咨询方案,熟悉咨询方案的开发、版本控制和评审流程； 

f) 能够根据测评对象的特点,编制咨询方案,确定咨询对象、咨询指标和咨询方法； 

g) 具有综合分析和判断的能力,能够依据咨询报告模板要求编制咨询报告,能够整体把握咨询

报告结论的客观性和准确性。具备较强的文字表达能力； 

h) 了解数据安全保护各个工作环节的相关要求。能够针对咨询中发现的问题,提出合理化的整

改建议。 

înbnH%%ösop,-01x�ðË£ñòógô��È%

a) 熟悉和跟踪国内、外信息安全、数据安全的相关政策、法规及标准的发展； 

b) 对数据安全保护标准体系及主要标准有较为深入的理解； 

c) 具有数据安全保护理论研究的基础、实践经验和研究创新能力； 

d) 具有丰富的质量体系管理和项目管理经验,具有较强的组织协调和管理能力； 

e) 熟悉数据安全保护工作的全过程, 熟悉数据风险测评、数据分类分级、数据安全建设整改

各个工作环节的要求。 

%

înH%rt0123Çix�����%
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înHnb ïsrstu01x�ðË£ñòógô��È%

a) 了解网络安全等级保护的相关政策、标准； 

b) 熟悉信息安全基础知识； 

c) 熟悉信息安全产品分类，了解其功能、特点和操作方法； 

d) 掌握等级咨询方法,能够根据咨询方案客观、准确、完整地获取各项测评证据； 

e) 掌握咨询所应工具的操作方法,能够合理设计测试用例获取所应测试数据； 

f) 能够按照报告编制要求整理测试数据。 

înHnH%õsrstu01x�ðË£ñòógô��È%

a) 熟悉网络安全等级保护相关政策、法规； 

b) 正确理解网络安全等级保护标准体系和主要标准内容,能够跟踪国内、国际信息安全相关标

准的发展； 

c) 掌握信息安全基础知识,熟悉信息安全测评方法,具有信息安全技术研究的基础和实践经验； 

d) 具有较丰富的项目管理经验，熟悉测评项目的工作流程和质量管理的方法,具有较强的组织

协调和沟通能力； 

e) 能够独立开发咨询方案,熟悉咨询方案的开发、版本控制和评审流程； 

f) 能够根据等级保护对象的特点,编制咨询方案,确定咨询对象、咨询指标和咨询方法； 

g) 具有综合分析和判断的能力,能够依据咨询报告模板要求编制咨询报告,能够整体把握咨询

报告结论的客观性和准确性。具备较强的文字表达能力； 

h) 了解等级保护各个工作环节的相关要求。能够针对咨询中发现的问题,提出合理化的整改建

议。 

înHnh ösrstu01x�ðË£ñòógô��È%

a) 熟悉和跟踪国内、外信息安全的相关政策、法规及标准的发展； 

b) 对网络安全等级保护标准体系及主要标准有较为深入的理解； 

c) 具有信息安全理论研究的基础、实践经验和研究创新能力； 

d) 具有丰富的质量体系管理和项目管理经验,具有较强的组织协调和管理能力； 

e) 熟悉等级保护工作的全过程, 熟悉定级、等级咨询、建设整改各个工作环节的要求。 

%

înh%wxyz,-0123Çix�����%

înhnb÷ïswxyz,-01x�ðË£ñòógô��È%

a) 了解个人信息安全保护的相关法律法规、政策、标准； 

b) 熟悉信息安全基础知识； 

c) 熟悉信息安全产品分类，了解其功能、特点和操作方法； 

d) 掌握个人信息安全咨询方法,有能力调研获取个人信息安全管理合规证据； 

e) 掌握咨询所应工具的操作方法； 
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f) 能够按照报告编制要求整理数据。 

înhnH÷%%õswxyz,-01x�ðË£ñòógô��È%

a) 熟悉个人信息安全保护相关政策、法规； 

b) 正确理解个人信息安全保护标准体系和主要标准内容,能够跟踪国内、国际信息安全相关标

准的发展； 

c) 掌握信息安全基础知识,熟悉个人信息安全测评方法,具有信息安全技术研究的基础和实践

经验； 

d) 具有较丰富的项目管理经验，熟悉个人信息安全管理项目的工作流程和质量管理的方法,

具有较强的组织协调和沟通能力； 

e) 能够独立开发咨询方案,熟悉咨询方案的开发、版本控制和评审流程； 

f) 能够根据咨询服务对象的特点,编制咨询方案,确定咨询对象、咨询指标和咨询方法； 

g) 具有综合分析和判断的能力,能够依据咨询报告模板要求编制咨询报告,能够整体把握咨询

报告结论的客观性和准确性。具备较强的文字表达能力； 

h) 了解个人信息安全保护各个工作环节的相关要求。能够针对咨询中发现的问题,提出合理化

的整改建议。 

înhnh÷%%öswxyz,-01x�ðË£ñòógô��È%

a) 熟悉和跟踪国内、外个人信息安全的相关政策、法规及标准的发展； 

b) 对个人信息安全保护标准体系及主要标准有较为深入的理解； 

c) 具有个人信息安全保护理论研究的基础、实践经验和研究创新能力； 

d) 具有丰富的质量体系管理和项目管理经验,具有较强的组织协调和管理能力； 

e) 熟悉个人信息安全保护工作的全过程, 熟悉个人信息数据风险测评、数据分类分级、数据

安全建设整改各个工作环节的要求。%

	 %
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[1] GB/T 27000-2006 合格评定  词汇和通用原则 
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