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[bookmark: _bookmark1][bookmark: _Toc13760][bookmark: _Toc22766][bookmark: _Toc7316][bookmark: _Toc16820][bookmark: _Toc67415344]引  言
随着互联网的普及应用，网络安全已成为国家安全战略重要组成部分。如何确保信息网络的设施安全、运行安全和数据安全，备受社会各方关注。2017年6月1日，《中华人民共和国网络安全法》正式实施，对如何强化网络安全管理、提高网络产品和服务的安全可控水平等提出了明确的要求。在此环境下，众多为网络安全建设、安全运转、数据安全可用提供技术性服务的机构应运而生、发展迅猛，已经形成规模庞大的网络安全服务产业。这些服务机构的技术能力、工作规范及管理水平，直接影响着我国信息网络的安全。制定《网络安全服务机构等级评定规范》，按照标准要求实施网络安全服务机构等级评定，客观公正地评价服务机构的资格和服务能力，既可作为服务机构开展自我评价的规范和标准，也可为用户在维护网络安全工作中选择服务机构提供依据，有利于规范市场秩序、避免恶性竞争、杜绝不良企业涉足网络安全行业，促进网络安全服务行业的健康发展，切实保护我国网络的安全。

[bookmark: _Toc2786][bookmark: _Toc15793][bookmark: _Toc67415345][bookmark: _Toc679][bookmark: _Toc20785]网络安全服务机构等级评定规范
1 [bookmark: _bookmark2][bookmark: _Toc30569][bookmark: _Toc24281][bookmark: _Toc67415346][bookmark: _Toc31548]范围
本文件规定了网络安全服务机构（以下简称“服务机构”）应具备的基本能力要求、专业能力要求及评定要求。
本文件适用于第三方机构对服务机构进行资信和能力评价，可作为服务机构开展自我评价的依据，并可为服务对象选择服务机构提供依据。
2 [bookmark: _bookmark3][bookmark: _Toc178][bookmark: _Toc21107][bookmark: _Toc67415347][bookmark: _Toc10191]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 27000—2006  合格评定  词汇和通用原则
3 [bookmark: _bookmark4][bookmark: _Toc28450][bookmark: _Toc23267][bookmark: _Toc92][bookmark: _Toc67415348]术语和定义
下列术语和定义适用于本文件。
3.1   
网络安全服务 cyber security service
由服务机构为服务对象提供的全面或部分网络安全解决方案的服务。主要包括网络与信息系统安全工程的设计、实施、运行、维护和数据保护与应用，以及相关的咨询和培训等活动。
3.2   
网络安全服务机构 cyber security service institutions
按照合同或协议的约定为服务对象提供网络安全服务的组织，也称为网络安全服务提供商。
3.3   
网络安全服务机构等级 cyber security service institution grade
用于评定网络安全服务机构服务能力的级别，主要包括从业时间、法律资格、财务资信、制度及流程、人员状况、技术能力、专业能力等方面的要求，以下简称“服务等级”。
3.4   
网络安全服务机构等级评定组织 grading organization of cyber security service Institutions
行业内有影响力的专业机构、专业协会和专业组织等对网络安全服务机构的服务能力按照相应标准进行等级评估的第三方组织，简称“评定机构”。
4 [bookmark: _bookmark5][bookmark: _Toc67415349][bookmark: _Toc16942][bookmark: _Toc2835][bookmark: _Toc30786]网络安全服务类型
4.1 [bookmark: _bookmark6][bookmark: _Toc3983][bookmark: _Toc18921][bookmark: _Toc6132]安全咨询服务
服务机构根据服务对象网络与信息系统所支持的业务和管理，通过知识传递、工作辅导和系统规划等形式提供的网络安全服务。主要包括安全规划、安全管理体系咨询、安全风险评估、安全应急管理咨询、业务连续性管理咨询等。
4.2 [bookmark: _bookmark7][bookmark: _Toc31823][bookmark: _Toc27424][bookmark: _Toc24982]信息系统安全集成服务
服务机构根据服务对象对网络安全服务的需求，提供和实施的安全需求界定、安全设计、安全实施、安全保障等网络安全服务。主要服务流程包括安全方案设计、实施、测试和验收等。
4.3 [bookmark: _bookmark8][bookmark: _Toc16649][bookmark: _Toc9446][bookmark: _Toc28773]信息系统安全运维服务
为保障和提升服务对象的信息系统安全防护能力，及时解决出现的网络安全问题，由服务机构通过管理与技术手段提供的网络安全服务。主要包括安全巡检、病毒查杀、备份和恢复、安全审计、安全优化、渗透测试、风险评估等。
4.4 [bookmark: _bookmark9][bookmark: _Toc29957][bookmark: _Toc24492][bookmark: _Toc27450]监测预警服务
服务机构依托专业知识和技能，利用专业工具对及时发现的网络安全风险进行持续跟踪、分析和预警，并按照规程进行上报的服务。主要包括漏洞检测、攻击监测、恶意代码检测、安全态势感知和安全通报等。
4.5 [bookmark: _bookmark10][bookmark: _Toc20677][bookmark: _Toc29220][bookmark: _Toc25153]应急响应服务
服务机构根据服务对象信息安全应急管理体系，针对各类突发信息安全事件做出快速响应，及时而有效进行事件处理，最大程度减少事件造成的影响和损失，或根据服务对象已有的应急预案， 在设备、系统、业务、组织等不同层面进行测试和演练，从而提高服务对象应对各类突发事件的能力。主要包括应急响应、应急预案和应急演练等。
4.6 [bookmark: _bookmark11][bookmark: _Toc7134][bookmark: _Toc16439][bookmark: _Toc28577]软件安全服务
服务机构为解决软件产品的漏洞问题，而将安全活动集成到系统开发和软件质量保证活动中， 在软件开发的每个关键点嵌入安全要素，通过安全需求分析、安全设计、安全编码、安全测试等专业手段，解决各阶段可能出现的安全问题，有效减少软件产品潜在的漏洞数量提高软件产品安全质量的活动。
4.7 [bookmark: _bookmark12][bookmark: _Toc3897][bookmark: _Toc12389][bookmark: _Toc8364]工业控制系统安全服务
服务机构针对服务对象工业网络与信息安全问题，通过管理与技术手段保护服务对象的工业控制系统的软硬件、网络及其中数据，使其不因偶然的或者恶意原因而遭受破坏、更改泄露，保障工业控制系统连续正常地运行所提供的一系列安全服务。主要包括工业控制系统调研、工业控制系统风险评估、安全解决方案设计、安全加固与防护实施、运维管理体系建设等。
4.8 [bookmark: _bookmark13][bookmark: _Toc20504][bookmark: _Toc10275][bookmark: _Toc12408]数据安全服务
服务机构根据服务对象数据管理要求提供的数据权属、数据保护、数据安全共享、数据权益保障、数据交易应用等网络安全服务。主要包括数据的分级、权属、注册、保护、共享、应用、交易、评估、权益、溯源等。
4.9 [bookmark: _Toc13559][bookmark: _Toc29096]信息安全风险评估服务
服务机构通过对信息系统提供风险评估服务，系统地分析网络与信息系统所面临的威胁及其存在的威胁性，评估安全事件一旦发生可能造成的危害程度，提出有针对性的抵御威胁的防护对策和安全整改措施。
4.10 [bookmark: _Toc20671][bookmark: _Toc15458]云计算安全服务
服务机构根据服务对象的云计算业务范围确定其云服务模型，从基础能力、管理能力和技术能力这三方面出发，提供符合客户业务场景的最佳实践指导的安全服务。从管理保障角度做好法律法规遵守、合规和审计、信息治理、业务连续性和灾备管理、供应商管理控制的工作；从技术保障角度做好基础设施安全保障、虚拟化和容器安全保护、应用安全保护、数据安全保护、权限访问管理、应急响应控制的工作。
4.11 信息系统安全审计服务
服务机构根据服务对象网络与信息系统现状情况，能通过收集和评价审计证据，检查和促进被审计单位信息系统及其内部控制的真实性、正确性、完整性、安全性、可靠性和经济性等要素。使被服务对象的内控目标得以有效地实现、使组织的资源得到高效地使用。主要包括IT治理层审计、重要信息系统层审计等。
4.12 [bookmark: _Toc22328][bookmark: _Toc15928]渗透测试服务
服务机构根据服务对象的测试需求，模拟黑客攻击的手法，进行的非破坏性的攻击性测试，以期发现可能被黑客利用对系统进行入侵的安全漏洞和隐患及攻击路径，并将入侵的过程和漏洞细节产生报告给服务对象，提出详细、合理的修复建议，指导其进行整改，清除安全隐患，降低安全风险，为服务对象信息系统的平稳运行提供安全保障。
5 [bookmark: _bookmark14][bookmark: _Toc5250][bookmark: _Toc31228][bookmark: _Toc485][bookmark: _Toc67415350]评定原则与流程
5.1 [bookmark: _bookmark15][bookmark: _Toc19876][bookmark: _Toc26370][bookmark: _Toc30389]权威性原则
由评定机构依据本文件公开、公正、公平的原则进行评定。
5.2 [bookmark: _bookmark16][bookmark: _Toc7515][bookmark: _Toc12614][bookmark: _Toc17458]自愿原则
网络安全服务机构等级评定由服务机构自愿向评定机构提出申请，评定机构收到申请后依据本文件进行评定。
5.3 [bookmark: _bookmark17][bookmark: _Toc28729][bookmark: _Toc12121][bookmark: _Toc23809]一致性原则
网络安全服务能力具有本地化特征，网络安全服务企业在不同区域的服务能力由相应区域的评定机构依照该文件进行评定，以保证服务能力等级评定在不同区域的一致性。
5.4 [bookmark: _bookmark18][bookmark: _Toc24189][bookmark: _Toc9681][bookmark: _Toc16025]公平性原则
评定机构相关人员要进行统一培训，采用相同的评定实施规则和流程，以保证评定的公平性。
5.5 [bookmark: _bookmark19][bookmark: _Toc2737][bookmark: _Toc31978][bookmark: _Toc29030]综合评定原则
网络安全服务机构评定的等级要求同时满足该等级的基本能力要求和专业能力要求，若基本能力和专业能力评定的等级不一致，取较低的等级作为网络安全服务机构的最终评定等级。
5.6 [bookmark: _bookmark21][bookmark: _bookmark20][bookmark: _Toc111][bookmark: _Toc19593][bookmark: _Toc29446]评定流程
网络安全服务机构等级评定流程按附录A的规定执行。
6 [bookmark: _Toc15706][bookmark: _Toc4728][bookmark: _Toc4523][bookmark: _Toc67415351]服务机构等级划分
网络安全服务机构等级评定要求包含基本能力要求、技术服务能力要求。基本能力要求包含法律资格、财务资信、人员状况、办公场所、从业时间、经营业绩、管理制度、合同管理等，具体要求见第7章。技术服务能力要求包含基本要求、准备阶段、设计阶段、实施阶段、服务保障阶段等4个阶段的服务过程要求，具体要求见规范性附录B-M。依据服务机构的基本能力和技术服务能力要求分为一级、二级、三级、四级，其中四级最高，一级最低。
7 [bookmark: _bookmark22][bookmark: _Toc18485][bookmark: _Toc15317][bookmark: _Toc67415352][bookmark: _Toc16034]基本能力要求
7.1 [bookmark: _bookmark23][bookmark: _Toc29768][bookmark: _Toc27893][bookmark: _Toc12719]第一级要求 
7.1.1 [bookmark: _Toc22284][bookmark: _Toc16916]法律资格
应具有中华人民共和国境内注册的独立法人资格，产权关系明确，具有相应的经营范围。
7.1.2 [bookmark: _Toc15217][bookmark: _Toc29923]财务资信
应有健全的财务管理制度，财务数据真实可信。
7.1.3 [bookmark: _Toc3728][bookmark: _Toc25396]办公场所
应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。
7.1.4 [bookmark: _Toc30281][bookmark: _Toc22313]人员能力要求
网络安全服务机构的服务人员要求：
a) 机构负责人应拥有1年以上（含1年）信息技术领域管理经历；
b) 技术负责人应从事网络安全技术工作1年以上（含1年）；
c) 应从事网络安全服务人员5名以上（含5名）；
d) 应拥有与申报类别一致的网络安全专业技术人员证书3名以上（含3名）。
7.1.5 [bookmark: _Toc16989][bookmark: _Toc30891]从业时间
首次申请不做要求。
7.1.6 [bookmark: _Toc11698][bookmark: _Toc8402]经营业绩
首次申请不做要求，维持资格最少完成一个1个与申报类别一致的网络安全服务项目。
7.1.7 [bookmark: _Toc1360][bookmark: _Toc24491]管理制度
网络安全服务机构管理制度要求：
a) 应具备健全的人力资源管理制度，服务人员能持续满足业务需求；
b) 应建立文档控制程序，明确文档管理职责；
c) 应建立项目管理制度和实施细则；
d) 应制定专业人员业务技能培训计划和能力考核指标；
e) 应制定保密管理制度，明确岗位保密责任，对服务对象敏感信息和知识产权予以保护，与相关人员签订保密协议，并进行保密教育。
7.1.8 [bookmark: _Toc16498][bookmark: _Toc15752]合同管理
网络安全服务机构的合同要求：
a) 应具有健全的合同管理制度；
b) 应具有健全的合同评审程序；
c) 合同内容应具有明确的服务范围，服务内容和方法，符合网络安全法律法规要求，应具有保护客户的敏感信息和知识产权条款。
7.2 [bookmark: _bookmark25][bookmark: _Toc7983][bookmark: _Toc21446][bookmark: _Toc23724]第二级要求
7.2.1 [bookmark: _Toc18642][bookmark: _Toc8189]法律资格
应具有中华人民共和国境内注册的独立法人资格，产权关系明确，应具有相应的经营范围。
7.2.2 [bookmark: _Toc29493][bookmark: _Toc1234]财务资信
应有健全的财务管理制度，财务数据真实可信，近1年经营状况良好。
7.2.3 [bookmark: _Toc25576][bookmark: _Toc18085]办公场所
应具有固定的办公场所和相应的办公条件，办公场所面积能够满足机构设置及其业务需要。
7.2.4 [bookmark: _Toc31265][bookmark: _Toc23784]人员能力
安全服务机构的服务人员要求：
a) 机构负责人应拥有2年以上（含2年）信息技术领域管理经历；
b) 技术负责人应从事网络安全技术工作2年以上（含2年）；
c) 应从事网络安全服务人员10名以上（含10名）；
d) 应拥有与申报类别一致的网络安全专业技术人员证书6名以上（含6名）。
7.2.5 [bookmark: _Toc9601][bookmark: _Toc12813]从业时间
应从事与申报类别一致的网络安全服务1年以上。
7.2.6 [bookmark: _Toc32728][bookmark: _Toc19941]经营业绩
服务机构的经营业绩要求：
a) 近二年内应签订并完成至少3个与申报类别一致的网络安全服务项目；
b) 非安全咨询服务近二年应完成与申报类别一致的服务业绩累积达50（含50）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额10（含10）万元以上；安全咨询服务近二年完成与申报类别一致的服务业绩累积达20（含20）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额5（含5）万元以上。
7.2.7 [bookmark: _Toc21881][bookmark: _Toc4508]管理制度
服务机构的管理制度要求：
a) 应具备健全的人力资源管理制度，服务人员能持续满足业务需求；
b) 应建立文档控制程序，明确文档管理职责；
c) 应建立项目管理制度和实施细则；
d) 应制定专业人员业务技能培训计划和能力考核指标；
e) 应制定保密管理制度，明确岗位保密责任，对服务对象敏感信息和知识产权予以保护，与相关人员签订保密协议，并进行保密教育。
7.2.8 [bookmark: _Toc26263][bookmark: _Toc5991]合同管理
[bookmark: _Toc20510]服务机构的合同管理要求：
a) 应具有健全的合同管理制度；
b) 应具有健全的合同评审程序；
c) 合同内容应具有明确的服务范围，服务内容和方法，符合网络安全法律法规要求，应具有保护客户的敏感信息和知识产权条款。
7.3 [bookmark: _bookmark26][bookmark: _Toc16279][bookmark: _Toc16571][bookmark: _Toc15474]第三级要求
7.3.1 [bookmark: _Toc13048][bookmark: _Toc9460]法律资格
应具有中华人民共和国境内注册的独立法人资格，产权关系明确，应具有相应的经营范围。
7.3.2 [bookmark: _Toc17313][bookmark: _Toc29106]财务资信
应有健全的财务管理制度，财务数据真实可信，近3年经营状况良好。
7.3.3 [bookmark: _Toc3171][bookmark: _Toc1387]办公场所
应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。
7.3.4 [bookmark: _Toc4929][bookmark: _Toc13167]人员能力
服务机构的服务人员要求：
a) 机构负责人应拥有3年以上（含3年）信息技术领域管理经历；
b) 技术负责人应从事网络安全技术工作3年以上（含3年）；
c) 应从事网络安全服务人员20名（含20名）以上；
d) 应拥有与申报类别一致的网络安全专业技术人员证书10名（含10名）以上。
7.3.5 [bookmark: _Toc8998][bookmark: _Toc11463]从业时间
应从事与申报类别一致的网络安全服务3年以上，或取得网络安全服务等级评定资质2级满1年以上。
7.3.6 [bookmark: _Toc10984][bookmark: _Toc32005]经营业绩
服务机构的经营业绩要求：
a) 近二年内应签订并完成至少6个与申报类别一致的网络安全服务项目；
b) 非安全咨询服务近二年应完成与申报类别一致的服务业绩累积达100（含100）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额30（含30）万元以上；安全咨询服务近二年完成与申报类别一致的服务业绩累积达50（含50）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额10（含10）万元以上。
7.3.7 [bookmark: _Toc609][bookmark: _Toc75]管理制度
服务机构的管理制度要求：
a) 应具备健全的人力资源管理制度，服务人员能持续满足业务需求；
b) 应建立文档控制程序，明确文档管理职责；
c) 应建立项目管理制度和实施细则；
d) 应制定专业人员业务技能培训计划和能力考核指标；
e) 应制定保密管理制度，明确岗位保密责任，对服务对象敏感信息和知识产权予以保护，与相关人员签订保密协议，并进行保密教育；
f) 应参照国际或国内标准，建立覆盖信息网络安全服务的质量管理体系并有效运行。
7.3.8 [bookmark: _Toc31529][bookmark: _Toc5483]合同管理
服务机构的合同要求：
a) 应具有健全的合同管理制度；
b) 应具有健全的合同评审程序；
c) 合同内容应具有明确的服务范围，服务内容和方法，符合网络安全法律法规要求，应具有保护客户的敏感信息和知识产权条款。
7.3.9 [bookmark: _Toc7896][bookmark: _Toc6770]专业工具
服务机构的专业工具要求：
a) 应具备独立的测试环境及必要的软、硬件设备，用于技术培训和模拟测试；
b) 应具备承担与申报类别一致的网络安全服务项目所需的安全工具，并对工具进行管理和版本控制。
7.4 [bookmark: _bookmark27][bookmark: _Toc20001][bookmark: _Toc22627][bookmark: _Toc29467]第四级要求
7.4.1 [bookmark: _Toc25609][bookmark: _Toc21251]法律资格
应具有中华人民共和国境内注册的独立法人资格，产权关系明确，应具有相应的经营范围。
7.4.2 [bookmark: _Toc25528][bookmark: _Toc3413]财务资信
应有健全的财务管理制度，财务数据真实可信，近3年经营状况良好。
7.4.3 [bookmark: _Toc18737][bookmark: _Toc23144]办公场所
应具有固定的办公场所和相应的办公条件，能够满足机构设置及其业务需要。
7.4.4 [bookmark: _Toc10062][bookmark: _Toc10835]人员能力
服务机构的服务人员要求：
a) 机构负责人应拥有5年以上（含5年）信息网络技术领域管理经历；
b) 技术负责人应从事网络安全技术工作5年以上（含5年）；
c) 应从事网络安全技术服务人员30名以上（含30名）；
d) 拥有与申报类别一致的网络安全专业技术人员证书20名以上（含20名）。
7.4.5 [bookmark: _Toc2364][bookmark: _Toc14128]从业时间
应从事与申报类别一致的网络安全服务5年以上，或取得网络安全服务等级评定资质3级满1年以上。
7.4.6 [bookmark: _Toc18299][bookmark: _Toc25667]经营业绩
服务机构的经营业绩要求：
a) 近二年内应至少签订并完成10个网络安全服务项目；
b) 非安全咨询服务近二年应完成与申报类别一致的服务业绩累积达200（含200）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额100（含100）万元以上；安全咨询服务近二年完成与申报类别一致的服务业绩累积达100（含100）万元以上，其中至少有一个与申报类别一致的单个服务项目合同额20（含20）万元以上。
7.4.7 [bookmark: _Toc11193][bookmark: _Toc12251]管理制度
服务机构的管理制度要求：
a) 应具备健全的人力资源管理制度，服务人员能持续满足业务需求；
b) 应建立文档控制程序，明确文档管理职责；
c) 应建立项目管理制度和实施细则；
d) 应制定专业人员业务技能培训计划和能力考核指标；
e) 应制定保密管理制度，明确岗位保密责任，对服务对象敏感信息和知识产权予以保护，与相关人员签订保密协议，并进行保密教育；
f) 应参照国际或国内标准，建立覆盖信息网络安全服务的质量管理体系并有效运行。
g) 应参照国际或国内标准，建立信息安全管理体系并有效运行。
7.4.8 [bookmark: _Toc11062][bookmark: _Toc210]合同管理
a) 应具有健全的合同管理制度；
b) 应具有健全的合同评审程序；
c) 合同内容应具有明确的服务范围，服务内容和方法，符合网络安全法律法规要求，应具有保护客户的敏感信息和知识产权条款。
7.4.9 [bookmark: _Toc558][bookmark: _Toc30841]专业工具
服务机构的专业工具要求：
a) 应具备独立的测试环境及必要的软、硬件设备，用于技术培训和模拟测试；
b) 应具备承担与申报类别一致的网络安全服务项目所需的安全工具，并对工具进行管理和版本控制。
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[bookmark: _Toc67415353][bookmark: _Toc30556][bookmark: _Toc11572]附 录 A
[bookmark: _bookmark31]（规范性附录）
评定流程
开展网络安全服务机构等级评定，按照图A.1规定的流程进行。
[image: ]
[bookmark: _bookmark32]图A..1评定流程


[bookmark: _Toc29816][bookmark: _Toc26122][bookmark: _Toc67415354][bookmark: _Toc26961][bookmark: _Toc10525]附 录 B
[bookmark: _bookmark33]（规范性附录）
[bookmark: _Hlk62145652]安全咨询服务机构评价要求
B.1 [bookmark: _Toc10443][bookmark: _Toc7035]第一级要求
B.1.1 [bookmark: _Toc19037]准备阶段
a) 应编制安全咨询服务方案、安全咨询服务模板，并在项目实施过程中按照模板实施；
b) 应为安全咨询服务实施活动提供工作计划，方案应包含安全咨询服务准则；
c) 应根据项目需求准备必要的工具；
d) 应对项目团队实施安全咨询服务前进行培训。
B.1.2 [bookmark: _Toc9602]实施阶段
a) 应面向组织操作层，了解组织业务流程、技术应用和数据开发利用情况；
b) 应形成安全咨询服务的解决方案；
c) 应按照服务能力要求实施管理活动并记录，确保服务能力管理和服务过程实施可追溯，服务结果可度量或可评估；
d) 应提交满足安全咨询服务方案的结果；
e) 应根据调查及分析结果，为解决问题制定改善方案，并对其可行性和实效性进行评价，必要时对实施方案进行修改。
B.1.3 [bookmark: _Toc12150]改进阶段
a) 应建立服务能力管理改进和创新机制；
b) 应提供项目风险管理记录；
c) 应具备安全咨询服务指南性文件和质量手册。
B.2 [bookmark: _Toc28322][bookmark: _Toc20205]第二级要求
B.2.1 [bookmark: _Toc19569]基本要求
除满足一级能力要求外，还应满足B.2.2～B.2.4的要求。
B.2.2 [bookmark: _Toc2494]准备阶段
a) 应开展项目前期调研，形成组织基本现状、需求和目标，明确项目范围；
b) 应根据项目目标和前期调研结果，确定项目实施方案。
B.2.3 [bookmark: _Toc5020]实施阶段
a) 应面向组织操作层和执行层，了解组织的业务流程、技术应用、数据开发利用和人财物资源配置管理情况；
b) 实施成果在交付之前，应进行项目内部评审。
B.2.4 [bookmark: _Toc7905]改进阶段
a) 应对不符合要求的行为进行总结分析，对未达成的指标进行调查分析，根据分析结果确定改进措施，制定服务能力改进计划并实施；
b) 应在整个组织中开展各种改进与创新，包括人员、过程、技术和资源等要素。
B.3 [bookmark: _Toc30695][bookmark: _Toc7804]第三级要求
B.3.1 [bookmark: _Toc23558]基本要求
除满足二级能力要求外，还应满足B.3.2～B.3.4要求。
B.3.2 [bookmark: _Toc767]准备阶段
a) 应确定安全标准以及用户需求，完成安全需求分析报告；
b) 项目实施方案应同相关方进行评审。
B.3.3 [bookmark: _Toc28996]实施阶段
a) 应面向组织操作层、执行层和管理层，了解组织的组织结构、业务流程、技术应用、数据开发利用、人财物资源配置管理和绩效考核情况；
b) 应调查用户满意度，并对服务能力实施的结果进行评价，支持服务改进；
c) 针对用户应开展安全咨询服务成果培训。
B.3.4 [bookmark: _Toc9560]改进阶段
a) 应用多种方法在整个组织中开展各种改进与创新，包括人员、过程、技术和资源等要素；
b) 安全咨询服务的培训应区分对象和层次，针对性开展，要有培训计划、培训课件、培训效果统计和考核。
B.4 [bookmark: _Toc21286][bookmark: _Toc23308]第四级要求
B.4.1 [bookmark: _Toc22414]基本要求
除满足三级能力要求外，还应满足B.4.2～B.4.4的要求。
B.4.2 [bookmark: _Toc7442]准备阶段
a) 应采取相关措施，保障工具管理的规范性；
b) 应制定覆盖项目准备阶段、实施阶段和改进阶段的培训方案，明确培训对象、培训内容、培训计划等。
B.4.3 [bookmark: _Toc8129]实施阶段
实施阶段要求：
a) 应面向组织操作层、执行层、管理层和决策层，了解组织的战略规划、业务流程、组织结构、技术应用、数据开发利用、人财物资源配置管理和绩效考核情况；
b) 应采用多种咨询方法进行服务实施；
c) 针对项目成果应组织召开专家评审会。
B.4.4 [bookmark: _Toc31666]改进阶段
a) 应具备安全咨询服务知识库，具备知识收集、检索和维护的手段和功能；
b) 应建立安全咨询服务标准库，具备时效性、完善性、系统性和适用性；
c) 应建立安全咨询服务专家库，能够满足项目需要。
[bookmark: _Toc12552][bookmark: _Toc10446][bookmark: _Toc25303][bookmark: _Toc67415355]附 录 C
(规范性目录)
信息系统安全集成技术服务能力评价要求
C.1 [bookmark: _Toc26022][bookmark: _Toc1965]第一级要求
C.1.1 [bookmark: _Toc26827]基本要求
C.1.2 [bookmark: _Toc31551]准备阶段
准备阶段要求：
a) 应组建不少于3人的安全集成项目团队，包括技术人员和管理人员，指定项目负责人；
b) 应根据服务对象的需求，确定系统集成建设安全需求和建设目标，明确系统功能、性能及安全性要求，并编写技术方案；
c) 应基于系统建设安全需求，提出产品选型方案和建设预算；
d) 应明确范围、目标、时间、内容、质量等；
e) 应与服务对象确定项目安全集成过程中的分工界面，明确双方的责任。
C.1.3 [bookmark: _Toc29807]设计阶段
设计阶段要求：
a) 应根据系统安全建设需求，编制网络安全技术方案；
b) 应结合网络安全实施方案，与客户进行沟通，对方案进行确认。
C.1.4 [bookmark: _Toc16744]实施阶段
实施阶段要求：
a) 应依据已确认的实施方案，对项目进行建设实施；
b) 项目实施人员应按时提交实施记录和相关文档，及时向服务对象汇报项目进度；
c) 对项目实施过程中需要变更的地方应及时和服务对象进行沟通，并做好变更记录，并交服务对象签字确认。
C.1.5 [bookmark: _Toc4687]保障阶段（质量保障阶段）三级四级要有符合性测试。
C.1.5.1 系统测评
系统测评要求：
a) 应编写系统安全测试计划；
b) 应依据系统测评计划，对系统进行系统安全评估，完整记录评估过程相关信息，形成评估报告，经双方责任人签字确认；
c) 应符合性安全测试。
C.1.5.2 系统试运行
系统运行要求：
a) 系统初验后应进行试运行，并记录系统运行状况，试运行周期至少一个月（三级企业试运行一周或一个月）；
b) 应基于系统运行情况，及时对系统进行调整和维护。
C.1.6 [bookmark: _Toc5074]验收阶段（质保阶段）
验收阶段要求：
a) 应根据合同约定，向服务对象提交完整的项目资料及交付物，并提出验收申请；
b) 应根据合同约定，组织项目验收，出具项目验收报告。
C.2 [bookmark: _Toc27513][bookmark: _Toc8084]第二级要求
C.2.1 [bookmark: _Toc17562]基本要求
除满足一级能力要求外，还应满足C.2.2～C.2.5的要求。
C.2.2 [bookmark: _Toc20761]准备阶段
准备阶段要求：
应组建不少于5人的安全集成项目团队，包括技术人员和管理人员，指定项目负责人。
C.2.3 [bookmark: _Toc31641]设计阶段
设计阶段要求：
应结合项目技术方案和实施方案，与客户进行沟通，对方案进行书面确认。
C.2.4 [bookmark: _Toc1041]实施阶段
实施阶段要求：
a) 应依据已确认的安全集成项目技术方案和实施方案，对项目进行建设实施；
b) 项目实施人员应按时提交实施记录和相关文档，及时向服务对象汇报项目进度；
c) 对项目实施过程中需要变更的地方应及时和服务对象进行沟通，并做好变更记录，并交服务对象签字确认。
C.2.5 [bookmark: _Toc10993]保障阶段
C.2.5.1 系统测评（测试应该是安全性测试，而非联调测试或软件测试）
系统测评要求：
a) 应编写系统安全评估计划；
b) 应依据系统评估计划，对系统进行联调和系统测评，完整记录测评过程相关信息，形成评估报告，经双方责任人签字确认；
c) 应依据系统安全测评的要求，对系统进行新上线前安全测评或安全符合性测评，形成测评报告，经双方责任人签字确认。
C.2.5.2 系统试运行
系统运行要求：
a) 系统初验后应进行试运行，并记录系统运行状况，试运行周期至少一个月；
b) 应基于系统运行情况，及时对系统进行调整和维护。
C.3 [bookmark: _Toc22748][bookmark: _Toc11500]第三级要求
C.3.1 [bookmark: _Toc23769]基本要求
除满足二级能力要求外，还应满足C.3.2～C.3.5要求。
C.3.2 [bookmark: _Toc7778]准备阶段
准备阶段要求：
a) 项目小组应包括应急组，应急组成员必须具有信息安全相关认证资质；
b) 应准确识别和综合分析系统在安全方面的需求，提出系统安全保障策略和建议；
c) 应结合相应的安全建设标准、规范开展需求分析，编制需求分析报告；
d) 应根据服务对象的需求以及未来发展的需要，确定系统建设需求和建设目标，明确系统功能、性能及安全性要求，并编写技术建议方案。
C.3.3 [bookmark: _Toc19720]设计阶段
设计阶段要求：
a) 应结合需求，分析服务对象在保障系统安全方面的标准及安全建设投入的能力，提供系统建设安全设计说明书，明确系统架构、产品功能、性能及配置等参数；
b) 应组织服务对象及相关技术专家对技术方案和实施方案进行论证，确认是否满足系统功能、性能和安全性要求，并结合方案评审意见，对方案进行调整、修改；
c) 结合技术、实施方案，对项目组及第三方配合人员进行业务和技能培训。
C.3.4 [bookmark: _Toc29127]实施阶段
C.3.4.1 实施集成
实施集成要求：
a) 应与服务对象确定项目集成过程中的分工界面，明确双方的责任；
b) 应对项目实施过程中的成本进行有效的管理；
c) 应对产品、设备采购、安装调试过程，完整记录相关信息；
d) 项目建设施工完成后，应提交完工报告；
e) 项目实施完成后，相关过程记录应及时归档，并统一保管。
C.3.4.2 监督管理
监督管理要求：
服务机构应建立服务对象满意度调查机制，对项目实施过程中的所有变更、产品质量等应由服务对象和项目监理方进行监督管理，所有设备入库、变更应由监理方或服务对象责任人签字确认。
C.3.5 [bookmark: _Toc4648]保障阶段
C.3.5.1 系统测评
系统测评要求：
a) 应依据技术方案具体指标要求，制定系统测评计划；
b) 应由第三方机构进行系统测评，并出具系统测评报告，提交服务对象，作为初次验收依据；
c) 应依据系统安全测评的要求，对系统进行新上线前安全测试或安全符合性测试，形成测评报告，经双方责任人签字确认。
C.3.5.2 系统试运行
系统试运行要求：
a) 应提供一个月以上的试运行记录；
b) 应对系统运行中存在的问题及时整改；
c) 试运行结束后，项目组应编写系统试运行报告，提交服务对象。
C.4 [bookmark: _Toc25369][bookmark: _Toc14415]第四级要求
C.4.1 [bookmark: _Toc59]基本要求
除满足三级能力要求外，还应满足C.4.2～C.4.5的要求。
C.4.2 [bookmark: _Toc18023]准备阶段
安全集成服务4级服务机构的准备阶段要增加需求调研与分析。
a) 应准确识别和综合分析服务对象在系统安全、数据安全及安全管理方面的需求，提出系统安全保障策略、制度改进等方面建议；
b) 应建立安全集成服务和安全制度建设管理程序。
C.4.3 [bookmark: _Toc29404]设计阶段
设计阶段要求：
a) 应结合项目需要，编制安全集成项目施工手册和作业指导书并由服务对象责任人确认；
b) 对于新建系统，建设实施过程应重点关注信息系统的功能、性能和安全性等方面要求；
c) 对于系统改造，应考虑改造前技术测试验证及在实施失败后的回退措施，制定应急处置计划书；
d) 应基于安全集成项目需求和进度计划，编制网络安全产品和工具定制开发计划。
C.4.4 [bookmark: _Toc10624]实施阶段
C.4.4.1 实施集成
实施集成要求：
a) 应具备专门的项目管理工具对项目整个实施过程进行有效的管理；
b) 应建立项目变更管理程序，对项目实施过程中方案、资源变更进行有效控制，完整记录变更过程；
c) 应制定项目应急处置方案和恢复策略，对项目过程中的应急事件及时进行响应。并且对事件响应的过程有详细的文档记录和相关截图，记录包括：起因、现象、影响、处理过程、处理结果等等。
C.4.4.2 监督管理
监督管理要求：
服务机构应定期对项目实施情况进行评审，采取适当措施，控制项目风险。
C.4.5 [bookmark: _Toc26298]保障阶段
C.4.5.1 系统测评
系统测评要求：
a) 应基于建设系统的安全要求，制定系统安全性测评方案，有专门的网络攻击工具，能模拟网络攻击场景，对系统安全性进行测评；
b) 应基于系统的稳定性、承载能力要求，制定系统安全性测评方案，有专门的系统压力测评工具，对系统的稳定性进行测评；
c) 应由第三方机构进行系统测评，出具系统测评报告，提交服务对象，作为初次验收依据。
d) 应依据系统安全测评的要求，对系统进行新上线前安全测评或安全符合性测评，形成测评报告，经双方责任人签字确认。
C.4.5.2 系统试运行
系统试运行要求：
a) 应制定系统试运行计划，建立应急响应服务保障团队和应急响应计划，及时应对突发事件；
b) 应综合分析系统运行状态，建立系统运行、管理手册和安全管理指南，并对相关产品和设备设施进行配置管理；
c) 应提供三个月以上的试运行记录和报告；
d) 应对系统试运行中存在的问题及时整改，由第三方机构进行回归测试合格后，进行项目最终验收。
[bookmark: _Toc23361][bookmark: _Toc17884][bookmark: _Toc67415356][bookmark: _Toc3085][bookmark: _Toc30348]附 录 D
[bookmark: _bookmark35]（规范性附录）
信息系统安全运维服务机构评价要求
D.1 [bookmark: _Toc27589][bookmark: _Toc17347]第一级要求
D.1.1 [bookmark: _Toc1500]准备阶段
准备阶段要求：
a) 应与服务对象进行沟通，对需求达成共识，确定服务内容，主要包括初始服务、安全设备运维、日常巡检服务、病毒查杀、安全事件审计、安全加固、漏洞扫描服务、渗透测试服务、风险评估等；
b) 应明确安全运维方式，包括驻场值守方式、定期巡检方式、远程值守方式等。
D.1.2 [bookmark: _Toc27521]实施阶段
实施阶段要求：
a) 初始服务，主要应包括资产识别、定期配置项的更新和维护、实施相关安全运维流程；
b) 安全设备运维服务，主要应包括日常维护、状态检查、定期查杀、故障处理、保养、更新、升级、故障检测及排除、安全加固、漏洞扫描服务、渗透测试服务等，对安全设备出现的故障进行统计记录。
D.1.3 [bookmark: _Toc8213]评审阶段
评审阶段要求：
应定期收集和分析网络安全运维报告的数据，包括异常报告及时率、异常漏报率、维护作业计划的及时完成率、故障隐患发现率、异常主动发现率、问题解决率、漏洞扫描覆盖率、加固设备覆盖率、安全补丁安装及时率、安全事件次数等。
D.1.4 [bookmark: _Toc4289]改进阶段
改进阶段要求：
在运维过程和监视过程中应识别改进项目，制定持续改进计划。
D.2 [bookmark: _Toc5814][bookmark: _Toc17048]第二级要求
D.2.1 [bookmark: _Toc13143]基本要求
除满足一级能力要求外，还应满足D.2.2～D.2.5的要求。
D.2.2 [bookmark: _Toc28326]准备阶段
准备阶段要求：
应对信息网络系统相关的IT资产进行识别，约定安全运维服务方式、检查频次和检查内容等。
D.2.3 [bookmark: _Toc29459]实施阶段
实施阶段要求：
a) 日常巡检服务，主要应包括安全设备监控、病毒监测、查杀及网络防病毒维护，且形成相关记录；
b) 健康检查服务，主要应包括安全设备、业务系统、漏洞扫描、渗透测试的健康检查服务；
c) 应具有处置一般突发性网络安全事件的能力；
d) 应具有根据业务的需要熟练地使用成熟工具和安全加固的能力。该工具应是正版授权使用或者购买获得。
D.2.4 [bookmark: _Toc17645]评审阶段
评审阶段要求：
应建立和分析服务对象的满意度调查记录。
D.2.5 [bookmark: _Toc27505]改进阶段
改进阶段要求：
a) 应具有文件化的程序，用以识别、记录、批准、评估、测量和报告改进措施；
b) 应采取预防措施，消除潜在不符合项的原因，防止其发生。
D.3 [bookmark: _Toc8614][bookmark: _Toc14176]第三级要求
D.3.1 [bookmark: _Toc6669]基本要求
除满足二级能力要求外，还应满足D.3.2～D.3.5的要求。
D.3.2 [bookmark: _Toc20424]准备阶段
准备阶段要求：
a) 应识别与分析信息网络系统运维过程中的历史数据和当前安全状态，提出系统运维的保障策略和解决方案；
b) 应分析服务对象对信息网络系统安全服务的需求和类型，编写安全运维服务目录，包括运维监控与分析、终端安全监控、合规性运维等；
c) 应建立信息网络系统安全运维的问题管理程序；
d) 应建立知识管理程序及初步形成知识库；
e) 应编制信息网络系统的可用性计划，监控可用性事件，报告可用性执行，指导可用性的改进；
f) 采用流程化管理方法，应基于安全事件处理流程、安全培训服务流程、渗透测试流程进行标准化的信息系统安全运维工作。
D.3.3 [bookmark: _Toc16837]实施阶段
实施阶段要求：
a) 应利用正版授权的工具或者自主研发的安全工具完成信息安全渗透测试，及时了解系统的安全现状；
b) 实施安全事件审计服务，应包括网络及安全设备日志和服务器、操作系统、网络应用等日志，并进行记录；
c) 应组建运维服务台职能，培养服务台人员的专业能力；
d) 应建立网络安全事件管理程序和服务请求管理程序；
e) 应实施运维监控与分析并形成记录。
D.3.4 [bookmark: _Toc27889]评审阶段
评审阶段要求：
a) 应对运维实现情况进行监视测量，未能实现的目标应采取纠正预防措施；
b) 应按照计划的时间间隔执行内部审核，满足既定标准要求、安全运维服务需求和客户所提出的要求，并有效实施和维护；
c) 应定期回顾安全运维服务，确保其持续适用和有效；
d) 管理评审输入，应包括服务对象反馈、服务流程执行情况的符合性，当前和预测资源水平、纠正措施的进展情况、可能影响安全运维服务的变更和改进机会等。
D.3.5 [bookmark: _Toc30707]改进阶段
改进阶段要求：
a) 改进机会应划分优先级，策划被批准的改进机会；
b) 改进活动应进行管理，包括设定改进目标、确保批准的改进活动被实施、报告被实施的改进计划等。
D.4 [bookmark: _Toc25050][bookmark: _Toc16777]第四级要求
D.4.1 [bookmark: _Toc13408]基本要求
除满足三级能力要求外，还应满足D.4.2～D.4.5的要求。
D.4.2 [bookmark: _Toc32449]准备阶段
准备阶段要求：
a) 设定安全领导小组，在采用外包模式的情况下，执行组还应包含安全运维服务供应商参与运维的人员；
b) 应基于信息网络系统安全的生命周期，建立安全运维的整体策略；
c) 应编制安全运维项目作业指导书；
d) 建设实施过程中应关注系统的功能、性能和安全性方面要求；
e) 改造过程中应制定测试计划及回退措施；
f) 编写安全运维服务目录，应包括安全通告、漏洞分析、应急响应服务等；
g) 应有自主研发的安全工具，并且具备著作权或者专利权证书。基于安全测试流程管理，进行标准化的信息网络系统安全运维工作；
h) 应建立系统应急事件响应机制和恢复保障；出现安全事故时，要详细记录事故的起因、现象、影响、处理方式、处理结果等，并且形成文档；
i) 应建立应急响应和灾难恢复机制，形成业务连续性计划。
D.4.3 [bookmark: _Toc16861]实施阶段
实施阶段要求：
a) 实施安全通告及漏洞分析服务：应完成业界动态的通告、收集国家安全政策及法律法规、漏洞通告、病毒通告、厂商安全通告及其他安全通告；
b) 对已发现的信息网络系统安全漏洞及风险，应进行系统安全加固与优化；
c) 实施应急响应服务：应制定应急响应预案，对应急事件及时响应，并对应急事件的处置开展演练，形成相关记录；
d) 应建立运维变更管理程序，对运维实施过程中方案、资源变更进行有效控制，完整记录变更过程；
e) 应制定运维应急处置方案和恢复策略，对运维过程中的应急事件及时响应。
D.4.4 [bookmark: _Toc12542]评审阶段
评审阶段要求：
a) 应形成体系化的运维质量审核机制和体系化的服务监视管理，形成审核机制；
b) 应定期评审服务对象对安全运维服务的满意度。
D.4.5 [bookmark: _Toc7339]改进阶段
评审阶段要求：
a) 持续服务改进，应形成持续服务改进文化和意识；
b) 应基于运维服务的缺陷，提出改进策略和方案。
[bookmark: _Toc32655][bookmark: _Toc674][bookmark: _Toc8981][bookmark: _Toc67415357][bookmark: _Toc18215]附 录 E
[bookmark: _bookmark36]（规范性附录）
监测预警服务机构评价要求
E.1 [bookmark: _Toc19472][bookmark: _Toc29974]第一级要求
E.1.1 [bookmark: _Toc16723]准备阶段
准备阶段要求：
a) 应制定监测预警服务规范和流程；
b) 应了解服务对象安全监测与预警的需求，签订相关服务合同或协议；
c) 应取得服务对象的监测委托书或授权书；
d) 应建有专门部门负责开展网络安全监测预警服务工作。
E.1.2 [bookmark: _Toc32750]实施阶段
实施阶段要求：
a) 应建成监测预警平台或将监测目标加入监测预警平台，对监测目标进行安全监测；
b) 应定期对服务内容进行整理分析，定位系统脆弱性问题，形成阶段性安全服务报告。
E.1.3 [bookmark: _Toc10716]总结阶段
总结阶段要求：
a) 应保存监测与预警工作日志；
b) 应及时向服务对象提供安全通报或预警通报。
E.2 [bookmark: _Toc29834][bookmark: _Toc19395]第二级要求
E.2.1 [bookmark: _Toc21546]基本要求
除满足一级能力要求外，还应满足E.2.2～E.2.4的要求。
E.2.2 [bookmark: _Toc18706]准备阶段
准备阶段要求：
a) 应具备专用监测平台、工具或仪器设备，对目标系统及设备进行安全监测与预警；
b) 接收监测预警任务后，应明确监测内容，并对内容进行详细解读，明确与服务对象之间的服务级别协议，明确项目成员及项目负责人。
E.2.3 [bookmark: _Toc30384]实施阶段
实施阶段要求：
应对监测目标进行周期性监测，有专人负责监测结果分析，对安全事件开展预警及事件跟踪，提交监测或预警分析报告。
E.2.4 [bookmark: _Toc25797]总结阶段
总结阶段要求：
应定期为服务对象提供安全监测预警的总结和分析报告。
E.3 [bookmark: _Toc8685][bookmark: _Toc5253]第三级要求
E.3.1 [bookmark: _Toc20395]基本要求
除满足二级能力要求外，还应满足E.3.2～E.3.4的要求。
E.3.2 [bookmark: _Toc25723]准备阶段
准备阶段要求：
a) 应具有自建的网络安全监测预警平台；
b) 应至少有一项自主研发的网络安全检测分析工具或仪器设备；
c) 应组织项目成员对服务对象的网络环境、监测目标资产详情等进行现场或远程调研，根据服务对象需求制定监测预警方案。
E.3.3 [bookmark: _Toc8928]实施阶段
实施阶段要求：
a) 部署监测预警平台或将监测目标加入安全监测预警平台前，应对监测目标进行安全监测影响分析和测试，形成分析、测试报告，报告通过服务对象审查；
b) 在服务期间应提供不间断的实时监测与预警服务；
c) 应对网络安全事件实时跟踪，做好影响面评估，制定并定期修订网络安全事件应急预案。
E.3.4 [bookmark: _Toc11363]总结阶段
总结阶段要求：
a) 应向服务对象提供安全监测分析报告；
b) 应向服务对象提供安全应急处置预案；
c) 应定期向服务对象提供网络安全威胁情报。
E.4 [bookmark: _Toc7499][bookmark: _Toc20534]第四级要求
E.4.1 [bookmark: _Toc14423]基本要求
除满足三级能力要求外，还应满足E.4.2～E.4.4要求。
E.4.2 [bookmark: _Toc1820]准备阶段
准备阶段要求：
应建有独立的监测预警和应急指挥中心。
E.4.3 [bookmark: _Toc16258]实施阶段
实施阶段要求：
a) 应建立与网络安全监测预警一致的、完善的企业管理信息系统，系统能有效运行并支撑企业信息安全监测预警服务工作的开展；
b) 应实现安全监测预警指令全流程线上闭环管理。
E.4.4 [bookmark: _Toc14750]总结阶段
总结阶段要求：
主要应参照监测预警服务的三级要求总结阶段执行。

[bookmark: _Toc8616][bookmark: _Toc1148][bookmark: _Toc27916][bookmark: _Toc27141][bookmark: _Toc67415358]附 录 F
[bookmark: _bookmark37]（规范性附录）
应急响应服务机构评价要求
F.1 [bookmark: _Toc11043][bookmark: _Toc2667]第一级要求
F.1.1 [bookmark: _Toc29829]准备阶段
准备阶段要求：
a) 应明确服务对象应急需求内容；
b) 应向服务对象提供应急处理服务流程；
c) 应具备本市内6小时、外地8小时应急响应服务能力；
d) 应配备应急处理服务人员，能处理一般网络安全事件能力。
F.1.2 [bookmark: _Toc29702]检测阶段
检测阶段要求：
a) 应确定检测对象及范围，并得到用户的授权；
b) 应对发生异常的系统进行信息的收集与分析，判断是否真正发生了安全事件，与服务对象共同确定应急处理方案。
F.1.3 [bookmark: _Toc28364]抑制阶段
抑制阶段要求：
a) 应与服务对象充分沟通，使其了解所面临的首要问题及抑制处理的目的；
b) 在采取抑制措施之前，应告知客户可能存在的风险。必要时，需断开网络的对外连接，把损失控制在最小范围内；
F.1.4 [bookmark: _Toc14989]根除阶段
根除阶段要求：
应协助服务对象检查所有受影响的系统，提出根除的方案建议。
F.1.5 [bookmark: _Toc27454]恢复阶段
恢复阶段要求：
a) 在帮助服务对象重建系统前应进行全面的数据备份，备份的数据要确保是没有被攻击者改变过的数据；
b) 应告知服务对象系统的恢复方法及可能存在的风险；
c) 对于不能肯定系统经过根除处理后是否可恢复正常时，应选择通过原有的备份数据进行系统恢复；
d) 系统恢复后，应通过备份数据对系统数据进行恢复。
F.1.6 [bookmark: _Toc1218]总结阶段
总结阶段要求：
应对事件处理过程进行总结和分析。
F.2 [bookmark: _Toc16161][bookmark: _Toc7320]第二级要求
F.2.1 [bookmark: _Toc7729]基本要求
除满足一级能力要求外，还应满足F.2.2～F.2.7的要求。
F.2.2 [bookmark: _Toc11692]准备阶段
准备阶段要求：
a) 应具备本地4小时、外地6小时应急响应服务能力；
b) 应配备处理网络安全事件的工具包，并提供工具包定期更新记录。
F.2.3 [bookmark: _Toc13222]检测阶段
检测阶段要求：
a) 应与服务对象确认应急响应检测范围，实施检测时应经服务对象授权同意，机密性数据信息未经授权不应访问；
b) 应与服务对象充分沟通，评估应急处理方案可能造成的影响。
F.2.4 [bookmark: _Toc5411]抑制阶段
抑制阶段要求：
a) 应严格执行应急预案中抑制阶段规定的内容，如果有必要更改，应获得客户的授权同意；
b) 抑制措施应能够限制受攻击的范围，能抑制潜在的或进一步的攻击和破坏行为。
F.2.5 [bookmark: _Toc9309]根除阶段
根除阶段要求：
a) 应协助服务对象进行具体实施，明确告知所采取的根除措施可能带来的风险；
b) 应找出导致安全事件发生的原因，并予以消除或控制。
F.2.6 [bookmark: _Toc29136]恢复阶段
恢复阶段要求：
应协助客户验证恢复后的系统是否运行正常，并确认与原有系统保持一致。
F.2.7 [bookmark: _Toc5508]总结阶段
总结阶段要求：
a) 应提供事件处理报告；
b) 应提供建议和意见，并协助服务对象对系统安全建设进行完善。
F.3 [bookmark: _Toc27067][bookmark: _Toc19950]第三级要求
F.3.1 [bookmark: _Toc8975]基本要求
除满足二级能力要求外，还应满足F.3.2～F.3.7的要求。
F.3.2 [bookmark: _Toc11709]准备阶段
准备阶段要求：
a) 按照服务对象需求制定应急服务方案，方案应涉及客户应急预案的启动与执行，若服务对象未建立应急预案，要协助建立；
b) 应向服务对象提供规范化应急处理服务流程；
c) 应具备本地2小时、外地4小时应急响应服务能力；
d) 应对网络安全事件工具包实行制度化管理；
e) 应具有处理较大网络安全事件的能力。
F.3.3 [bookmark: _Toc8176]检测阶段
检测阶段要求：
a) 应建立有针对常规应用系统、安全设备、常见网络安全事件的检测技术规范；
b) 应协助服务对象确定安全事件等级；
c) 根据应急预案制定本次应急方案，应急处理方案应包含实施方案失败的应变和回退措施。
F.3.4 [bookmark: _Toc10533]抑制阶段
抑制阶段要求：
在采取抑制措施之前，应告知客户可能存在的风险，制定应变和回退措施，并达成协议。
F.3.5 [bookmark: _Toc12783]根除阶段
根除阶段要求：
a) 应协助服务对象检查所有受影响的系统，提出根除的方案建议，并协助客户进行实施；
b) 应告知服务对象所采取的根除措施可能带来的风险，制定应变和回退措施，并获得书面授权；
c) 应找出导致网络安全事件发生的原因，并予以消除。
F.3.6 [bookmark: _Toc10822]恢复阶段
恢复阶段要求：
a) 应与服务对象共同制定系统恢复方案，协助选择合理的恢复方法；
b) 应帮助服务对象对重建后的系统建立备份。
F.3.7 [bookmark: _Toc20174]总结阶段
总结阶段要求：
a) 应及时检查事件处理记录是否具备可追溯性，并对处理过程进行总结和分析；
b) 应提供详实的事件处理报告。
F.4 [bookmark: _Toc10106][bookmark: _Toc7675]第四级要求
F.4.1 [bookmark: _Toc15837]基本要求
除满足三级能力要求外，还应满足F.4.2～F.4.7的要求。
F.4.2 [bookmark: _Toc32751]准备阶段
准备阶段要求：
a) 应建立有体系化的应急处理服务流程；
b) 应具备本地7*24小时、外地4小时应急响应服务能力；
c) 应具有自主开发专业检测工具的能力；
d) 应具有处理重大及特别重大网络安全事件的能力。
F.4.3 [bookmark: _Toc14008]检测阶段
检测阶段要求：
a) 应建立完善的检测技术规范，并具有应对高技术入侵的检测能力；
b) 应具有挖掘系统设备及业务系统安全漏洞的能力；
c) 应保留完整的安全事件的检测步骤和文档，能作为司法程序的相关证据。
F.4.4 [bookmark: _Toc13650]抑制阶段
抑制阶段要求：
a) 应使用可信工具或自主开发的工具进行安全事件的抑制处理；
b) 应具备可靠的网络防御和攻击追踪溯源能力；
c) 应具备1小时内现场网络功能恢复能力，并使用可信工具构建防御体系。
F.4.5 [bookmark: _Toc17105]根除阶段
根除阶段要求：
应使用可信工具或自主开发的工具进行安全事件的根除处理。
F.4.6 [bookmark: _Toc26591]恢复阶段
恢复阶段要求：
应帮助客户对重建后的系统进行全面的安全加固，并利用工具对系统的安全性进行验证。
F.4.7 [bookmark: _Toc5054]总结阶段
总结阶段要求：
a) 应对事件进行总结和分析，针对典型案例存入事件知识库；
b) 应提供详实的事件处理报告，关闭安全事件管理程序；
c) 应告知服务对象所发生的事件可能涉及法律诉讼方面的法律要求或影响。
[bookmark: _Toc9089][bookmark: _Toc6301][bookmark: _Toc28081][bookmark: _Toc29688][bookmark: _Toc67415359]附 录 G
[bookmark: _bookmark38]（规范性附录）
软件安全服务机构评价要求
G.1 [bookmark: _Toc18680][bookmark: _Toc15072]第一级要求
G.1.1 [bookmark: _Toc17762]准备阶段
准备阶段要求：
a) 应拥有软件项目安全开发团队不少于5人，安全服务不少于3人并明确各岗位、人员、职责；
b) 应制定软件项目安全开发管理计划，明确开发过程管控措施；
c) 应建立软件开发的配置管理计划，明确配置管理的安全要求；
d) 应建立变更控制制度，明确软件项目变更控制的安全要求；
e) 应制定软件项目安全培训计划，对相关人员进行安全培训；
f) 应建立独立的开发环境，确保开发环境与运行环境隔离。
G.1.2 [bookmark: _Toc2194]需求阶段
需求阶段要求：
a) 调研项目背景信息，应收集项目需求，明确软件功能、性能及安全方面的要求；
b) 应结合软件项目需求、安全需求，与用户充分沟通，达成共识并形成记录。
G.1.3 [bookmark: _Toc21925]设计阶段
设计阶段要求：
a) 应根据软件项目需求，编制软件设计说明书；
b) 软件设计说明书应明确系统/子系统的功能和非功能设计要求；
c) 软件设计说明书应明确包含安全功能要求，包括标识与鉴别、访问控制、安全审计和安全管理。
G.1.4 [bookmark: _Toc10933]编码阶段
编码阶段要求：
a) 应制定统一的代码安全编码规范，确保开发人员参照规范安全编码；
b) 依据详细设计说明书，应对软件进行安全编码；
c) 软件代码应经过安全检查、评审，对于发现的漏洞能有效修复。
G.1.5 [bookmark: _Toc13849]测试阶段
测试阶段要求：
a) 依据软件设计说明书应对软件功能、安全功能进行测试；
b) 应对测试发现的漏洞进行分析并有效修复。
G.1.6 [bookmark: _Toc30176]验收交付
G.1.6.1 系统试运行
系统试运行阶段要求：
a) 测试系统运行的可靠性、稳定性和安全性，应进行试运行，并记录系统运行状况；
b) 基于系统试运行相关记录，应及时对软件进行调整、维护。
G.1.6.2 验收交付
验收交付阶段要求：
c) 根据合同约定，应向客户提交完整的项目资料及交付物，并提出验收申请；
d) 根据合同约定，应进行项目验收，形成项目验收报告。
G.1.7 [bookmark: _Toc19364]维保阶段
维保阶段要求：
对于影响软件系统安全、稳定运行的缺陷，应及时有效采取打补丁、版本升级等方式给予消除并提供远程技术支持服。
G.2 [bookmark: _Toc6715][bookmark: _Toc22863]第二级要求
G.2.1 [bookmark: _Toc20799]基本要求
除满足一级能力要求外，还应满足G.2.2～G.2.8的要求。
G.2.2 [bookmark: _Toc19588]准备阶段
准备阶段要求：
a) 应拥有软件项目安全开发团队不少于10人，安全服务不少于5并明确各岗位、人员、职责；
b) 应建立软件安全开发项目风险管理机制，对软件项目进行风险评估；
c) 应使用配置管理工具对软件项目进行配置管理；
d) 应配备专职的测试人员；
e) 应建立独立的测试环境，确保测试环境与开发环境隔离。
G.2.3 [bookmark: _Toc8116]需求阶段
需求阶段要求：
a) 应准确识别和综合分析软件项目在可用性、完整性、真实性、机密性、不可否认性、可控性和可靠性等方面的安全需求；
b) 对于数据采集、产生、使用，应明确识别安全保护要求；
c) 应基于客户需求，开展需求分析，编制具有软件安全需求的分析报告；
d) 需求分析报告中应明确项目开发中使用的安全技术标准、规范。
G.2.4 [bookmark: _Toc9563]设计阶段
G.2.4.1 概要设计
概要设计说明书应明确数据完整性和保密性、通信完整性和保密性、软件容错、资源控制等安全功能要求。
G.2.4.2 详细设计
详细设计说明书中应包含对数据产生、传输、存储、使用、处理和归档安全方面的详细设计。
G.2.5 [bookmark: _Toc27697]编码阶段
软件代码的安全检查、评审工作应形成记录。
G.2.6 [bookmark: _Toc20474]测试阶段
G.2.6.1 单元测试
单元测试要求：
a) 应明确单元测试策略，制定单元测试计划；
b) 应依据详细设计说明书和测试计划进行单元测试设计，并执行单元测试，形成测试记录。
G.2.6.2 集成测试
集成测试要求：
a) 应明确集成测试策略，制定集成测试计划；
b) 应依据概要设计方案和测试计划进行集成测试设计，并执行集成测试，形成测试记录。
G.2.6.3 系统测试
系统测试要求：
a) 应制定包括系统安全性测试在内的测试计划，并执行系统测试，形成测试记录；
b) 应基于软件安全功能的安全要求，制定脆弱性测试方案，对安全漏洞进行测试，形成测试记录；
c) 应对系统测试结果进行分析，形成分析报告。
G.2.7 [bookmark: _Toc31918]验收交付
G.2.7.1 系统试运行
试运行结束后，应制定系统试运行报告，并提交客户。
G.2.7.2 验收交付
应提交软件安全测评报告。
G.2.8 [bookmark: _Toc11162]维保阶段
维保阶段要求：
a) 应制定系统运行计划、安全事件响应计划、安全事件应急预案，建立应急响应服务保障团队；
b) 应及时应对突发安全事件，并向用户提供安全事件解决报告。
G.3 [bookmark: _Toc31555][bookmark: _Toc2094]第三级要求
G.3.1 [bookmark: _Toc23830]基本要求
除满足二级能力要求外，还应满足G.3.2～G.3.8的要求。
G.3.2 [bookmark: _Toc27239]准备阶段
准备阶段要求：
a) 应拥有软件项目安全开发团队不少于15人，安全服务不少于7人并明确各岗位、人员、职责；
b) 应建立软硬件设备和工具等资源安全使用规范；
c) 应配备安全管理人员；
d) 应建立变更控制委员会。
G.3.3 [bookmark: _Toc31367]需求阶段
需求阶段要求：
a) 应基于软件安全威胁开展需求分析；
b) 应基于软件项目需求分析建立软件安全开发模型。
G.3.4 [bookmark: _Toc19803]设计阶段
G.3.4.1 概要设计
概要设计要求：
a) 概要设计说明书中应明确基于软件安全威胁分析的安全要求；
b) 当开发场景适用时，概要设计说明书中应明确抗抵赖、安全标记、可信路径等安全功能要求。
G.3.4.2 详细设计
应依据安全设计和概要说明书，明确基于软件安全威胁分析进行详细设计。
G.3.5 [bookmark: _Toc2293]编码阶段
应采用自动化工具对代码安全漏洞进行审查，对于发现的漏洞能有效修复，并形成审查报告。
G.3.6 [bookmark: _Toc16600]测试阶段
G.3.6.1 单元测试
应对单元测试结果进行分析，形成分析报告。
G.3.6.2 集成测试
应对集成测试结果进行分析，形成分析报告。
G.3.6.3 系统测试
应基于软件项目的安全要求，制定系统渗透性测试方案，模拟攻击场景，对系统安全性进行测试。
G.3.7 [bookmark: _Toc1100]验收交付
G.3.7.1 系统试运行
系统试运行验收要求：
a) 应提供1个月以上的试运行记录和报告；
b) 应综合软件系统试运行状态，建立软件系统运行策略和安全指南。
G.3.7.2 验收交付
应提交软件产品第三方安全测评报告或安全认证证书。
G.3.8 [bookmark: _Toc14090]维保阶段
维保阶段要求：
a) 应制定软件健康检查计划、方案，定期实施，提交相应的系统健康检查报告、巡检报告；
b) 应根据健康检查报告进行分析，持续优化系统。
G.4 [bookmark: _Toc12305][bookmark: _Toc11315]第四级要求
G.4.1 [bookmark: _Toc22140]基本要求
除满足三级能力要求外，还应满足G.4.2～G.4.8的要求。
G.4.2 [bookmark: _Toc25730]准备阶段
应拥有软件项目安全开发团队不少于20人，软件安全服务10人并明确各岗位、人员、职责。
G.4.3 [bookmark: _Toc21819]需求阶段
应基于软件软件的业务流程开展安全威胁和安全隐私调研并进行登记管理。
G.4.4 [bookmark: _Toc11870]设计阶段
应基于软件软件的业务流程开展安全威胁和安全隐进行详细设计，如：隐私影响评级。
G.4.5 [bookmark: _Toc28154]编码阶段
开发团队使用的编辑器、链接器等相关工具，应与团队进行安全分析来决定是否使用，并对源代码以自动化工具结合人工对代码安全漏洞进行审查，对于发现的漏洞能有效修复，并形成审查报告。
G.4.6 [bookmark: _Toc10058]测试阶段
测试阶段要求：
a) 应进行额外的模糊测试，增加模糊测试范围和持续时间；
b) 测试结果应体现多少条符合条款，多少条不符合条款，不符合条款的编号并分析可能造成的严重后果。
G.4.7 [bookmark: _Toc18275]验收交付
G.4.7.1 系统试运行
系统试运行验收要求：
a) 应提供3个月以上的试运行记录和报告；
b) 应提供对可能发生的软件功能方面级安全方面提供可靠性指导说明书。
G.4.7.2 验收交付
应提交软件产品第三方安全测评报告或安全认证证书。
G.4.2 [bookmark: _Toc9643]维保阶段
维保阶段要求：
a) 审计人员应采取措施来识别报告的问题是否有效解决；
b) 对于未修改的提供理由，理由应合理，需从安全方面及业务需求方面进行综合分析；
c) 持续跟踪，若发生软件进行升级、权限变更、数据对接等问题，应进行再次测试及安全加固服务；
d) 完成加固整改，应进行再次核查，检查加固效果是否符合安全需求。
[bookmark: _Toc2202][bookmark: _Toc26104][bookmark: _Toc19030][bookmark: _Toc67415360][bookmark: _Toc9988]附 录 H
[bookmark: _bookmark39]（规范性附录）
工业控制系统安全服务机构评价要求
H.1 [bookmark: _Toc30565][bookmark: _Toc1689]第一级要求
H.1.1 [bookmark: _Toc21613]基本要求
a) 应拥有1名获得工业控制系统安全专业认证技术人员；
b) 近一年应具备1个工业控制系统安全服务相关成功案例。
H.1.2 [bookmark: _Toc7912]能力要求
a) 应具备工业控制系统资产识别、脆弱性识别、威胁识别的能力；
b) 应具备根据《工业控制系统安全测评扩展要求》、《工业控制系统信息安全防护指南》开展管理制度检查、安全配置核查、漏洞扫描的能力；
c) 应具备编制核查、漏洞问题清单，提供加固建议的能力；
d) 应具备工业控制系统安全风险分析和提出安全风险处置能力。
H.2 [bookmark: _Toc30335][bookmark: _Toc19151][bookmark: _Hlk63057618]第二级要求
除满足一级能力要求外，还应满足H.2.1～H.2.2的要求。
H.2.1 [bookmark: _Toc4563]基本要求
a) 应拥有2名获得工业控制系统安全专业认证技术人员及5名以上信息安全专业技术人员；
b) 近一年应具备3个工业控制系统安全服务相关成功案例。
H.2.2 [bookmark: _Toc17407]能力要求
a) 应具备修复工业控制系统安全漏洞及补丁的能力；
b) 应具备提供工业控制系统安全软件选择与管理能力，如集成工业控制系统防病毒软件、应用程序白名单软件；验证和测试安全管理软件的功能性、兼容性及安全性等；为服务对象建立防病毒和恶意软件入侵管理机制等；
c) 应具备提供工业控制系统安全配置和补丁管理能力，如何修复工业控制系统安全漏洞及补丁；提供重大工控安全漏洞及其补丁情报；为服务对象建立相应的配置清单、配置变更管理机制等。
H.3 [bookmark: _Toc8626][bookmark: _Toc5695]第三级要求
除满足二级能力要求外，还应满足H.3.1～H.3.2的要求。
H.3.1 [bookmark: _Toc27108]基本要求
a) 应拥有5名获得工业控制系统安全专业认证技术人员及15名以上信息安全专业技术人员、2名以上自动化专业技术人员；
b) 近一年应具备8个工业控制系统安全服务相关成功案例；
c) 应至少拥有1-2款自主知识产权的数据安全相关产品，且有成功建设案例；
d) 应具备工业控制系统漏洞挖掘能力，并向CNVD或CNNVD提交过2个以上的漏洞。
H.3.2 [bookmark: _Toc29596]能力要求
a) 应具备工业控制系统边界安全防护、安全审计、视频监控等设备系统的集成服务能力，如工业防火墙、工业网闸、单向隔离设及企业定制的边界安全防护网关等；
b) 应具备工业控制系统安全监测服务能力，如对网络攻击和异常行为进行识别、报警、记录的网络安全监测；
c) 应具备工业控制系统安全应急响应服务能力，如应急预案制定（应急计划的策略和规程、应急计划培训、应急计划测试与演练、应急处理流程、事件监控措施、应急事件报告流程、应急支持资源、应急响应计划等内容。）；应急演练（桌面演练、单项演练、综合演练等）；安全事件的处置等。
H.4 [bookmark: _Toc23806][bookmark: _Toc8857]第四级要求
除满足三级能力要求外，还应满足H.4.1～H.4.2的要求。
H.4.1 [bookmark: _Toc17640]基本要求
a) 应拥有8名获得工业控制系统安全专业认证技术人员及20名以上信息安全专业技术人员、4名以上自动化专业技术人员；
b) 近一年应具备20个工业控制系统安全服务相关成功案例；
c) 应至少拥有5-10款自主知识产权的数据安全相关产品，且有成功建设案例；
d) 应具备工业控制系统漏洞挖掘能力，并向CNVD或CNNVD提交过10个以上的漏洞。
H.4.2 [bookmark: _Toc14822]能力要求
a) 应具备工业控制系统安全态势感知服务能力，如整合设备资产、网络流量、安全漏洞、安全配置、安全日志、设备运行状态、业务故障日志等信息，通过大数据分析获取工业控制系统安全风险和态势；
b) 应具备处理工业控制系统所面临的病毒木马、端口扫描、暴力破解、异常流量、异常指令、工业控制系统协议包伪造等网络攻击或异常行为的能力；
c) 应具备提供Modbus、S7、Ethernet/IP、OPC等主流工业控制系统协议进行深度包检测、分析和过滤的防护设备的能力；
d) 应具备提供物理和环境安全防护、身份认证、远程访问、资产安全、数据安全、供应链管理的工业控制系统综合安全解决方案的能力。如双因子认证系统；基于国密的IPS/SSLVPN技术；资产管理系统；数据加密、脱敏、审计等防护治理系统等；
e) 应具备为服务对象建立工业控制系统安全管理、安全防护技术、业务连续性等体系的服务能力。
[bookmark: _Toc1347][bookmark: _Toc1840][bookmark: _Toc18923][bookmark: _Toc67415361][bookmark: _Toc12920]附 录 I
[bookmark: _bookmark40][bookmark: _Toc25785][bookmark: _Toc30529](规范性附录）
[bookmark: _Toc26072][bookmark: _Toc12655]数据安全服务机构评价要求
I.1 [bookmark: _Toc8516][bookmark: _Toc11604]第一级要求
I.1.1 [bookmark: _Toc26464]基本要求
a) 应具有2名获得数据安全认证的专业技术人员和1名及以上的数据库技术人员；
b) 应具有1个数据安全服务相关成功案例；
c) 应具备提供基于Oracle\mysql\mssql等通用OLTP关系型数据类型的安全检测、评估等能力。
I.1.2 [bookmark: _Toc28757]能力要求
a) 应具备根据服务对象的数据安全目标及业务现状，编制《数据安全风险评估方案》的能力，方案内容可包括评估目标、评估对象、评估内容、评估方法、评估流程、评估工具、评估人员安排、评估计划、项目管理、交付物等；
b) 应具备根据服务对象的数据安全目标及业务现状，制定《数据分类分级方案》，并提供数据资产梳理，对生成/采集的数据进行数据分类分级的标示，提供数据资产可化管理的服务能力，如数据分布管理、数据分类管理、敏感数据管理、敏感数据访问管理、数据账号权限管理等；
c) 应具备数据安全脆弱性识别能力、威胁识别能力；
d) 应具备根据相关法规、标准要求，提供数据安全管理制度检查、数据库安全配置核查、数据库漏洞扫描等服务能力；
e) 应具备编制核查及漏洞问题清单，提供加固建议的能力；
f) 应具备数据安全风险分析，提供风险处置建议的能力。如重要数据的种类、数量，收集、存储、加工、使用数据的情况，面临的数据安全风险及其应对措施等。
I.2 [bookmark: _Toc17503][bookmark: _Toc537]第二级要求
除满足一级能力要求外，还应满足I.2.1～I.2.2的要求。
I.2.1 [bookmark: _Toc32497]基本要求
a) 应具有4名获得数据安全认证的专业技术人员和2名及以上的数据库技术人员；
b) 应具有3个数据安全风险检测、评估、治理相关成功案例；
c) 应具备本地6小时、外地24小时应急响应服务能力；
d) 应具有基于oracle\mysql\mssql\DB2\达梦\南大通用\人大金仓等通用OLTP关系型数据类型的安全防护、安全应急、安全加固等能力。
I.2.2 [bookmark: _Toc24792]能力要求
a) 应具备数据安全应急响应服务能力，如编制数据安全应急预案、演练方案、开展应急演练并记录、处理应急安全事件等；
b) 应具备数据安全加固服务能力，如修正数据库配置、修复数据库漏洞补丁、建立配置清单、提供漏洞情况信息等；
c) 应具备数据安全审计、数据库防火墙、数据脱敏、数据库运维管控、数据加密等数据安全防护系统的集成能力，如技术方案、实施方案及计划、技术白皮书、操作手册等；
d) 应具备项目管理能力，如制定项目实施及管理计划，对进度、范围、变更、沟通等进行有效管理。
I.3 [bookmark: _Toc9538][bookmark: _Toc32412]第三级要求
除满足二级能力要求外，还应满足I.3.1～I.3.2的要求。
I.3.1 [bookmark: _Toc31959]基本要求
a) 应具有8名获得数据安全认证的专业技术人员和3名及以上的数据库技术人员和30名及以上研发人员；
b) 应具有5个数据安全风险检测、评估、治理相关成功案例；
c) 应具备本地3小时、外地12小时应急响应服务能力；
d) 应具有基于OLTP结构化数据、非结构化数据、OLAP分布式数据仓库等数据类型的安全检测、防护、应急响应、方案设计等能力；
e) 应至少拥有1-2款自主知识产权的数据安全相关产品，且有成功建设案例；
f) 应具备数据库系统漏洞挖掘能力，并向CNVD或CNNVD提交过2个以上的漏洞；
g) 应具备标准化项目实施方案、工作流程、过程文件、报告等交付物模版；
h) 应符合国内或国际质量管理体系标准要求。
I.3.2 [bookmark: _Toc7695]能力要求
a) 应具备数据安全流转监控、数据安全集中管控、数据安全接入认证、数据加密网关等系统平台的集成服务能力。如技术方案、实施方案及计划、技术白皮书、操作手册等；
b) 应具备制定数据业务规划与管理方案，包括战略规划、需求分析、元数据安全；
c) 应具备制定合规性管理方案，包括个人信息保护、重要数据保护、数据跨境传输、密码支持；
d) 应具备项目质量管控能力，有效实施质量控制，做好质量管控记录；
e) 应具备项目风险管控能力，跟踪实施过程，执行必要的风险管控措施，做好相关记录。
I.4 [bookmark: _Toc30716][bookmark: _Toc16175]第四级要求
除满足三级能力要求外，还要满足I.4.1～I.4.2的要求。
I.4.1 [bookmark: _Toc5988]基本要求
a) 应具有10名获得数据安全认证的专业技术人员和6名及以上的数据库技术人员和30名及以上研发人员；
b) 应具有10个数据安全风险检测、评估、治理相关成功案例；
c) 应具备提供本地驻场服务能力；
d) 应具有基于OLTP结构化数据、非结构化数据、OLAP分布式数据仓库、大数据平台等数据类型的安全检测、防护、应急响应、方案设计、数据安全治理等能力；
e) 应至少拥有5-10款自主知识产权的数据安全相关产品，且有成功建设案例；
f) 应符合国内或国际质量管理体系标准要求；
g) 应符合国内或国际信息安全管理体系标准要求。
I.4.2 [bookmark: _Toc15933]能力要求
a) 应具备数据安全治理体系方案设计及集成服务能力，包括不限于以下方案：
1) 数据采集安全方案，包括数据收集和获取、数据清洗/转换与加载、数据质量监控、数据传输安全；
2) 数据传输安全方案，利用加密、签名、鉴别和认证等机制对数据传输进行安全管理，防止数据遭泄漏和篡改；
3) 数据存储安全方案，包括存储架构、逻辑存储、访问控制、数据副本、数据归档、数据时效性；
4) 数据销毁安全方案，包括介质使用管理、数据销毁处置、介质销毁处置；
5) 数据处理安全方案，包括分布式处理安全、数据分析安全、数据正当使用、密文数据处理、数据脱敏处理、数据溯源；
6) 数据交换安全方案，包括数据导入导出安全、数据共享安全、数据发布安全、数据交换监控；
7) 数据供应链管理方案，包括数据供应链、数据服务接口。
b) 应具备数据安全态势感知服务能力，不限于通过基于数据库日志、业务日志、访问日志、流量等信息进行大数据分析，为服务对象获取数据安全风险和态势；
c) 应具备从组织建设、制度流程、技术工具和人员能力四个纬度进行数据安全规划能力，为服务对象定义标准化的过程文档，并按照标准化文档建立数据安全相关制度；
d) 应面向服务对象开展数据安全培训，提升员工的数据安全意识和数据安全能力水平。


[bookmark: _Toc6993][bookmark: _Toc67415362][bookmark: _Toc21691]附 录 J
(规范性附录）
信息安全风险评估服务机构评价要求
J.1 [bookmark: _Toc25557][bookmark: _Toc11878]第一级要求
J.1.1 [bookmark: _Toc9146]准备阶段
J.1.1.1 服务需求界定
a) 应确定评估目标，并充分了解评估对象，了解各项业务及各项业务功能之间的相关性，确定支持各项业务功能的相应信息系统资源及其他资源，确定系统执行的关键功能，并确定执行这些功能所需的特定系统资源；
b) 应明确评估目标之后，进一步明确评估范围，并合理定义评估对象和评估范围边界，可以参考以下评估范围边界划分原则：
· 业务系统的业务逻辑边界；
· 网络及设备载体边界；
· 组织管理权限边界；
· 其他。
J.1.1.2 服务方案制定
a) 应编制风险评估方案、风险评估测试用例，并在项目实施过程中按照测试用例实施；
b) 应为风险评估实施活动提供总体计划或方案。方案至少包括：评估目标、评估范围、评估依据、评估方法、评估团队组织、工作计划、评估工作中的风险规避、时间进度安排及项目验收方法等。
J.1.1.3 人员和工具准备
a) 应组建评估团队。风险评估团队应由管理层、相关业务骨干、IT技术人员等组成；
b) 应根据评估的需求准备必要工具。
J.1.2 [bookmark: _Toc11682]风险识别阶段
J.1.2.1 资产识别
a) 应参考国家或国际标准，对资产进行分类；
b) 应识别重要信息资产，行程资产清单；
c) 对已识别的重要资产，应分析资产的保密性、完整性和可用性等安全属性的等级要求；
d) 对资产应根据其在保密性、完整性和可用性上的等级分析分析结果，经过综合评定进行赋值。
J.1.2.2 脆弱性识别
a) 应对已识别资产的安全管理或技术脆弱性利用适当工具进行核查，并形成安全管理或技术脆弱性列表；
b) 应对脆弱性进行赋值；
c) 应对脆弱性严重程度进行等级化处理，并形成脆弱性分析报告。
J.1.2.3 威胁识别
a) 应该参考国家或国标标准，对威胁进行分类；
b) 应识别所评估信息资产存在的潜在威胁；
c) 应识别威胁利用脆弱性的可能性；
d) 应分析威胁利用脆弱性对组织可能造成的影响；
e) 应识别出组织和信息系统中潜在的对组织和信息造成影响的威胁；
f) 应采用多种方法进行威胁调查，并在威胁调查和威胁分析的基础上，形成威胁分析报告。
J.1.2.4 已有安全措施确认
a) 应识别组织已采取的安全措施；
b) 应评价已采取的安全措施的有效性。
K.1.1 
K.1.2 
J.1.3 [bookmark: _Toc16273]风险分析阶段
J.1.3.1 风险分析模型建立
a) 应构建风险分析模型；
b) 应根据风险分析模型对已识别的重要资产的威胁、脆弱性及安全措施进行分析；
c) 应根据分析模型确定的方法计算出风险值。
J.1.3.2 风险评价
应根据风险评价准则确定风险等级。
J.1.3.3 风险评估报告
a) 应向客户提供风险评估报告；
b) 报告应包括但不限于评估过程、评估方法、评估结果、处置建议等内容。
J.2 [bookmark: _Toc15260][bookmark: _Toc5504]第二级要求
J.2.1 [bookmark: _Toc24690]基本要求
除满足一级能力要求外，还应满足J.2.2～J.2.4的要求。
J.2.2 [bookmark: _Toc2448]准备阶段
J.2.2.1 人员和工具准备
a) 应对评估团队实施风险评估前安全教育、保密教育和技术培训，制定风险评估过程管理的相关规定。可根据被评估要求，双方签署保密合同，适情签署个人保密协议；
b) 为确保风险评估工作顺利有效进行，应采用合理的项目管理机制，明确主要相关人员的角色与职责。
J.2.3 [bookmark: _Toc24519]风险识别阶段
J.2.3.1 威胁识别
应识别出组织和信息系统中潜在的对组织和信息造成影响的威胁。
J.2.4 [bookmark: _Toc23072]风险分析阶段
J.2.4.1 风险分析模型建立
构建风险分析模型应将资产、威胁、脆弱性三个基本要素及每个要素各自的属性进行关联。
J.2.4.2 风险计算方法确定
在风险计算时应根据实际情况选择定性计算方法或定量计算方法。
J.2.4.3 风险评价
应对不同等级的安全风险进行统计、评价、形成最终的总体安全评价。
J.2.4.4 风险评估报告
a) 风险评估报告中应对本次评估建立的风险分析模型进行说明，并应阐明本次评估采用的风险计算方法及风险评价方法；
b) 风险评估报告中应对计算分析出的风险给予比较详细的说明。
J.2.5 [bookmark: _Toc24330]风险处置阶段
J.2.5.1 风险处置原则确定
应协助被评估组织确定风险处置原则，以及风险处置原则适用的范围和例外情况。
J.2.5.2 安全整改建议
对组织不可接受的风险应提出风险处置措施。
J.3 [bookmark: _Toc29595][bookmark: _Toc18313]第三级要求
J.3.1 [bookmark: _Toc3693]基本要求
除满足二级能力要求外，还要满足J.3.2～J.3.4的要求。
J.3.2 [bookmark: _Toc11542]准备阶段
J.3.2.1 人员和工具准备
应采取相关措施，保障工具管理的规范性。
J.3.3 [bookmark: _Toc22965]风险识别阶段
J.3.3.1 脆弱性识别
应对脆弱性严重程度进行等级化处理，并形成脆弱性分析报告。
J.3.3.2 威胁识别
应采用多种方法进行威胁调查，并在威胁调查和威胁分析的基础上，形成威胁分析报告。
J.3.4 [bookmark: _Toc30778]风险处置阶段
J.3.4.1 组织评审会
a) 应协助被评估组织召开评审会；
b) 应依据最终的评审意见进行相应的整改，形成最终的整改材料。
J.3.4.2 残余风险处置
a) 应对组织提出完整的风险处置方案；
b) 必要时，应对残余风险进行再评估。
J.4 [bookmark: _Toc13376][bookmark: _Toc13554]第四级要求
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[bookmark: _Toc67415363][bookmark: _Toc26016][bookmark: _Toc31510]附 录 K
(规范性附录）
云计算安全服务机构评价要求
K.1 [bookmark: _Toc1110][bookmark: _Toc20480]第一级要求
K.1.1 [bookmark: _Toc18645]基础能力要求
a) 服务团队应至少具有5人的服务团队和5人的软件技术团队；
b) 服务机构成立组织机构，应确定项目负责人和安全负责人，其中项目负责人和安全服务负责人应具备2年以上计算机信息系统安全服务领域工作经历，安全负责人具有相应安全资质；
c) 服务机构应至少有1项计算机信息系统安全服务项目，工程按合同要求质量合格，已通过验收并投入实际应用；
d) 应具备本地12小时、外地24小时应急响应服务能力；
e) 应提供云计算安全服务完整解决方案，能制定持续改进计划并实施。
K.1.2 [bookmark: _Toc28395][bookmark: _Hlk66785185]云计算安全技术要求
K.1.2.1 [bookmark: _Hlk66785198]安全运营技术
a) [bookmark: _Hlk66785163]应具备身份鉴别能力。应具备基于口令认证的方式对登录云计算平台或应用系统的云用户进行身份鉴别的能力；
b) 应具备授权管理能力。应具备基于主体角色的授权机制，基于主体角色授权的访问控制能力。
c) 应具备安全审计能力。应具备建立操作日志能力，能记录对信息采集、传输、存储、使用等处理环节的操作日志，日志内容包括但不限于：时间、IP地址、用户ID、操作内容、操作对象等；
d) 应具备实时监控和可视化展示能力。应有能力对云基础设施、安全设备、业务应用运行状态等进行实时监控以及以可视化方式展示；
e) 应具备安全漏洞和补丁管理能力。应具备发现云资产安全漏洞的能力，并能对云资产补丁信息进行获取和管理的能力；
f) 应具备安全事件分析和告警的能力。应具备结合威胁情报信息进行安全事件分析、确认的能力；对威胁事件、安全事件内容可以使用但不限于短信、邮件、工单等方式进行告警发送。
K.1.2.2 安全防护技术
a) 应具备为云计算环境提供入侵防范、恶意代码防范安全防范措施的能力；
b) [bookmark: _Hlk41409047]应具备入侵检测能力、实时监测能力、被动响应能力；
c) 应具备云计算环境下的风险评估能力；
d) 应具备数据备份与恢复能力。应具备定期执行云上数据备份及恢复、实现存储数据的冗余、保护数据的可用性的能力。
K.1.3 [bookmark: _Toc24984]云计算安全管理要求
K.1.3.1 安全策略
应建立相应云计算安全服务流程，并进行规范，确保流程合规，满足相关法律法规要求。
K.1.3.2 组织人员
a) 对安全团队应制定相应团队管理流程，明确安全团队的职责以及能力；
b) 应设立安全管理员等负责人岗位，明确岗位职责；
c) 应定期开展针对各岗位人员安全相关的安全知识和技能培训，并进行考核。
K.1.3.3 云资产管理
a) 服务机构应掌控和确保云IT资产合规性，对于资产数据进行不同方式展现；
b) 服务机构应具备批量对于IT设备进行升级、加固等操作的能力；
c) 服务机构应制定云资产清单。包括资产类别、资产内容、资产位置、资产用途、资产级别、资产负责人等内容。
K.1.3.4 云计算运营管理
针对云服务，应建立相关的安全岗位及职责，制定并发布相关安全管理体系，对运营流程进行管理。
K.1.3.5 合规性管理
应建立符合网络安全法等法律法规的云安全策略、规范、制度和管控措施。
K.1.3.6 安全评估
a) 应具备对云计算环境下的运营资产安全风险评估的能力；
b) 评估应包括但不限于系统安全评估和网络安全评估；
c) 系统安全评估应至少包括配置核查、漏洞核查和补丁核查等评估内容；
d) 网络安全评估应至少包含网络访问控制评估、入侵检测评估等评估内容。
K.1.3.7 应急管理
应明确相关安全事件的应急响应要求和处置流程。
K.1.3.8 安全监管
a) 对于制定的云服务安全运营、安全防护、安全管理要求，应具备落实情况并进行监管的能力；
b) 对发现的问题、识别的风险应具备进行督促整改的能力。
K.2 [bookmark: _Toc316][bookmark: _Toc22197][bookmark: _Toc40981474][bookmark: _Toc42765866]第二级要求
a) 本级应在满足第一级保护要求的基础上，还要满足K.2.1～K.2.3的评价条件；
b) 本级安全服务机构能提供的安全技术和安全管理能力应不低于等级保护二级的要求。
K.2.1 [bookmark: _Toc23583]基础能力要求
a) 服务团队应至少具有10人的服务团队和10人的软件技术团队；
b) 服务机构的组织机构中项目负责人和安全服务负责人应具备3年以上计算机信息系统安全服务领域工作经历；
c) 近3年完成计算机信息系统安全服务项目总额600万元以上；服务费用（含系统设计费、软件开发费、系统集成费和技术服务费）应占工程项目总额的30％以上；
d) 具有落地的专用平台支撑服务方案或行业解决方案。
K.2.2 [bookmark: _Toc30992]云计算安全技术要求
K.2.2.1 安全运营技术
a) [bookmark: _Hlk66785225]应具备身份鉴别能力。应建立统一的身份认证机制，对系统用户实现统一身份管理；
b) 应具备授权管理能力。应建立统一的权限管理机制，实现系统用户的统一授权；应在基于主体角色的授权机制基础上建立基于客体属性的授权机制；应建立基于共享、开放任务的访问控制授权机制；
c) 应具备安全审计能力。应定期对日志进行监测审计、对操作异常行为进行识别分析，并对安全风险进行整改；
d) 应具备实时监控和可视化展示能力。应能够针对不同用户的角色提供多样化的数据和监控呈现模式，同时应具备支持WEB端、移动端、大屏等多种展示方式的能力；
e) 应具备安全漏洞和补丁管理能力。应具备对云资产的漏洞检查、漏洞跟踪处置、漏洞和补丁统计分析的能力；具备测试并修复云资产漏洞的能力；
f) 应具备安全事件分析和告警的能力。应具备多租户数据文件流转、跨租户访问操作的事件监控和分析能力；应具备唯一且确定的时钟，以保证各种数据的管理和分析在时间上的一致性；
g) 应具备自动化响应与通知的能力。针对安全事件、应急事件等进行自动化响应与通知的措施。
K.2.2.2 安全防护技术
a) [bookmark: _Hlk66785599]应有能力通过设置升级服务器等方式保持系统补丁及时得到更新；
b) 应具备数据备份与恢复能力。应能够对重要信息进行备份和恢复；应提供关键网络设备、通信线路和数据处理系统的硬件冗余，保证系统的可用性；
c) 应具备恶意代码防范能力。应安装防恶意代码软件，并及时更新防恶意代码软件版本和恶意代码库；
d) [bookmark: _Hlk66785781]应具备确保数据完整性和一致性检测的能力。应能够检测到鉴别信息和重要业务数据在传输、存储等过程中完整性或一致性受到破坏；
e) 应同时具备威胁情报分析与利用能力、主动应急响应能力。
K.2.3 [bookmark: _Toc18527]云计算安全管理要求
K.2.3.1 安全策略
a) 应建立相应的云计算安全管理策略，对云计算服务的操作规范、保护措施、管理人员职责等进行规定；
b) 应建立相应的管理流程、审核制度。
K.2.3.2 组织人员
a) 应设立安全管理员、安全审计员、数据安全员等负责人岗位，明确岗位职责；
b) 应定期开展针对各岗位人员的安全相关管理规范、流程、制度培训，并进行考核；
c) 应具备攻击防御团队（蓝方）和攻击模拟团队（红方）。
K.2.3.3 云资产管理
a) 应具有云资产台账。台账覆盖范围包含所有的云资产，包括不限于资产内容、资产位置、资产重要程度、责任部门、责任人员等内容；
b) 应具备按重要程度对云资产进行标识的方法，规定云资产分类标识的原则和方法。
K.2.3.4 云计算运营管理
a) 应明确相应流程节点中的相关人员的职责关系，确定在各流程节点中对应工作要求的责任人员的工作内容和配合方式，并形成相应记录；
b) 应对云计算资源共享申请和相关操作进行安全审核，确保共享过程的规范性和安全性。
K.2.3.5 合规性管理
a) 应建立管控措施和技术手段，避免因人工管理模式改变或机构业务重组等方式而规避重要数据保护要求；
b) 应建立数据监控机制，对相关操作行为进行溯源和合规性分析。
K.2.3.6 安全评估
a) 应对云环境信息的传输、存储、使用、交换过程进行安全评估，确保各项操作均不会导致敏感数据泄露或重要数据遭受破坏；
b) 应对云计算服务过程进行安全评估，确保服务过程的规范性和安全性；
c) 应定期对安全状况和云计算安全服务评价情况进行评估，发现安全问题及时整改。
K.2.3.7 应急管理
a) [bookmark: _Hlk66864893]应专门制定数据相关安全事件应急响应要求和处置流程；
b) 应制定专门的应急预案，明确应急流程和人员分工，并定期开展应急演练。
K.2.3.8 安全监管
a) 应具备云资源共享、开放管理相关流程、制度、机制，并对落实情况进行监管的能力；
K.3 [bookmark: _Toc7935][bookmark: _Toc40981475][bookmark: _Toc42765867][bookmark: _Toc27338]第三级要求
a） 本级应在满足第二级保护要求的基础上，还要满足K.3.1～K.3.3的评价条件。
b） 本级安全服务机构能提供的安全技术能力和安全管理能力应不低于等级保护三级的要求。
K.3.1 [bookmark: _Toc26790]基础能力要求
c) 服务团队应至少具有15人的服务团队和15人的软件技术团队；
d) 服务机构的组织机构中项目负责人和安全服务负责人应具备4年以上计算机信息系统安全服务领域工作经历；
e) 近3年应完成计算机信息系统安全服务项目总额2500万元以上，并承担过至少1项不少于250万元或至少3项不少于150万元的项目；
f) 应具备本地6小时、外地12小时应急响应服务能力；
g) 应具备数据安全保障建设规划能力，并能编写整体技术解决方案；
h) 应具备自主研发用于云计算安全管理和服务的综合性数据分析管理平台，并至少有一个成功落地的平台建设经验。
K.3.2 [bookmark: _Toc4487]云计算安全技术要求
K.3.2.1 安全运营技术
a) [bookmark: _Hlk66785986]应具备身份鉴别能力。应采用数字证书的实名认证方式对登录云计算平台或应用系统的云用户进行身份鉴别；应采用双因子认证进行用户身份鉴别，应针对重要操作或重要数据的访问建立技术管理者多方认证机制；
b) [bookmark: _Hlk66786725]应具备授权管理能力。应制定操作主体最小操作权限和最小数据集的规则并执行；应及时收回过期的数据访问权限；
c) [bookmark: _Hlk66785306][bookmark: _Hlk66786791]应具备安全审计能力。应确保日志保存期限不少于六个月，且保证记录不可伪造和篡改。
d) 应具备实时监控和可视化展示能力。应具备自主研发的安全管控平台，对安全资产、人员、防护措施等进行综合展示能力；
e) [bookmark: _Hlk66795802]应具备安全漏洞和补丁管理能力。应具备漏洞信息管理、漏洞发现工具管理、漏洞跟踪管理、补丁信息管理的能力；
f) 应具备安全事件分析和告警的能力。应能对安全事件进行多种条件或维度的筛选，并能进行安全事件的预处理等操作；
g) 应具备自动化响应与通知的能力。应具备与第三方安全设备、防护措施进行自动化响应、联动处置的能力。
K.3.2.2 安全防护
a) 应具备为操作系统实施最小安装原则的能力，安装服务应具备仅安装需要的组件和应用程序的能力；
b) 应具备恶意代码防范能力。应支持防恶意代码软件的统一管理；
c) 应具备进行渗透测试能力、高级安全分析、恶意文件分析能力；
d) 应具备数据加密的能力。应采用加密或其他保护措施实现鉴别信息和重要业务数据在传输、存储等过程中的保密性；
e) 应具备数据容错的能力。应具备数据备份和恢复策略，以及容灾技术、数据纠错等技术，保证业务持续性；
f) [bookmark: _Hlk66797257]机构应安排人员根据实际情况不断调整数据分析管理平台分析策略，优化安全管理及预警能力；
g) 机构应安排安全分析人员定期通过安全分析管理平台进行整体安全分析，并形成安全报告。
K.3.3 [bookmark: _Toc31252]云计算安全管理要求
K.3.3.1 安全策略
a) [bookmark: _Hlk66865086]应建立相应的责任制度、审计机制、风险识别机制；
b) [bookmark: _Hlk66865114]应对敏感数据建立有针对性的管理机制和保障措施；
c) 应定期进行安全策略的评审，建立变更审批流程，执行变更。
K.3.3.2 组织人员
a) 应成立指导安全工作的委员会或领导小组，其最高领导由单位主管领导担任或授权；
b) 应设立数据保护官，负责对个人信息或其他敏感数据进行保护；
c) 应加强对外部单位技术人员和外协人员的安全管理，必须签署保密协议，不得进行非授权操作，不得复制和泄露任何敏感信息。
K.3.3.3 云资产管理
应具备将云资产台账按重要程度对资产进行标识的能力，并具备制定信息分类标识的原则和方法的能力，对不同重要程度资产实施分级管理策略。如根据信息的重要程度、敏感程度或用途不同进行分类。
K.3.3.4 云计算运营管理
a) 应具备自定义、可扩展的安全运营流程管理能力，包括但不限于发起、审批、发布、执行、审核、归档和结束等能力；
b) 应能对安全运营管理的绩效进行量化以及评价。
K.3.3.5 合规性管理
a) 应建立针对多源数据集汇聚和关联后信息利用的安全风险分析和保护控制措施；
b) 应定期对重要数据安全策略、规范、制度和管控措施进行风险评估，并及时调整更新。
K.3.3.6 安全评估
a) 应在安全环境发生变化时对当前的云计算安全服务情况进行评估，对不符合或不适用情况进行整改；
b) 应对云计算服务过程进行合规性和安全性评估，评估通过后才再进行执行相关操作规范。
K.3.3.7 应急管理
应采取技术措施实现实时安全预警，并及时处理发现的攻击事件或安全问题。
K.3.3.8 安全监管
a) 应具备采用技术手段实施自动化监控和辅助监管的能力；
b) 应定期/不定期进行安全检查，对人员、环境、行为等进行审查；
c) 应对所有相关操作记录、日志、相关审批记录、工作记录等进行审计；
d) 应对数据实际操作人员、供应商及合作伙伴作业人员的日常数据作业进行重点监控和审计；
e) 应定期进行安全评估活动并出具安全评估报告，定对差距实施整改措施。
K.4 [bookmark: _Toc20171][bookmark: _Toc30928][bookmark: _Toc40981476][bookmark: _Toc42765868]第四级要求
a） 本级应在满足第三级保护要求的基础上，还要满足K.4.1～K.4.3的评价条件。
b） 本级安全服务机构能提供的安全技术和安全管理能力应不低于等级保护四级的要求。
K.4.1 [bookmark: _Toc28073]基础能力要求
a) 服务团队应至少具有20人的服务团队和20人的软件技术团队；
b) 服务机构的组织机构中的项目负责人和安全负责人应具备5年以上计算机信息系统安全服务领域工作经历；
c) 近3年应完成计算机信息系统安全服务项目总额5000万元以上，并承担过至少1项不少于500万元或至少4项不少于200万元的项目；
d) 应具备从组织建设、制度流程、技术工具和人员能力四个纬度进行数据安全规划的能力，并编写云计算安全保障整体解决方案。
K.4.2 [bookmark: _Toc11622]云计算安全技术要求
K.4.3.1 安全运营技术
a) 应具备安全审计能力。应建立对审计日志的大数据分析与事件挖掘机制，主动发现安全风险和隐患；
b) [bookmark: _Hlk66787011][bookmark: _Hlk66795809]应具备安全漏洞和补丁管理能力。应具备对多厂家漏洞检测工具/设备以提供对接、策略下发、任务执行、结果提取的能力；
c) 应具备安全事件分析和告警的能力。应具备对安全事件进行告警生成、场景分析等处理手段，并具备对安全事件分析后攻击溯源的能力；
d) [bookmark: _Hlk66786900]应具备实时监控和可视化展示能力。应具备自主研发的态势感知平台，可进行灵活配置、多维度定义的视图展现，并根据合规要求展示和输出报表、报告；
e) [bookmark: _Hlk66795881]应具备自动化响应与通知的能力。对确认的事件告警的自动化响应时间、联动处理响应时间不应超过5分钟。
K.4.3.2 安全防护
a) 应具备自研的云计算安全防护设备、安全态势分析管理平台，能统一接入各类安全防护设备数据、访问纪录、操作日志等，进行日志的大数据分析以实现风险的实时持续性监测、预测性评价；
b) 应具备多租户数据安全防护能力，确保业务全生命周期内的安全风险管控；
c) [bookmark: _Hlk66798357]应具备云计算环境下的主动攻击防御的能力。同时具备威胁情报分析与利用能力、主动应急响应和处理能力；
d) [bookmark: _Hlk66798303]应具备根据实际情况不断调整安全防护策略的能力，具备优化安全管理及预警、响应和处理能力；
e) 安全分析人员应定期形成安全报告，并出具加固措施，实施安全整改。
K.4.3 [bookmark: _Toc32521]云计算安全管理要求
K.4.3.1 安全策略
安全策略的评审结果应至少保留10年。
K.4.3.2 组织人员
a) 应成立指导安全工作的委员会或领导小组，其最高领导由单位主管领导担任或授权；
b) 应设立专职的数据保护官，不可兼任；
c) 应建立对各岗位人员行为的监控和审计机制。
K.4.3.3 云资产管理
应规定对不同类数据资产的使用、传输和存储的管理办法。
K.4.3.4 云计算运营管理
安全运营流程管理应至少提供云安全资产管理流程、云安全运维作业管理流程、云安全事件管理流程、云安全合规测评流程等能力。
K.4.3.5 合规性管理
应该提供数据的自动化脱敏机制与措施，支持如匿名、泛化、随机、加密等脱敏方法；并应具备数据脱敏有效性的评估能力。
K.4.3.6 安全评估
a) [bookmark: _Hlk66890708]涉及数据跨境传输的，应对其合规性和安全性进行评估，评估通过后才可进行相应操作；
b) 应对高风险操作可能对平台和数据造成的影响进行评估，评估通过后才可进行相应操作。
K.4.3.7 应急管理
应具备本地2小时、外地4小时应急响应服务能力。
K.4.3.8 安全监管
应通过随机约谈相关人员，对安全落实情况进行检查评估。


[bookmark: _Toc67415364][bookmark: _Toc21632][bookmark: _Toc15478]附 录 L
(规范性附录）
信息系统安全审计服务机构评价要求
L.1 [bookmark: _Toc15913][bookmark: _Toc29531]第一级要求
L.1.1 [bookmark: _Toc10099]基本要求
a) 应至少具有2名获得信息系统审计师专业认证的技术人员；
b) 应具有1个信息系统审计成功案例；
c) 应具备脆弱性测试、渗透测试、漏洞测试、账号管理审查、数据备份验证等能力。
L.1.2 [bookmark: _Toc2935]审计过程要求
L.1.2.1 计划阶段要求
a) 应根据被审计方需求，确定审计对象、审计目的、审计范围；
b) 应组建审计小组，明确相关职责；
c) 应制定审计方案及计划，明确安全审计依据；
d) 应编制业务情况调研表，并按照调研表收集有效信息；
e) 应编制信息系统资产情况调研表，并按照调研表收集信信息。
L.1.2.2 审计取证与评价阶段要求
a) 应确认审计取证方法，不限于访谈、文件和记录调阅、审计项检查表、系统操作验证、审计工具、函证中的一种或多种；
b) 应分析被审计方的组织结构、岗位职责；
c) 应分析被审计方IT管理情况、IT支撑业务的对应关系；
d) 应审查被审计方的信息技术治理情况、机房管理情况、网络管理情况、运维管理情况、网络安全等级保护落实情况、软件正版化情况、重要信息系统情况等，并提供审计工作底稿。
L.1.2.3 审计报告阶段要求
a) 提供网络安全审计报告，应完整、准确地反应审计结果，内容应包括审计概况、审计依据、审计发现、审计结论、审计意见等；
b) 应建立审计报告的批准和交付程序，保留交付记录；
c) 应审计工作底稿应经被审计方签字确认。
L.2 [bookmark: _Toc1975][bookmark: _Toc10288]第二级要求
L.2.1 [bookmark: _Toc16962]基本要求
a) 应至少具有4名获得信息系统审计师专业认证的技术人员，以及5名及以上安全服务技术人员；
b) 应具有6个及以上信息系统审计成功案例；
c) 应具备脆弱性测试、渗透测试、漏洞测试、日志审查、代码审计、账号管理审查、数据备份验证等能力。
L.2.2 [bookmark: _Toc19502]审计过程要求
除满足一级能力要求外，还应满足L.2.2.1～L.2.2.3的要求。
L.2.2.1 计划阶段要求
a) 审计范围应包括组织机构范围、业务范围、IT基础设施和应用系统范围等；
b) 审计内容应划分到具体审计事项，明确每一个审计事项的审计要点和审计方法及所需资源；
c) 审计方法及所需资源应包括审计人员、计划时间安排、审计工具，以及可操作的审计方法和流程。
L.2.2.2 审计取证与评价阶段要求
a) 应建立信息系统安全审计服务流程；
b) 应制定信息系统安全审计服务规范并按照规范实施；
c) 应审查被审计方的系统建设合规（需求论证、预算制定、项目立项、项目采购、项目招标、商务谈判、供应商管理、合同管理、项目验收、钱款支付等）、系统应用绩效（系统建设、经效益、用户满意度），并提供审计工作底稿。
L.2.2.3 审计报告阶段要求
a) 应在审计取证完成后，编制审计工作底稿或审计取证单。审计工作底稿应内容完整、记录清晰、结论明确，客观地反映项目审计方案的编制及实施情况，以及与形成审计结论、意见和建议有关的所有重要事项；
b) 应要素齐全、格式规范，完整反映审计中发现的重要问题；
c) 应提出可行的改进建议，以促进被审计方信息系统有效支撑其业务的目标。
L.3 [bookmark: _Toc12697][bookmark: _Toc27504]第三级要求
L.3.1 [bookmark: _Toc22924]基本要求
a) 应至少具有6名获得信息系统审计师专业认证的技术人员，以及10名及以上安全服务技术人员；
b) 应具有10个及以上信息系统审计成功案例；
c) 应具备脆弱性测试、渗透测试、漏洞测试、日志审查、代码审计、滥用案例测试、接口测试、账号管理审查、数据备份验证、安全培训、灾难恢复等能力；
d) 应符合国内或国际质量管理体系标准要求。
L.3.2 [bookmark: _Toc25276]审计过程要求
除满足二级能力要求外，还应满足L.3.2.1～L.3.2.3的要求。
L.3.2.1 计划阶段要求
a) 应搜集并确定检查的部门政策、标准和指南；
b) 应编制审计对象列表，包括审计对象的数量、容量、功用、版本等属性；
c) 应梳理被审计方业务逻辑、应用系统处理逻辑和IT基础设施架构；
d) 应利用应用系统工具来建立和管理审计对象库；
e) 应对信息系统审计的风险进行初步评价；
f) 应梳理被审计方规章制度文件，形成审计项并编制对应检查表；
g) 应编制完整审计调研报告，并说明审计重点审计项。
L.3.2.2 审计取证与评价阶段要求
a) 应安排对审计发现问题的整改措施和整改措施的效果进行跟踪审计；
b) 应与被审计方约定在规定的时间内容实施跟踪审计，一般自审计报告交付起不超过6个月；
c) 应当根据跟踪审计的实施过程和结果编制跟踪审计报告；
d) 审计质量控制程序应覆盖审计质量责任、审计职业道德、审计人力资源、审计业务执行、审计质量监控等；
e) 应建立审计质量控制程序，以确保遵守审计相关法规和准则，作出准确的审计结论。
L.3.2.3 审计报告阶段要求
a) 应对审计证据与审计依据的符合性进行评价，以形成审计发现；
b) 信息系统审计评价应客观、公正地反映被审计单位信息系统的真实情况。
L.4 [bookmark: _Toc26385][bookmark: _Toc16466]第四级要求
L.4.1 [bookmark: _Toc27414]基本要求
a) 应至少具有10名获得信息系统审计师专业认证的技术人员，以及15名及以上安全服务技术人员；
b) 应具有10个及以上信息系统审计成功案例；
c) 应具备脆弱性测试、渗透测试、漏洞测试、日志审查、代码审计、滥用案例测试、接口测试、合成交易、账号管理审查、数据备份验证、安全培训、灾难恢复、业务连续性测试、关键绩效和风险指标测试等能力；
d) 应符合国内或国际质量管理体系标准要求；
e) 应符合国内或国际信息安全管理体系标准要求。
L.4.2 [bookmark: _Toc6638]审计过程要求
除满足三级能力要求外，还应满足L.4.2.1～L.4.2.3的要求。
L.4.2.1 计划阶段要求
a) 应制定审计风险评价准则，评价审计风险，为确定重点审计项和明确审计内容提供依据；
b) 应建立审计调研报告分级复核程序，明确规定各级复核人员的要求和责任；
c) 应具备为被审计方提供审计对象管理工具的能力。
L.4.2.2 审计取证与评价阶段要求
a) 应具备至少利用一种网络安全审计工具执行审计取证的能力；
b) 对电子形式存在的审计证据，应做好取证记录，并经被审计方相关人员确认；
c) 应采取必要的措施，保护取证过程中所采集的电子数据的安全；
d) 应至少具备和使用数据分析类、漏洞和缺陷扫描类、系统配置和运行日志检查类等类型的审计工具的能力；
e) 应建立网络安全审计工作手册，规范网络安全审计全生命周期内的所有活动；
f) 应确保审计质量控制程序与网络安全审计工作手册相适应；
g) 应监督网络安全审计实施的过程；
h) 应定期开展网络安全审计质量检查。
L.4.2.3 审计报告阶段要求
a) 应建立审计工作底稿的分级复核程序，明确规定各级复核人员的要求和责任；
b) 审计工作底稿的内容应包括但不限于被审计部门的名称，审计事项及其期间或者截止日期，审计程序的执行过程及结果记录，审计结论、意见及建议，审计人员姓名和审计日期，复核人员姓名、复核日期和复核意见，编号及页次，被审计方意见、附件等；
c) 应利用应用系统工具来归档和保管审计工作底稿；
d) 应具备为被审计方提供审计工作底稿管理工具的能力；
e) 应编制审计发现列表，并利用应用系统工具来管理审计发现列表；
f) 应建立审计报告分级复核程序，明确规定各级复核人员的要求和责任；
g) 应建立程序，对已经出具的审计报告可能存在的重要错误或者遗漏及时更正，并将更正后的审计报告提交给原审计报告接收者；
h) 在审计的任何阶段，如果遇到或发现与审计目标和内容有关的重大问题，如违法违规问题、重大安全风险等，应出具审计专报；
i) 应建立审计报告归档和保管程序。任何组织或者个人查阅和使用归档后的审计报告，必须经审计机构负责人批准，但国家有关部门依法进行查阅的除外；
j) 审计报告归被审计方所有，被审计方对审计报告的使用、保管等有明确要求的，应遵守其要求；
k) [bookmark: _Toc9203]应当根据跟踪审计的实施过程和结果编制跟踪审计报告。

[bookmark: _Toc27447][bookmark: _Toc21214][bookmark: _Toc67415365]附 录 M
(规范性附录）
渗透测试服务机构评价要求
M.1 [bookmark: _Toc13590][bookmark: _Toc7559]第一级要求
M.1.1 [bookmark: _Toc3851]准备阶段
准备阶段要求：
a) 应了解服务对象渗透测试范围和需求，取得服务对象书面的渗透测试授权书；
b) 应与用户方签署保密协议，与项目组成员签署保密协议，并开展保密教育；
c) 应准备渗透测试工具，包括但不限于主流漏洞扫描系统（能扫描主机、网络设备、安全设备、应用、数据库）、端口扫描工具、抓包分析工具、溢出工具、破解工具，所有工具都有合法正规的来源，对漏洞扫描工具进行漏洞库与规则库更新；
d) 应制定渗透测试风险告知书，告知用户测试可能存在的风险，获得用户签字确认，并制定风险规避措施，确认用户已进行必要的数据备份措施；
e) 应制定渗透测试行为规范，明确渗透测试人员测试过程中应遵守的行为准则，包括但不限于使用工具、禁用的渗透测试方式、禁止获得用户的生产数据、数据篡改、测试过程中禁用的操作和命令、数据清除等；
f) 应向用户报备渗透测试过程中可能使用的IP地址。
M.1.2 [bookmark: _Toc18499]实施阶段
实施阶段要求：
a) 应对渗透对象进行全面的信息收集，包括但不限于IP、网段、域名、端口等基本信息、操作系统、数据库等系统信息等；
b) 使用漏洞扫描系统，应对渗透测试目标进行全面漏洞扫描；
c) 应对被测对象开展渗透测试，保存渗透测试结果；
d) 测试完成后，应对测试过程中产生的冗余数据和文件进行清除；
e) 应告知服务对象渗透结束。
M.1.3 [bookmark: _Toc11394]报告阶段
报告阶段要求：
a) 应对已验证存在的安全漏洞进行汇总分析，根据GB/T30279安全漏洞等级划分指南开展漏洞等级判定；
b) 应对漏洞成因、验证过程、可能造成的危害进行分析，对所有问题提出合理高效安全的解决方案，形成渗透测试报告。
M.1.4 [bookmark: _Toc24698]复测阶段
复测阶段要求：
a) 应对服务对象已整改的漏洞进行复测；
b) 复测完成后，应再次对测试过程中产生的冗余数据和文件进行清除。
M.1.5 [bookmark: _Toc12584]总结阶段
无要求。
M.2 [bookmark: _Toc3408][bookmark: _Toc1290]第二级要求
除满足一级能力要求外，还应满足M.2.1～M.2.5的要求。
M.2.1 [bookmark: _Toc4719]准备阶段
准备阶段要求：
a) 应与用户方明确渗透测试目标、渗透测试范围和边界、测试时间、测试深度和限制规则，并有用户方确认签字；
b) 应向用户报备渗透测试过程中可能使用的工具；
c) 应针对渗透测试过程中可能存在的风险制定应急处置预案。
M.2.2 [bookmark: _Toc27072]实施阶段
实施阶段要求：
应具有渗透测试测试表单，表单上列出所有需测试的内容，渗透测试内容全面，渗透测试人员根据测试表单逐项开展测试，并对漏洞扫描和渗透测试结果进行详细记录，包括测试过程产生的冗余数据和文件，留存渗透过程记录，渗透人员签字确认。
M.2.3 [bookmark: _Toc21874]报告阶段
实施阶段要求：
测试报告中应包含测试记录、漏洞扫描记录等信息。
M.2.4 [bookmark: _Toc3161]复测阶段
复测阶段要求：
应留存复测记录，复测人员在复测记录上签字，同时提交渗透测试复测报告。
M.2.5 [bookmark: _Toc19682]总结阶段
无要求。
M.3 [bookmark: _Toc19672][bookmark: _Toc8698]第三级要求
除满足二级能力要求外，还应满足M.3.1～M.3.5的要求。
M.3.1 [bookmark: _Toc19273]准备阶段
准备阶段要求：
a) 应召开项目启动会议，与用户方、项目组成员明确渗透测试目标、渗透测试范围和边界、测试时间、测试深度和限制规则，并有用户方确认签字；
b) 应组织项目成员对渗透测试目标的网络环境、资产详情等进行现场或远程调研，根据服务对象需求制定渗透测试方案和实施计划；
c) 应制定渗透测试服务规范，明确渗透测试内容、渗透测试方法、渗透测试流程等。
M.3.2 [bookmark: _Toc20361]实施阶段
实施阶段要求：
a) 应对渗透测试发现的漏洞，有专人负责漏洞的复核；
b) 当用户提出要求时，应对渗透过程中全部流量进行审计记录留存，必要时可提供录屏，确保渗透过程可追溯。
M.3.3 [bookmark: _Toc5230]报告阶段
报告阶段要求：
应对服务对象的安全漏洞进行闭环管理，给用户进行漏洞演示和讲解，指导用户开展漏洞整改。
M.3.4 [bookmark: _Toc6724]复测阶段
复测阶段要求：
a) 应对服务对象已整改的漏洞进行复测，并安排人员进行复测结果复核；
b) 当用户提出要求时，应对复测过程中全部流量进行审计记录留存，必要时可提供录屏，确保渗透过程可追溯。
M.3.5 [bookmark: _Toc28387]总结阶段
总结阶段要求：
应定期向服务对象提供最新安全漏洞预警。
M.4 [bookmark: _Toc21396][bookmark: _Toc19799]第四级要求
除满足三级能力要求外，还应满足M.4.1～M.4.5的要求。
M.4.1 [bookmark: _Toc32518]准备阶段
准备阶段要求：
a) 应针对渗透对象的业务需求，包括业务和系统可用性、完整性、保密性要求，针对性的制定渗透测试方案和实施计划；
b) 应至少有一项自主研发的用于网络安全领域漏洞检测验证分析工具或仪器设备；
c) 应具有原创漏洞的挖掘能力，在CNVD国家漏洞库获得原创漏洞证明，且具备逆向分析、0day漏洞的挖掘能力；
d) 应具有自建的漏洞库和渗透测试知识库，包括但不限于各类安全漏洞的测试代码和工具、各类安全设备的防御和检测规则绕过机制及绕过工具。
M.4.2 [bookmark: _Toc11409]实施阶段
实施阶段要求：
a) 漏洞应进一步深入验证，获得用户方的再次确认和授权；
b) 应对渗透过程中全部流量进行审计记录留存，必要时可提供录屏，确保渗透过程可追溯。
M.4.3 [bookmark: _Toc7929]报告阶段
报告阶段要求：
应对服务对象的安全漏洞评估影响范围，给出漏洞处置预案，并形成处置分析报告，报告能被客户认可。
M.4.4 [bookmark: _Toc30362]复测阶段
复测阶段要求：
应对复测过程中全部流量进行审计记录留存，必要时可提供录屏，确保渗透过程可追溯。
M.4.5 [bookmark: _Toc17241]总结阶段
总结阶段要求：
应与客户召开漏洞分析会，分析复盘开发、业务、运营各个环节产生漏洞的原因，针对性的制定预防方案。
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