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运维视角下的网络安全建设 

马虹斌 网络技术事业部 

 
东华软件股份公司 

抗“疫” 有情，网安联信创生态在线沙龙伴你行！ 
抗“疫” 公益系列活动之十九（二） 
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重保之年 
• 谁领导 

• 谁参与(行业) 

• 谁攻击 

• 谁防御 

• 谁被通报批评 

• 谁被表扬 

• 战场打扫，（八卦一下） 

HW行动 

红蓝对抗 
实战化 

一场声势浩大的运动 
 
网络安全的本质在于对抗， 
对抗的本质在于攻防两端能力的持续较量 

提高企业安全团队对抗能力的一次关键契机。 
 
重点演练应急响应流程和制度， 

 
常态化落地的安全检测和防护手段。 
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国内安全高速发展的大趋势 
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DHC SOFTWARE 

抗“疫” 公益系列活动之十九（二）· 
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2014年中央网络安全和信息化小组成立 

2016年12月《网络空间安全战略》发布 

2016年习主席4.19讲话 

2018年6月公安部发布《网络安全等级保护条例 
（征求意见稿）》 

2017年6月《网络安全法颁布》 

安全行业高速发展的驱动因素 
2.摬埓䫅憠僄晊 

1.僔䳦奭攼僄晊 
 

2019年12月《等保2.0》正式实施 

企业数字化转型战略 

云计算 物联网 大数据 移动办公 

3.枝村厄䳊奫䵗䨦䪍 

有组织 

目的明确 

影响严重 

抗“疫” 公益系列活动之十九（二）· 
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安全行业市场的新浪潮 

——数据出自2019年中国网络安全分析报告 

 
䩓扩涆晊 

 “人”是最强的防护武器 

 “人”的薄弱环节（恶意的、失误的、捕鲸、鱼叉） 

 “人”才缺口及职业素养 

 “人”工智能 抗“疫” 公益系列活动之十九（二）· 
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我国网络安全的产业分类 

DHC SOFTWARE 

端点安全  
Endpoint 

网络安全  
network 

兠掆厄䳊 Basic Security 
 

应用安全 
Application 

数据安全  
Data 

身份与访问控制 
Identity&Access 

安全管理 Security Management 

� � Scenarios 
 

云 移动 工业控制 物联网 

cloud Mobile ICS IOT 

业务 

信息技术应用创新 

枝村厄䳊娬中 security service 

管理安全服务 应急响应 安全教育与培训 

安全运营 Security Operation 

安全演练 渗透测试 安全弹性 
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企业客户现状分析（三个阶段） 

第一阶段：安分守己 

第二阶段：政策合规推动 

第三阶段：企业安全治理 

埢澳�埪悿 
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DHC SOFTWARE 

日常运维遇到的安全平台建设的问题 

抗“疫” 公益系列活动之十九（二）· 
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• 1.涉抝�䳊┿澳䩀妲杓�┿厄䳊妲杓�╀ 
• 2.妴�屷刘䦭䦪��妲峽䳓䩄�政焫╀ 
• 3.凾�䴒攼���妲峽璅�╀ 

作为安全管理员所遇到的困扰——工具困扰 

抗“疫” 公益系列活动之十九（二）· 
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全球到处都缺人，您那边缺人吗？反正我缺人——人员困扰 

• 您的客户有安全团队吗？ 

• 您的客户安全团队有几人？（个，十，百，千） 

• 安全团队有安全分析师吗？ 

• 安全团队是7*24工作吗？ 

• 请问，安全分析师有工具吗？平台吗？ 

• 企业每年的安全预算比重，占信息化（IT的比重）。 

• 安全会议会有高层人员参加吗？ 
抗“疫” 公益系列活动之十九（二）· 
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DHC SOFTWARE 

作为客户如何使用好平台工具 

抗“疫” 公益系列活动之十九（二）· 
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态势感知具体是什么？ 

态势感知=事件安全收集整理+可视化+安全响应和服务 

是项目型的、是非产品化的、离不开反复沟通的 

 
为什么态势感知项目常常遇到的困难 

 
数据收集与集成难——沟通成本（探针都是同一厂商的除外） 

 
可视化效果难——众口难调，返工 

 
安全服务难——人员成本 

抗“疫” 公益系列活动之十九（二）· 
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信息流转与建设方向 

防火墙 IPS APT 终端/主机 

态势感知/SOC/SIEM 

1 

2 

syslog/json 
资产信息 

日志关联 

资产关联 

事件关联 

情报中心 

3 

…… 

情报关联 

安全可视化 有效输出 

4 

SOAR 

自动化编排 
和应急响应 

5 

安全团队 
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企业安全运维我们所要考虑的 

1.带入什么样的厂商进来？自研或是外采？ 

 
2.安全人员的培养,实战化的经验 

 
3.事前做好基线，事中处理闭环，事后做好复查 

 
4.高层的支持和配合 

抗“疫” 公益系列活动之十九（二）· 
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畅谈聊下2020年的安全市场的大趋势 

未来整体的安全趋势 
 

• 监管，从所未有的强势 

 
• 投入，企业加大安全方面资金投入 

 
• 甲方安全团队的组织结构会发生剧烈的变化 

 
• “黑天鹅”事件，事件会越来越多 

 
• 混合云带来的安全风险 

 
• 数据安全，数据合规，跨境数据安全 

 
• 自主可控服务 

 
远程安全维护模式初见端倪（安全SaaS服务初体验） 

教育与医疗行业安全将爆发(重点行业受监管影响) 

中小型安全厂商抱团取暖（生态建设方向开放） 
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东华：软件领军，国际名企！ 

THANKS 

FOR YOUR ATTENTION 
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