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背景
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政策要求

③

①
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网络黑客攻击

Web服务器

运维

学生、家长

老师

VPC

互联网
业务服务器

数据库服务器

视频服务器

黑客

 基于特征检测的传统防火墙已无法抵御黑客的新型攻击行为
 远程教育平台门户网站的防篡改需求
 机构云端业务防护需求
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远程访问内部资源

 远程访问校内电子图书馆资源
 异地登录教学管理系统

远程VPN安全接入、扩展需求
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登陆界面卡顿

 师生登录平台时
 老师直播授课时
 老师上传课件时
 学生提交作业时
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运维管理风险

 远程运维管理需求

 登录账号管理混乱

 运维权限划分不明

 认证方式过于简单

 缺乏运维监控措施
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数据泄露隐患

 个人隐私信息

 机构教学资产

课件
授课视频
押题考卷
。。。

老师
学生
家长
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在线教育服务商部分名单
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适用场景

中小学、高校的远程教学

普通企业内部的线上培训

互联网企业的网络教育：VIPKID、学而思、沪江等

间接教育机构的知识共享：得到、喜马拉雅FM、短书等
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在线课堂应用场景和分析

应用场景 详细信息 应用场景需求分析

在线教育

• 疫情期间要求“停课不停教、停课不停学”；根据艾瑞咨询数据，预计在2022年
中国在线教育市场规模将达5433.5亿元。

• 用户对在线教育的接受度不断提升、付费意识的觉醒以及线上学习丰富度的完善
等是在线教育市场规模持续增长的主要原因；

• 在线教育市场结构可能发生变化，疫情之前，我国在线教育的市场主体是高等学
历教育及职业培训，约占整个在线教育市场规模的80%左右，成人是在线教育的
主要用户群体，疫情之后，中小学学生使用在线教育的比例有望上升。

互联网在线教育企业扩容及安
全需求
云上业务弹性扩展需要安全防
护
个人信息和教育资源保护

在线课堂、
远程毕业设
计、远程访
问图文资源

• 疫情期间，学校需要组织教学，因此会产生视频教学的需求，视频教学如果在学
校进行流量会占用学校出口带宽，有可能会产生学校出口扩容的需求，已有学校
联系；

• 疫情期间，学生需要准备毕业设计，毕业设计需要使用学校资源，因此需要VPN
的接入，已有学校联系并确定要购买500个vpn。

学校/教育局/电教馆/广电/运
营商新建或扩容在线课堂
学生远程在线完成毕业设计
学生远程访问学校图书馆及中
国知网等教育资源
Web网站和APP安全
服务器扩容涉及服务器负载均
衡
链路负载满足不同运营商用户
接入选路



www.hillstonenet.com.cn12

Web服务器 数据库服务器

运维

学员

讲师

数据库
审计与
防护

数据泄露防
护系统

为终端DLP

智能下一代防火墙

“汉堡式”架构

运维安全网关VPC

VPN 
Tunnel

Nginx
云

Web
应用
网关

云数据库审
计与防护

山石网科远程教育安全解决方案
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网络接入及安全防护

Web服务器 数据库服务器

运维

学员

讲师

智能下一代防火墙

“汉堡式”架构

运维安全网关

VPN 
Tunnel

高级威胁检测加速网络攻击行为的检出
解决远程教育机构门户网站防篡改需求
双侧“汉堡式”组网解决远程教育机构VPN远程扩展需求
通过SLB、SSL硬件卸载、缓存加速、内容压缩等技术提高学员访问体验
实现对核心资产的统一认证、授权、审计，全方位提升运维风险控制能力
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分支和高校总部IPSEC VPN互联应用场景

 IPSEC VPN

 GRE VPN

 安全防护

 证书和预共享密钥

功
能

 兼容标准IPSecVPN厂商设备互联

 提供端到端安全通道

 提供数据传输机密性和完整性

 实现混合云互联互通

 VPN链路实时监控和告警

 日志查询审计

价
值
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移动用户SSL VPN接入应用场景

业务服务器

FW_VPN

SSL
VPN

 SSL VPN

 身份认证

 数据加密

 安全防护

功
能

 PC主机、安卓苹果移动终端安全接入

 基于U-key、软证书、用户名/口令认证、短信认证

 支持和AD域控对接，实现SSO登录并设置访问规则

 基于角色控制，实现私有应用访问控制

 基于接入终端的安全性准入控制（注册表、文件、

杀毒软件、系统漏洞等）

 控制审计运维人员远程管理权限和指令

价
值

员工 员工IT管理员

堡垒机

业务流量

运维流量
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云界vSSLVPN应用场景

 SSL VPN

 身份认证

 数据加密

 安全防护

功
能

 PC主机、安卓苹果移动终端安全接入

 基于U-key、软证书、用户名/口令认证、短信认证

 基于角色控制，实现私有应用访问控制

价
值
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山石网科VPN优势

山石网科产品内置VPN硬件加解密引擎，相较其他厂家基于软件的 SSL 加密方式性能提高 了1 到 2 个数量级。

2019年全球网络防火墙魔力象限：山石VPN功能的配置和管理的易用性，收到客户广泛好评

 Gartner

 高性能

山石网科硬件加解密加速支持所有国际通用的加密认证算法，包括 DES、3DES、AES128/192/256 位、MD-5、

SHA-1 以及中国国密算法 SM-2、SM-3和SM-4等。

 国密算法
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智能VPN扩展应用场景（ADC+NGFW）

 FW_VPN部分弹性扩展、弹性扩展不影响现有业务，确保业务永续

 “肉夹馍”架构解决TCP状态不一致导致VPN连接闪断，提升业务稳定性

 独特的会话保持与调度技术、为用户业务的高效性保驾护航

 HSM根据SSL VPN用户查询快速定位到所属设备并记录日志（开发中）

价
值

 SSL VPN

 负载均衡

 高可靠

功
能
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智能VPN扩展应用场景（vADC+云界）

vADC
应用
交付

……

VPC

 云界_VPN搭配vADC按需弹性扩展，满足流量和用户数量突增的需要

 独特的会话保持与调度技术、为用户业务的高效性保驾护航

 vHSM根据SSL VPN用户查询快速定位到所属设备（开发中）

价
值

 SSL VPN

 负载均衡

 高可靠

功
能
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虚拟化接入及安全防护

解决虚拟化VPN远程接入及快速部署
使用微隔离最大程度上降低远程教育机构云端虚机间的威胁扩散
有效防御针对部署在云端的远程教育网站的攻击行为
保障云环境下远程教育机构数据库资源的安全

运维

学员

讲师

VPC
Nginx

云Web
应用网

关

云数据库审计
与防护 VPC
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“云化”的远程在线教育系统

• 业务系统复杂
• 连续性、可靠性要求高
• 业务系统生命周期快速迭代
• 高并发、大流量

• 资源共享，提高资源利用率，降低建设成本
• 业务快速部署&响应
• 高可扩展性、高可一致性、高可靠性
• 提高运维效率，降低运维成本

业务的变革

云化的便捷
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便捷与威胁随行相伴

• 业务系统复杂
• 连续性、可靠性要求高
• 业务系统生命周期快速迭代
• 高并发、大流量

• 资源共享，提高资源利用率，降低建设成本
• 业务快速部署&响应
• 高可扩展性、高可一致性、高可靠性
• 提高运维效率，降低运维成本

外部网络威胁 内部威胁扩散 不可视难溯源 云上数据库防
护

黑客持续攻击

恶意入侵

勒索病毒植入

DDos攻击

网页篡改

……

“内鬼”引发的内部威

胁

内部威胁横向扩散

扫描、提权、渗透等动

作畅通无阻

云内流量多而杂

互访关系不可视

威胁不可视

服务不可视

云内数据泄露

云数据库审计

云内数据库高危操作

……

1st 2nd 3rd 4th
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云上远程教育亟需解决的安全问题

• 业务系统复杂
• 连续性、可靠性要求高
• 业务系统生命周期快速迭代
• 高并发、大流量

• 资源共享，提高资源利用率，降低建设成本
• 业务快速部署&响应
• 高可扩展性、高可一致性、高可靠性
• 提高运维效率，降低运维成本

外部黑客
攻击

攻击审计
与溯源

云上数据
库审计与

防护

远程接入
访问云内

资源

外部黑客
攻击/内部
威胁扩散

攻击审计
溯源/内部
流量可视

化

云上数据
库审计与

防护

远程接入
访问云内

资源

公有云

私有云
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应用场景一——远程接入，访问云内教育资源

vADC
应用
交付

……

VPC

需求分

析

• 学生/教师需访问学校内网资源/业务
• 本地数据中心与云端数据中心互联
• “疫情”期间流量激增，避免出现VPN频繁掉线、资源访问不了等问

题，需保障持续性服务

方案说

明

• 通过在云上VPC出口部署山石云界并配置SSL VPN，可满足教师/学
生通过PC/手机等终端VPN拨入，从而达到访问学校云内资源/业务
的需求

• 通过两端建立Ipsec VPN，可以实现本地与云端的互联
• 通过山石应用交付产品（ADC）的智能VPN扩展方案，解决由于学

员数量激增而导致的VPN掉线、资源访问慢等问题

应用场

景

• 远程接入，访问云内资源
• 接入终端激增
• 公有云/私有云

方案价

值

此方案能够有效满足教师/学生访问云上内网资源、本地与云端互联的需
求，同时通过ADC的智能VPN扩展方案，让运维人员快速完成VPN的扩
展和升级，避免因流量激增而导致的VPN掉线、资源访问慢等问题

商机
针对学校、教育机构、在线教育平台的云上业务，主推云界解决远程接
入问题，vADC可配合云界实现快速VPN扩展，应对突发情况

案例
广东省外语艺术职业学院、内蒙古机电职业技术学院、武汉电力职业技
术学院、广东第二师范学院、……

…
…
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应用场景二——云上教育业务需全面防护

SLB负载均衡

VPC网络Xx教育服务器群

RDS业务数据库

OSS对象存储

管理与监控

安全防护

CDN

业务数据区

Xx教育服务器群

需求分

析

• 互联网测安全风险（如黑客Ddos攻击、入侵、篡改等攻击风险）
• 数据安全风险
• 远程运维风险
• 安全网元配置管理&日志存储

方案说

明

• 以VPC为维度，通过山石云·界、vWAF等安全网元为云上教育业务
抵御外侧的恶意威胁攻击

• 通过vDBA对云上资产数据保驾护航，防止学生/教师信息、教学资
产泄露

• 通过统一管理平台vHSM对多个多种网元进行统一管理
• 通过日志管理平台对多个多种的日志进行收集存储

应用场

景

• 学校、教育机构、在线教育平台的云上业务
• 安全规划不完备or准备扩容
• 公有云/私有云

方案价

值

此方案能够持续有效地为在线教育的开展保驾护航，从事前检测、事中
防护、事后运维审计等多个维度出发，为用户提供持续、可靠、完备、
符合等保的安全解决方案

商机

针对学校、教育机构、在线教育平台等的云上业务，可通过云·界、
vWAF、vDBA、vHSA、vHSM等产品组合的解决方案来满足安全防护、
运维管理、审计溯源、等保的需求

案例

太原科技大学、江苏农牧科技职业学院、学盈通教育科技有限公司、桂
林电子科技大学、广东第二师范学院、南方医科大学、宁波工程学院、
深圳大学城图书馆、……

云平台（VPC）



www.hillstonenet.com.cn

应用场景三——云内“微隔离”，威胁难扩散

需求分

析

• 云内东西向流量安全防护与隔离，防止威胁扩散
• 云内流量可视化
• 云内资产业务链梳理
• 云内网络、服务质量监控

方案说

明

• 山石云·格以“微隔离”“零信任”的理念，为云数据中心内每一虚
机台提供贴身的安全防护，防止因内部威胁而导致的全面扩散

• 通过云·格全面的可视化技术，可清晰地掌握云数据中心内各教育资
产的互访关系、业务类型、协议类型，帮助运维人员快速发现、定
位威胁、溯源等

• 通过云·格独有的SPM功能，有效监控各教育资产的服务质量，帮助
运维快速、有效地发现服务质量有问题的业务虚机，保障教育系统
高质量地提供服务

应用场

景

• 学校、教育机构、在线教育平台的本地云数据中心
• 私有云

方案价

值

此方案能够持续有效地为学校、在线教育平台等开展在线教育保驾护航，
防止因运维不当导致的内部威胁在云环境内快速扩散而导致的业务瘫痪，
同时能够帮助运维人员清晰明了地了解云内各业务的互访关系、协议、
业务类型，通过持续地监控网络/服务质量，帮助运维人员预知问题、快
速定位问题，保障在线教育的稳定开展

商机

针对学校、教育机构、在线教育平台等的本地云数据中心，可通过山石
云·格解决其云内东西向流量的微隔离、可视化问题，并为远程教育系统
提供持续的网络、服务质量监控

案例
东南大学、山西大学、大连大学、重庆理工大学、浙江中医药大
学、……

VM VM VM

VM

VM

VM

VM

VM

VM

VM VM VM

VM

VM

VM

VM

VM

VM

VM VM VM

VM

VM

VM

VM

VM

VM

vSW vSW vSW

Host-1 Host-2 Host-X

云
数
据
中
心

vSW vSW vSW
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数据安全防护

数据库服务器运维

学员

讲师

数据库审
计与防护

数据泄露防护
系统

为终端DLP

智能下一代防
火墙

外网

Web服务器

对高危的SQL访问语句与行为进行实时阻断
对内部员工和学员的终端外发行为进行阻断
使用指纹轮换技术来识别网络爬虫行为
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远程教育机构数据泄露隐患

运营数据

教学资料

个人隐私
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远程教育机构数据资产泄露场景

29

结构化
非结构化

数据资产

内部员工
运维

第三方

黑客
竞争对手

访客

网络黑客攻击
网页爬虫行为
师生无意识式外泄
内部员工有意泄露

学生

老师
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个人敏感信息泄露防护策略

30

外部黑客利用远程教育机构后台数据库漏洞进行攻击并爬取师生、家长个人隐私数据，此时可在事前
对数据库进行漏洞扫描，及时检出可能存在的系统危险，防患于未然；
部分在线教育属于临时业务，学员建立的初始口令多为弱密码，很容易被暴力破解或撞库攻击，此时
可在数据库前串接一台DBA防火墙，阻断网络中异常流量的访问行为；
讲师、运维人员登录高权限账号直接获取学员信息，此时可配置相关策略对账号登录权限进行精细化
管理，并对用户访问行为进行审计溯源和控制。

核心数据区
运维

学员

讲师

数据库审计与防护

智能下一代防
火墙

外网

内部员工

黑客

 事前：
      系统风险及漏洞扫描
 事中:
      访问行为精细化控制
 事后：
      访问行为审计追溯

存放有大量师生、
家长的个人敏感

信息
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教学资料、运营数据泄露防护策略

运维

学员

讲师

数据泄露防护
系统

为终端DLP

智能下一代防
火墙

外网

业务服务器

数据库服务器

视频服务器

可强制要求在线教
育学员、讲师、运
维安装DLP客户端 

 账号
 密码
 DLP唯一标识

VPN 
Tunnel



www.hillstonenet.com.cn

应用场景—截屏

水印防护

字符
水印

二维码
水印

点状
水印

折线
水印

        在线教育业务中，学员可使用自己的电脑设备访问教学视频、资料等资源，使用过程中存在数据有意或
无意的泄露行为，比如有意录屏在线视频用于非学习用途，这种泄露途径就可以通过添加屏幕水印等方式进行
标记，一旦发生泄露可以进行追责溯源。
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应用场景—通过邮箱等网络渠道泄密
         学员、讲师可能有意或无意间将已存在于自己电脑中的课件、讲课视频、押题试卷通过邮箱、网盘、
钉钉等渠道泄露出去，为防范此类事件发生，可通过预置策略阻断相关核心教学资产的泄露行为。
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应用场景—通过U盘等外设装置泄密
         处于商业利益目的，远程教育机构内部员工可能有意将企业运营数据通过U盘、打印、蓝牙等方式泄
露出去，为防范此类事件发生，可通过预置策略及时阻断相关外泄行为，并做好详细的审计记录，如此员
工电脑的IP、MAC地址、具体时间、欲外泄数据具体内容等信息。



www.hillstonenet.com.cn35

防御远程教育门户网站爬虫行为

 黑产可能利用工具扫描&爬取到Excel, Word，
HTML等可能包含师生、家长的个人敏感信息的文件

 某些远程教育友商可能为了取得不正当竞争优势而
爬取远程教育机构课程的价格信息

此时可使用使用指纹轮换技术准确分析
出恶意机器流量及高级爬虫，做到快速、
准确的对黑产行为进行检测和阻断
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3
6

防御远程教育门户网站爬虫行为

Internet

web

web

web

web

VPC

数据中心

数据库

读取数据

爬取师生个人敏感信息及教育机构竞品资料
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典型案例——某教委“三通两平台”网络安全改造项目

37

• 某教委“三通两平台”，为其所属的中小学提供教学

课件共享、网上精品课等服务

• 用户面临的问题：

1. 用户业务系统曾遭受恶意攻击，导致精品课程

视频数据丢失；

2. 用户网络安全现状不符合等保规范；

• 用户需求：

• 对数据库操作日志进行记录，当有安全事件发

生后，可以做到有据可查；

• 满足等保合规性要求（二级）；

• 用户数据库种类：Oracle、MYSQL两种

• 产品方案：DBA2230
数据库服务器

ISP

应用服务器服务器区
防火墙

出口防火墙

入侵防御

山石数据库审
计与防护产品

职工职工 职工
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客户价值

 实现了在本地和云端的VPN远程安全接入、快速部署、扩展，解决
了师生无法登录VPN、业务访问慢及网络闪断的问题；

 减轻了Web和应用服务器的负载，提高了远程教育平台运行效率和
学员的访问体验；

 防止因运维不当导致的内部威胁在远程教育机构的云环境内快速扩
散而造成业务瘫痪，同时能够帮助运维人员清晰明了地了解远程教
育机构云内各业务的互访关系、协议、业务类型；

 从自然人、数据、渠道角度提供全面的安全管理，及时防范对师生、
家长个人隐私信息、机构教学资产的泄漏事件的发生。

网络接入及安全防护
虚拟化接入及安全防护
数据安全防护
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方案价值

 在最短时间内检测出复杂的安全违规事件，为IT部门提供多种机会来跟踪和阻
止网络攻击行为；

 实现了在本地和云端的VPN远程安全接入、快速部署、扩展，解决了师生无法
登录VPN、业务访问慢及网络闪断的问题；

 减轻了Web和应用服务器的负载，提高了远程教育平台运行效率和学员的访问
体验；

 为远程教育机构构建一个统一的IT核心资源运维管理与安全审计平台，实现对
各种IT资源的帐号管理、认证授权、行为审计的集中管理和控制；

 从自然人、数据、渠道角度提供全面的安全管理，及时防范对师生、家长个人
隐私信息、机构教学资产的泄漏事件的发生。
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