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基于对《网络安全法》及相关法律法规要求的细化落实，围绕上述目标，结合目前已经开展的关键信息基础设施网络安全保护工作，全国信息安全标准化委员会组织开展了系列标准的制定，主要有以下五项标准。《关键信息基础设施网络安全框架》作为基础标准，阐明构成框架的基本要素及其关系，统一通用术语和定义；《关键信息基础设施网络安全保护基本要求》作为基线类标准，对关键信息基础设施运营者开展网络安全保护工作提出最低要求；本标准作为实施类标准，根据基本要求提出相应的控制措施；《关键信息基础设施安全检查评估指南》作为测评类标准，依据基本要求明确关键信息基础设施检查评估的目的、流程、内容和结果；《关键信息基础设施安全保障指标体系》作为测评类标准，依据检查评估结果、日常安全检测等情况对关键信息基础设施安全保障状况进行定量评价。 
本标准将为关键信息基础设施保护工作的部门指导和监督关键信息基础设施运行安全保护工作提供技术参考，也可供关键信息基础设施运行安全保护工作的其他参与方参考，对提高我国关键信息基础设施安全保障水平具有十分重要的意义。
本标准与信息系统安全等级保护标准GB/T 22239-XXXX《网络安全技术 信息系统安全等级保护基本要求》不矛盾、不冲突、不重复，未修改或降低等级保护标准所规定的要求，在等级保护标准的基础上进一步提出关键信息基础设施安全保护的针对性要求。
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[bookmark: _Toc495411026][bookmark: _Toc478758063][bookmark: _Toc493605630][bookmark: _Toc477349440][bookmark: _Toc498429867][bookmark: _Toc477850176][bookmark: _Toc477350169][bookmark: _Toc504058653]信息安全技术 关键信息基础设施安全控制措施
1. [bookmark: _Toc477247573][bookmark: _Toc504058654]范围
本标准规定了关键信息基础设施运营者在风险识别、安全防护、检测评估、监测预警、应急处置等环节应实现的安全控制措施。
本标准适用于关键信息基础设施的规划设计、开发建设、运行维护、退出废弃等阶段，可供关键信息基础设施保护工作部门、关键信息基础设施运营者以及关键信息基础设施安全保护中的其他参与者参考。
[bookmark: _Toc477247574][bookmark: _Toc504058655]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20984-XXXX  信息安全技术 信息安全风险评估规范
GB/T 20988-2007  信息安全技术 信息系统灾难恢复规范
GB/T 22239-XXXX  信息安全技术 信息系统安全等级保护基本要求
GB/T 25069-2010　信息安全技术 术语
GB/T 35273-2017  信息安全技术 个人信息安全规范
GB/T AAAAA-AAAA  信息安全技术 关键信息基础设施网络安全保护基本要求
GB/T BBBBB-BBBB  信息安全技术	 数据出境安全评估指南
GB/T CCCCC-CCCC  信息安全技术 网络产品和服务安全通用要求
GB/T DDDDD-DDDD  信息安全技术 关键信息基础设施安全检查评估指南
1　 [bookmark: _Toc504058656]术语和定义
GB/T 25069-2010界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc475342705][bookmark: _Toc475342950][bookmark: _Toc300650888][bookmark: _Toc300651192][bookmark: _Toc301164844][bookmark: _Toc477247576][bookmark: _Toc477349444][bookmark: _Toc477350173][bookmark: _Toc477850180][bookmark: _Toc478758067][bookmark: _Toc493605634][bookmark: _Toc495411030][bookmark: _Toc498429871][bookmark: _Toc504058657]3.1
[bookmark: _Toc475342707][bookmark: _Toc475342952][bookmark: _Toc477247577]关键信息基础设施 critical information infrastructure
公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的信息设施。
[bookmark: _Toc477247578][bookmark: _Toc477349446][bookmark: _Toc477350175][bookmark: _Toc477850182][bookmark: _Toc478758069][bookmark: _Toc493605636][bookmark: _Toc495411032][bookmark: _Toc498429873][bookmark: _Toc504058658]3.2
[bookmark: _Toc475104554][bookmark: _Toc477247579]控制措施　Controls
在管理、运行和技术等方面为关键信息基础设施规定的防护措施和对策。
[bookmark: _Toc504058659]3.3
重要系统　Important System
所承载的业务与国家安全、社会秩序、经济建设、公众利益密切相关的网络和信息系统。
[bookmark: _Toc493605637][bookmark: _Toc495411033][bookmark: _Toc498429874][bookmark: _Toc504058660]3.4
重要数据　Important Data
与国家安全、经济发展,以及社会公共利益密切相关的数据。
[bookmark: _Toc493605638][bookmark: _Toc495411034][bookmark: _Toc498429875][bookmark: _Toc504058661]3.5
个人信息　Personal Information
以电子或者其他方式记录的能够单独或与其他信息结合识别自然人个人身份或者反映特定自然人活动情况的各种信息，包括但不限于自然人的姓名、出生日期、身份证号码、通信通讯联系方式、个人生物识别信息、住址、账号密码、财产状况、位置和行为信息等。
2　 [bookmark: _Toc105230911][bookmark: _Toc105231029][bookmark: _Toc105233136][bookmark: _Toc105233404][bookmark: _Toc105233672][bookmark: _Toc105233942][bookmark: _Toc105234211][bookmark: _Toc105234322][bookmark: _Toc105234388][bookmark: _Toc105260099][bookmark: _Toc105260326][bookmark: _Toc161025306][bookmark: _Toc163983633][bookmark: _Toc475342709][bookmark: _Toc475342954][bookmark: _Toc477247580][bookmark: _Toc504058662]概述
[bookmark: _Toc161025307][bookmark: _Toc163983634][bookmark: _Toc451929881][bookmark: _Toc475342710][bookmark: _Toc475342955][bookmark: _Toc477247581][bookmark: _Toc493605640][bookmark: _Toc504058663]4.1关键信息基础设施保护相关角色和职责
[bookmark: _Toc475342711][bookmark: _Toc475342956][bookmark: _Toc477247582][bookmark: _Toc161025308][bookmark: _Toc163983635]关键信息基础设施正常运行是国家和社会正常运转的基础，国家采取措施，监测、防御、处置来源于我国境内外的网络安全风险和威胁，保护关键信息基础设施免受攻击、侵入、干扰和破坏，依法惩治网络违法犯罪活动，维护网络空间安全和秩序。关键信息基础设施网络安全保护中涉及到角色包括：关键信息基础设施运营者、关键信息基础设施安全保护工作部门以及关键信息基础设施安全保护中的其他参与者。
关键信息基础设施运营者：负责关键信息基础设施的运行、管理，对本单位关键信息基础设施安全负主体责任，履行网络安全保护义务，接受政府和社会监督，承担社会责任。
关键信息基础设施安全保护工作部门：即所属行业或领域的国家行业主管或监管部门，负责指导和监督本行业、本领域的关键信息基础设施运行安全保护工作。
关键信息基础设施安全保护其他参与者：与国家关键信息基础设施安全相关的其他组织。包括但不限于：关键信息基础设施网络安全保护相关部门、关键信息基础设施网络安全服务机构、研究机构、网络产品和服务提供者以及用户等。
关键信息基础设施网络安全保护中的相关角色应按我国法律法规和政策规定履行各自职责。
[bookmark: _Toc493605641][bookmark: _Toc504058664]4.2关键信息基础设施安全控制措施的分类
[bookmark: _Toc475342712][bookmark: _Toc475342957][bookmark: _Toc477247583]本标准在落实网络安全等级保护的基础上，参照GB/T AAAAA从风险识别、安全防护、检测评估、监测预警、应急处置五个环节，提出关键信息基础设施运营者应满足的安全控制措施。
风险识别： 围绕关键信息基础设施承载的关键业务，识别关键信息基础设施的资产并分类，建立资产清单，标识重要系统和数据库；识别关键信息基础设施的威胁、脆弱性、已有安全措施，进行风险分析。
注：本环节与GB/T AAAAA的“识别认定”环节不同，后者还包括关键信息基础设施识别和认定活动，本标准针对已认定的关键信息基础设施，围绕关键信息基础设施承载的关键业务，开展风险识别。本环节是开展安全防护、检测评估、监测预警、应急处置等环节工作的基础。
安全防护：根据已识别的安全风险，实施相应的安全控制措施，包括等级保护合规性要求、网络安全与信息化同步要求、网络安全责任制、个人信息和重要数据保护、数据境内存储与出境评估、人员与组织安全、人员安全审查、安全培训与考核、维护、供应链保护、重要系统和数据库的灾难备份等，确保关键信息基础设施的运行安全。
检测评估：通过建立健全关键信息基础设施检测评估制度，自行或委托网络安全服务机构对其网络的安全性和可能存在的风险进行检测评估，并分析潜在安全风险可能引起的安全事件。
监测预警：制定并实施网络安全监测预警和信息通报制度，建立信息共享渠道，分析监测结果，针对即将发生或正在发生的网络安全事件或威胁进行预警通报。
应急处置：根据检测评估、监测预警环节发现的问题，制定并实施适当的应对措施，并恢复由于网络安全事件而受损的功能或服务，动态识别关键信息基础设施的安全风险。
[bookmark: _Toc477247584][bookmark: _Toc504058665]风险识别
2.1　 [bookmark: _Toc504058666]资产识别
2.1.1　 [bookmark: _Toc504058667]资产清单
关键信息基础设施运营者应：
1. 参照GB/T 20984，围绕关键信息基础设施承载的关键业务，识别关键信息基础设施的资产并进行分类，包括数据、服务、信息系统、平台或支撑系统、基础设施、服务、人员管理等。
1. 建立和维护关键信息基础设施的各类资产清单，明确资产的管理责任人。
1. 将所承载的业务与国家安全、社会秩序、经济建设、公众利益密切相关的网络和信息系统，标识为重要系统，重要系统的容灾备份应符合6.5.1灾难备份策略相关规定。
1. 使用符合法律法规要求的资产定位技术手段，例如端口监控或自动位置跟踪技术，监控并追踪受控区域内资产的位置和转移情况，以确保重要设备和核心组件位于所授权的区域内。
1. 建立关键信息基础设施信息系统组件列表并满足以下要求：
4. 如存在组件属于其他组织，应予以注明并说明原因。
4. 当检测到非授权的组件时应禁止其网络访问，对其进行隔离并通知相关人员或角色。
4. 当信息系统更新或组件变更时，更新其信息系统组件清单。
2.1.2　 [bookmark: _Toc504058668]数据分类
关键信息基础设施运营者应：
1. 按照GB/T BBBBB附录A“重要数据识别指南”，识别关键信息基础设施数字资产清单中的重要数据，重要数据的存储和传输应符合6.4.2境内存储和跨境传输相关规定。
1. 将存储重要数据的数据库标识为重要数据库，重要数据库的容灾备份应符合6.5.1灾难备份策略相关规定。
1. 参照数据分类相关标准规范，对数据进行分类并制定符合其安全需要的保护策略。例如，根据数据来源不同，分为系统数据、用户数据、运行数据；根据敏感程度和保护需求不同，可将用户数据分为用户身份数据、用户服务内容数据、用户服务衍生数据。
2.2　 [bookmark: _Toc504058669]威胁识别
关键信息基础设施运营者应参照GB/T 20984中的威胁识别方法，识别关键信息基础设施面临的威胁，并对威胁动机、能力、频率进行赋值，判断威胁可能性。
2.3　 [bookmark: _Toc504058670]脆弱性识别
关键信息基础设施运营者应：
a）参照GB/T 20984中的识别方法，以资产为核心，针对每一项需要保护的资产，识别可能被威胁利用的弱点。
b）使用脆弱性扫描工具和技术，定期对关键信息基础设施网络、信息系统及应用程序进行脆弱性扫描。
c）在本组织范围内与相关人员或角色共享脆弱性扫描和安全评估过程得到的信息，及时消除其他系统中的类似弱点。
d）确保所使用的脆弱性扫描工具具有迅速更新漏洞库的能力，在启动新的扫描前、新的漏洞信息发布后或定期更新漏洞库。
e）确保所使用的脆弱性扫描工具能够清楚呈现扫描所覆盖的广度和深度，如已扫描的信息系统组件和已核查的漏洞。
2.4　 [bookmark: _Toc504058671]漏洞管理
关键信息基础设施运营者应：
a）使用漏洞管理工具，能够自动识别、记录、处理、更新安全漏洞相关信息，包括漏洞名称、位置、影响、处理情况、隐患等。
b）对发现的安全漏洞及时进行修补或评估可能的影响后进行修补，确保漏洞补丁经过测试后才可使用。
c）确保漏洞管理过程不影响业务连续性。
2.5　 [bookmark: _Toc504058672]已有安全措施识别
参照GB/T 20984，关键信息基础设施运营者应在识别脆弱性的同时，识别组织已有安全措施,并对已有安全措施的有效性进行确认。
2.6　 [bookmark: _Toc504058673]风险分析
关键信息基础设施运营者应根据识别的资产、威胁和脆弱性，进行风险分析。
[bookmark: _Toc504058674]安全防护
2.7　 [bookmark: _Toc504058675]等级保护合规要求
关键信息基础设施运营者应：
a）确定关键信息基础设施安全保护的定级对象及其安全保护等级；其中，定级对象包括网络基础设施、信息系统、大数据、云计算平台、物联网、工控系统等。
b）根据定级对象的安全保护等级，按照GB/T 22239相应等级的安全要求，进行安全建设、管理和运维，确保定级对象具有相应等级的安全保护能力。
c）在落实GB/T 22239相应等级的总体安全策略基础上，对关键信息基础设施实施分区分域管理，并根据承载业务的重要程度和数据敏感程度，制定不同的安全策略，避免重要网络、系统和资产遭受未经授权的访问，防止重要数据泄露或者被窃取、篡改。
2.8　 [bookmark: _Toc504058676]网络安全与信息化同步要求
2.8.1　 [bookmark: _Toc504058677]同步规划
关键信息基础设施运营者应：
a）同步分析安全需求，即在关键信息基础设施建设或改建之初，从本组织的职能或业务的角度分析对关键信息基础设施实施网络安全的需求，形成安全需求说明书。
b）同步定义安全要求，即基于网络安全需求说明书，定义关键信息基础设施的网络安全要求，形成网络安全功能和性能说明书。
c）确保安全需求说明书得到网络安全责任部门签字认可。
2.8.2　 [bookmark: _Toc504058678]同步建设
关键信息基础设施运营者应：
a）同步设计安全体系结构，即基于已经定义的关键信息基础设施的网络安全要求，设计网络安全体系结构，明确系统内的各类信息安全组件，说明各组件提供的信息安全服务及可能的实现机制。
b）同步开展详细的安全设计，即根据安全保护等级选择基本安全措施，细化安全机制在关键信息基础设施中的具体实现。
c）在建设或改建过程中，按照GB/T 22239工程实施相应等级的要求，同步建设符合其等级要求的网络安全设施，包括自行软件开发。
d）建设完成后，组织对关键信息基础设施进行验收并将网络安全作为验收的重要内容。
2.8.3　 [bookmark: _Toc504058679]同步使用
关键信息基础设施运营者应：
a）同步运行安全设施，确保安全设施保持启用状态。
b）按照GB/T 22239安全运维管理相应等级的要求进行安全运维。
c）关键信息基础设施及其运行环境发生明显变化时，评估其风险，及时升级安全设施并实施变更管理。
d）对安全设施同步实施配置管理，包括制定配置管理计划，制定、记录、维护基线配置，保留基线配置的历史版本，便于必要时恢复历史配置。
e）在废弃安全设施时，采取以下措施，保护被废弃的安全设施中存储信息的安全：
1）妥善保存或采用安全方式处置介质。
2）对含有特别重要的敏感信息或涉密信息的重要介质，选择有资质的机构进行安全销毁。
3）对敏感组件或信息的处置保留详细记录。
f）如需要建设新的安全设施承接原有功能，应确保业务平稳、安全迁移，在新安全设施建设完成、通过验收并正式上线前，不得关闭原有安全设施。
2.9　 [bookmark: _Toc504058680] 网络安全责任制
2.9.1　 [bookmark: _Toc504058681]责任主体
关键信息基础设施运营者应：
a）对本组织关键信息基础设施的安全承担主体责任，履行网络安全保护义务，接受政府和社会监督，承担社会责任。
b）明确主要负责人是本组织关键信息基础设施安全保护工作第一责任人，负责建立健全网络安全责任制并组织落实，对本组织关键信息基础设施安全保护工作全面负责。
2.9.2　 [bookmark: _Toc504058682]岗位风险与职责
关键信息基础设施运营者应：
a）标识出所有岗位的风险。
b）定期评审和更新各岗位的风险标识。
c）根据岗位风险，明确所有岗位的网络安全职责。
d）标识关键岗位与关键职责，包括与重要系统直接相关的系统管理、网络管理、重要应用开发、系统维护、重要业务操作等岗位与职责。
2.9.3　 [bookmark: _Toc504058683]职责分离
关键信息基础设施运营者应遵循职责分离原则进行访问授权，包括：
a）对关键职责进行分离，通过访问控制措施予以落实。
b）分离冲突的职责及其责任范围，以减少未经授权或无意的不当使用行为。例如，安全人员能够管理访问控制功能，但不能管理审计功能。
c） 划分业务功能和信息系统支持功能，由不同的个人或角色执行信息系统支持功能，如系统管理、系统程序设计、配置管理、质量保证和测试、网络安全等功能。
2.9.4　 [bookmark: _Toc504058684]最小特权
关键信息基础设施运营者应：
a）确保为用户提供的访问权限是其完成指定任务所必需的，且符合本组织的业务需求。
b）将特权功能的执行纳入信息系统需要审计的事件中。
c）确保信息系统能够阻止非特权用户执行特权功能，以防禁止、绕过或替代已实施的安全措施。
d）对于可能超越系统和应用控制的实用程序的使用予以限制并严格控制。
2.10　 [bookmark: _Toc504058685]数据保护
2.10.1　 [bookmark: _Toc504058686]个人信息保护
关键信息基础设施运营者应建立规范的个人信息保护制度，确保个人信息的收集、存储、使用、传输、披露符合GB/T 35273，并满足以下要求：
a）明确告知收集个人信息的目的、用途、范围和类型，在个人明示同意后，方可收集。
b)	 只收集实现功能所需的最少个人信息，收集的个人信息仅用于个人同意的目的和用途。
c)	 未经个人明示同意，不得向他人提供个人信息，经处理无法识别特定个人且不能复原的除外。
d) 	向个人信息主体提供查询、更正个人信息的功能,当发现提供者违反法律、行政法规的规定或者双方的约定收集、使用其个人信息的，个人有权要求提供者删除其个人信息。
e）确保公开或对外披露的个人信息和重要数据范围，不超出法律、行政法规规定和与个人约定的范围。
f）建立个人信息安全事件的投诉和举报机制，并能够提供相关证明材料。
2.10.2　 [bookmark: _Toc504058687]境内存储与出境评估
关键信息基础设施运营者：
a）应确保境内运营中收集和产生的个人信息和重要数据在境内存储。
b)	 应采取措施保护个人信息和重要数据的安全，防止信息泄露、篡改、损毁、丢失，安全措施可包括数据分类分级、数据备份、加密存储、加密认证和安全审计等。
c）因业务需要，确需向境外提供的，在数据出境前，应自行组织或报请行业主管或监管部门，按照个人信息和重要数据出境安全评估办法等相关规定和标准进行安全评估，并对评估结果负责。
d）按照GB/T BBBBB重点评估以下内容：必要性；涉及个人信息情况；涉及重要数据情况；数据接收方的安全保护措施、能力和水平，以及所在国家和地区的网络安全环境等；数据出境及再转移后被泄露、毁损、篡改、滥用等风险；以及可能对国家安全、社会公共利益、个人合法利益带来的风险等。
e）经评估安全风险高的不应向境外传输，法律、行政法规另有规定的，依照其规定。 
f）针对个人信息出境，应向个人信息主体说明数据出境的目的、范围、内容、接收方及接收方所在的国家或地区，并经其同意。未成年人个人信息出境须经其监护人同意。
g）根据业务发展和网络运营情况，每年对数据出境至少进行一次安全评估，及时将评估情况报关键信息基础设施行业主管或监管部门。
2.11　 [bookmark: _Toc504058688]灾难备份
2.11.1　 [bookmark: _Toc504058689]灾难备份策略
关键信息基础设施运营者应：
a）确定灾难备份目标，制定灾难备份策略，根据系统重要性、业务特点、建设成本等因素选择合适的灾难备份机制。
b）根据灾难备份策略制定相应的灾难备份系统技术方案，包含数据备份系统、备用数据处理系统和备用的网络系统。
c）按照GB/T 20988中三级及以上灾难恢复能力的要求，对重要系统和数据库进行容灾备份，实现完全数据备份至少每天一次，至少	每天多次利用通信网络将关键数据定时批量传送至备用场地；根据业务特点，数据更新快、完整性要求高的重要数据库，应满足GB/T 20988中的5级灾难恢复能力的要求，实现实时数据传输及完整设备支持。
2.11.2　 [bookmark: _Toc504058690]灾难备份中心选址和建设
关键信息基础设施运营者应
a）按照GB/T 20988，选择灾难备份中心，避免灾难备份中心与主中心同时遭受同类风险，包括同城和异地两种类型，以规避不同影响范围的灾难风险。
b）建设灾难备份中心，计算机机房应符合有关国家标准的要求,工作辅助设施和生活设施应符合灾难恢复目标的要求。
c）确保为灾难备份中心提供与主场所同等的网络安全措施。
d）确保灾难备份中心位于中国境内。
e）控制灾难备份中心位置信息的知悉范围。
2.11.3　 [bookmark: _Toc504058691]业务连续性
关键信息基础设施运营者应：
a）制定并实施业务连续性计划，确保关键信息基础设施对本组织职能和业务的核心支撑能力在重大信息安全事件中不受到明显影响，支持业务稳定、持续运行。
b）设置重要系统和数据处理设施冗余，满足系统可用性要求。
c) 确保必要时关键信息基础设施有能力应用备用通信协议以保障业务连续性。
d）将网络安全连续性纳入业务连续性管理之中，确保在不利情况下网络安全连续性达到要求的级别。
2.12　 [bookmark: _Toc504058692]人员与组织安全
2.12.1　 [bookmark: _Toc504058693]安全组织
关键信息基础设施运营者应：
a）建立网络安全管理框架，设立专门的网络安全管理机构，负责健全完善网络安全管理制度，落实网络安全防护措施。
b）由本组织的主要领导担任安全管理负责人。
c) 确保安全人员规模不能少于信息化人员的20%。
d）做好与本组织其他业务部门的协调，保持应急响应、信息通报等外部机构的沟通。
e）实施内部威胁防范程序，包括跨部门的内部威胁事件处理团队。
2.12.2　 [bookmark: _Toc504058694]人员安全审查
关键信息基础设施运营者应：
a）确保安全管理负责人和关键岗位的人员上岗前、必要时或定期（如至少每年一次），实施人员安全背景审查，审查通过才可从事相关岗位工作。
b）制定人员安全审查准则，包括公民身份和国籍、政治审查、宗教信仰、从业经历、教育背景、犯罪记录、个人信用、家庭情况以及海外关系等。
c）通过访谈、调查问卷的方式自行审查，或委托第三方调查机构进行审查。
d）对调查问卷的真实性进行核对并备案，当国籍、家庭情况等发生变化时应及时更新，并根据情况重新组织安全审查。
2.12.3　 [bookmark: _Toc504058695]人员筛选
关键信息基础设施运营者应：
a）确保授权访问关键信息基础设施的人员已经经过筛选，人员信息和筛选结果应可供关键信息基础设施安全保护工作部门查阅。
b）在需要时或定期对授权访问人员进行再筛选。
c）与授权访问关键信息基础设施的人员签订保密协议。
d）与关键岗位人员签署岗位责任协议。
e）参照国家相关规定，实行网络安全关键岗位专业技术人员执证上岗制度。
2.12.4　 [bookmark: _Toc504058696]人员离职
关键信息基础设施运营者一旦决定终止与某位人员的雇佣关系，应：
a）在一定期限内，终止或撤销与该人员相关的任何访问权限、身份鉴别物或凭证。
b）与该人员进行离职面谈，包括商讨网络安全事宜，承诺离职后的保密义务。
c）收回该人员所有涉及安全的本组织相关资产。
d）确保之前由该人员控制的信息系统和数据仍然可用。
e）在一定期限内，通知相关人员或角色。
2.12.5　 [bookmark: _Toc504058697]人员调动
关键信息基础设施运营者应：
a）在人员被再分配或调动至其他内部岗位时，评估是否保留其对关键信息基础设施的逻辑和物理访问权限。
b）根据评估结果，修改访问授权。
c）在一定期限内，通知相关人员或角色。
2.12.6　 [bookmark: _Toc504058698]第三方人员安全
关键信息基础设施运营者应：
a）为第三方供应商（如服务组织、合同商、信息系统开发商、外部应用提供商）建立人员安全要求，包括安全角色和责任。
b）要求第三方供应商在一定期限内，将拥有本组织凭证或系统访问权限的第三方人员的任何调动或离职情况通知特定人员或角色；及时修改或收回第三方人员的访问权限、凭证和使用的本组织资产，确保之前由该人员控制的信息系统和数据仍然可用。
2.13　 [bookmark: _Toc504058699]培训
2.13.1　 [bookmark: _Toc504058700]培训制度
关键信息基础设施运营者应：
a）建立网络安全意识教育和培训制度，为关键信息基础设施从业人员及其他有关人员（如合同商、用户等）提供安全意识教育和基础安全培训，为承担安全角色和职责的人员提供基于角色的安全技能培训。
b）将安全意识教育和基础安全培训作为关键信息基础设施从业人员入职培训的一部分，以及系统发生重要变更时或定期为关键信息基础设施从业人员及其他有关人员（如合同商、用户等）提供基础的安全意识教育和安全培训。
c）承担安全角色和职责的人员在获得访问授权或执行职责之前，以及系统发生重要变更时或定期为其提供基于角色的安全技能培训。
d）确保关键信息基础设施从业人员每年参加一次网络安全培训，时长不少于1个工作日，网络安全关键岗位从业人员的年度培训时长不少于3个工作日。
2.13.2　 [bookmark: _Toc504058701]培训对象
关键信息基础设施运营者应针对关键信息基础设施从业人员，做到全员安全意识教育、全员培训和全员考核。从业人员不仅限于网络安全岗位上的专业人员，还包括其他与关键信息基础设施运营安全相关的管理人员、操作人员、使用人员、服务人员等。
2.13.3　 [bookmark: _Toc504058702]培训内容
关键信息基础设施运营者应针对不同岗位制定不同的培训计划，确定或编制配套培训教材。培训内容应包括网络安全相关制度和规定、网络安全基础知识、网络安全保护技术、网络安全风险意识、岗位操作规程，以及相关的安全责任和惩戒措施。
2.13.4　 [bookmark: _Toc504058703]技能考核
关键信息基础设施运营者应定期开展网络安全技能考核，及时记录并保存培训和考核情况，作为从业人员综合评价的一部分。
2.14　 [bookmark: _Toc504058704]维护
2.14.1　 [bookmark: _Toc504058705]受控维护
关键信息基础设施运营者应：
a）审批和监视维护行为，包括现场维护、远程维护，以及对设备的异地维护。
b）在将关键信息基础设施设备转移到关键信息基础设施运营者外部进行非现场的维护或维修前，获得相关人员或角色的批准，并对设备进行净化，清除介质中的信息。
c）在对关键信息基础设施设备、网络和信息系统进行维护后，检查可能受影响的安全措施，以确认其仍正常发挥功能。
d）确保维护记录至少包括：维护日期和时间、维护人员姓名、陪同人员姓名、对维护活动的描述、被转移或替换的设备列表（包括设备标识号）等信息。
2.14.2　 [bookmark: _Toc504058706]维护工具
关键信息基础设施运营者应：
a）审核并监视维护工具的使用。
b）检查由维护人员带入关键信息基础设施内部的维护工具，以确保维护工具未被不当修改。
c）在使用诊断或测试程序前，对其进行恶意代码检测。
d）为防止具有信息存储功能的维护设备在未授权情况下被转移出关键信息基础设施运营者的控制范围，采取以下一种或多种措施，并获得安全责任部门的批准：
1）确认待转移设备中没有关键信息基础设施运营者的信息。
2）净化或销毁设备。
3）将设备留在场所内部，规定不得移出。
2.14.3　 [bookmark: _Toc504058707]远程维护
关键信息基础设施运营者应在境内实施关键信息基础设施的运行维护，因业务需要确需进行境外远程维护的，应满足以下要求：
a）按照法律法规要求，事先将远程维护机制报关键信息基础设施安全保护工作部门备案，报备内容应包括远程维护策略、规程以及使用的远程维护工具等。
b）采用自动化方式对远程维护活动进行管理、控制和审计。
c）限制远程维护访问权限，根据情况仅允许使用适当的维护策略和工具。
d）在建立远程维护会话时采取强鉴别技术。
e）在远程维护完成后终止会话。
f）形成远程维护日志，日志留存不少于12个月。
g）定期对远程维护日志进行审查。
2.14.4　 [bookmark: _Toc504058708]维护人员
关键信息基础设施运营者应：
a）建立对维护人员的授权流程，对已获授权的人员建立列表。
b）确保只有列表中的维护人员，才可在没有人员陪同时进行系统维护；不在列表中的人员，必须在授权且技术可胜任的人员陪同与监管下，才可开展维护活动。
2.14.5　 [bookmark: _Toc504058709]及时维护
关键信息基础设施运营者应建立系统组件的备品备件列表，确保备品备件能够在发生故障的一定时间段内投入运行。
2.15　 [bookmark: _Toc504058710]供应链保护
2.15.1　 [bookmark: _Toc504058711]选择网络产品和服务
关键信息基础设施运营者应：
a）在选择、安装或更新网络产品和服务前对其进行评估，确保使用的网络产品和服务满足GB/T CCCCC等相关国家标准要求。
b）对于可能影响国家安全的网络产品和服务，采购时宜确保其按照网络产品和服务安全审查办法的要求通过网络安全审查，不应采购审查未通过的网络产品和服务。产品和服务是否影响国家安全由关键信息基础设施安全保护工作部门确定。
c）列入《网络关键设备和网络安全专用产品目录》的设备和产品，确保其按照相关国家标准的强制性要求，由具备资格的机构安全认证合格或者安全检测符合要求后，方可采购。
2.15.2　 [bookmark: _Toc504058712]选择网络产品和服务供应商
关键信息基础设施运营者应：
a）与网络产品和服务供应商签订以下协议：
1）安全保密协议，明确采购及后续合作过程中有关网络安全保密事项；
2）供应商协议，明确产品和服务供应链相关的网络安全风险处理要求；
3）服务水平协议（SLA），明确服务水平不低于关键信息基础设施拟对外提供的服务水平。
b）优先选择符合下列条件的供应商：
1）保护措施符合法律法规、政策标准以及关键信息基础设施运营者的安全要求；
2）企业运转过程和安全措施相对透明；
3）对下级供应商、关键组件和服务的安全提供了进一步的核查；
4）在合同中声明不使用有恶意代码产品或假冒产品。
5）筛选外包服务开发商和开发人员，人员筛选的准则包括：无过失、可靠或称职的官方证明、良好的背景审查、公民身份和国籍。
c）在签署合同前对供应商进行评估，根据实际情况，包括但不限于：
1）分析供应商对网络产品和服务的设计、开发、实施、验证、交付、支持过程；
2）评价供应商在开发网络产品和服务时接受的安全培训和积累的经验，以判断其安全能力。
d）综合分析各方面的信息，包括执法部门披露的信息、网络安全通报、应急响应机构的风险提示等，以发现来自开发、生产、交付过程以及人员和环境的风险。该分析应尽可能覆盖到各层供应商和候选供应商。
e）发现使用的网络产品、服务存在安全缺陷、漏洞等风险时，及时联系供应商，采取措施消除风险隐患，对存有重大风险的网络产品、服务，按相关规定报告关键信息基础设施安全保护工作部门。
2.15.3　 [bookmark: _Toc504058713]供应链保护措施
关键信息基础设施运营者应：
a）采用措施保护供应链相关信息，包括用户身份、网络产品和服务的用途、供应商身份、安全需求、设计说明书、测评结果、信息系统或组件配置等。
b）采取保护措施，降低攻击者利用供应链造成的危害，包括：
1）优先购买现货产品，避免购买定制设备。
2）在能提供相同产品的多个不同供应商中做选择，以防范供应商锁定风险。
3）选择有声誉的企业，建立合格供应商列表。
4）储备足够的备用组件。
5）缩短采购决定和交付的时间间隔。
6）使用可信或可控的分发、交付和仓储手段。
7）在运输或仓储时使用防篡改包装。
c）定期检查、评审和审核供应商的服务交付。
3　 [bookmark: _Toc504058714]检测评估
3.1　 [bookmark: _Toc504058715]自评估
关键信息基础设施运营者应：
a）参照GB/T DDDDD要求，自行或者委托网络安全服务机构对其安全性和可能存在的风险每年至少进行一次安全评估。
b）从合规检查、技术检测和分析评估三个主要环节进行安全评估。
c）自行或者委托网络安全服务机构开展风险评估。
d） 确保检测内容包括但不限于网络安全制度落实情况、组织机构建设情况、人员和经费投入情况、教育培训情况、安全防护情况、风险评估情况、应急演练情况、网络安全等级保护工作落实情况等。
e）根据安全评估情况，有针对性地对关键信息基础设施进行安全整改，将风险降低到可接受的水平。
f）参照GB/T DDDDD附录A，编制检测评估报告，报告包括如下基本内容：
1）检查对象基本情况描述，包含关键信息基础设施的定义描述、主要核心资产情况、核心业务情况、面临的主要威胁和系统安全能力的描述情况等。
2）检查评估结果说明，对检查评估中发现的关键信息基础设施存在的主要问题进行分析说明。
g）将检测评估报告及时上报对应的关键基础设施安全保护工作部门。
3.2　 [bookmark: _Toc504058716]安全检测
新建、改建或扩建的关键信息基础设施，所属行业或领域的安全保护工作部门有相关要求的，关键信息基础设施运营者应通过关键信息基础设施安全保护工作部门认可的网络安全服务机构进行检测评估，在对检测评估发现的安全问题进行有效整改后方可上线。
3.3　 [bookmark: _Toc504058717]安全抽查
关键信息基础设施运营者应积极配合关键信息基础设施安全保护工作部门组织开展的关键信息基础设施的安全风险抽查检测工作，提供网络安全管理制度、网络拓扑图、重要资产清单、关键业务介绍等必要的资料和技术支持，针对抽查检测工作中发现的安全问题和风险进行及时整改。
4　 [bookmark: _Toc504058718]监测预警
4.1　 [bookmark: _Toc504058719]安全监测
4.1.1　 [bookmark: _Toc504058720]监测预警制度
关键信息基础设施运营者应：
a）根据国家行业主管或监管部门关键信息基础设施网络安全监测预警制度的要求，按照国家网络安全事件应急预案等规定，建立并完善本组织监测预警制度，提高监测能力，自主监测涉及本组织管理范围内的信息。
b）确定监测对象、监测指标、监测频率，监测对象包括系统运行状态、网络、人员行为、物理环境和策略运行效果等。
c）监测关键信息基础设施运行、操作、故障维护等行为，并留存相关日志，尤其要对远程运维的行为进行严格的管理、控制和审计，相关的系统、网络设备日志留存不少于12个月。日志内容应至少包括：事件的日期和时间、类型、主体、客体、结果等信息。
d）定期对监测情况进行安全评估，向相关人员或角色报告关键信息基础设施安全状态。
4.1.2　 [bookmark: _Toc504058721]信息系统监测
关键信息基础设施运营者应：
a）能够发现攻击行为，使用自动工具对攻击事件进行准实时分析。
b）能够发现非授权的本地、网络和远程连接以及对信息系统的非授权使用；
c）确保信息系统监测活动符合关于隐私保护的相关政策法规。
d）以下迹象发生时，应向相关人员或角色发出警报： 
1）受保护的信息系统文件或目录在未得到正常通知的情况下被修改。
2）当发生异常资源消耗时。
3）审计功能被禁止或修改，导致审计可见性降低。
4）审计或日志记录因不明原因被删除或修改。
5）预期之外的用户发起了资源或服务请求。
6）信息系统报告了管理员或关键服务账号的登录失败或口令变更情况。
7）进程或服务的运行方式与系统常规情况不符。
8）在生产系统上保存或安装与业务无关的程序、工具、脚本。
4.1.3　 [bookmark: _Toc504058722]物理访问监测
关键信息基础设施运营者应：
a）对信息系统设施进行物理访问监测，形成物理访问日志。
b）定期或当安全事件发生时，对物理访问日志进行审查。
c）安装物理入侵警报装置，对物理入侵警报装置和监测设备进行监视。
d）对于集中部署了大量信息系统组件的区域（如服务器机房、通讯中心），除了对设施实施访问监测外，对信息系统实施单独的物理访问监测。
4.1.4　 [bookmark: _Toc504058723]信息泄露监测
关键信息基础设施运营者应对公开来源的网站信息（如社交网站信息）进行监测，以确定组织信息是否已被未经授权的方式披露。
4.1.5　 [bookmark: _Toc504058724]恶意代码检测
关键信息基础设施运营者应：
a）采用白名单、黑名单或其他方式，在网络出入口以及系统中的主机、移动计算设备上实施恶意代码防护机制。
b）配置恶意代码防护机制，定期扫描信息系统，以及在终端或网络出入口下载、打开、执行外部文件时对其进行实时扫描。
c）当检测到恶意代码后，阻断或隔离恶意代码、向管理员报警或采取其他举措。
d）及时掌握系统的恶意代码误报率，并分析误报对信息系统可用性的潜在影响。
e）在系统的出入口和网络中的工作站、服务器或移动计算设备上部署垃圾信息检测与防护机制，以检测并应对电子邮件、电子邮件附件、web访问或其他渠道的垃圾信息。
f）确保恶意代码和垃圾信息防护机制得到及时更新，如升级病毒库。
4.2　 [bookmark: _Toc504058725]信息通报
4.2.1　 [bookmark: _Toc504058726]信息通报制度
关键信息基础设施运营者应根据国家行业主管或监管部门关键信息基础设施网络安全信息通报制度的要求，按照国家网络安全事件应急预案等规定，制定并完善本组织信息通报制度，包括：
a）	明确负责信息通报工作的主管领导和承担信息通报工作的责任部门、负责人和联络人。
b）及时汇总本组织内部不同部门、不同渠道掌握的网络安全信息。
c）明确本组织信息报送项目。
d）规范报送信息内容和形式，信息包括事件信息和预警信息，其中：
1）事件信息指已经发生的网络安全事件信息，事件信息通报内容主要包括事件统计情况、造成的危害、影响程度、态势分析、典型案例等。
2）预警信息是指存在潜在安全威胁或隐患但尚未造成实际危害和影响的信息，或者对事件信息分析后得出的预防性信息，预警信息通报内容主要包括事件类别、预警级别、可能的受影响系统、可能产生的危害和危害程度、可能影响的范围、建议应采取的应对措施及建议等。
e）明确具体分级标准，将预警信息分为四级，分别对应发生或可能发生特别重大、重大、较大和一般网络安全事件。
4.2.2　 [bookmark: _Toc504058727]预警信息接收
关键信息基础设施运营者应以适当的方式参与本行业、本领域的关键信息基础设施网络安全监测预警和信息通报制度，持续接收行业主管或监管部门发布的安全风险、预警信息和应急防范措施建议。
4.2.3　 [bookmark: _Toc504058728]预警研判和通报
关键信息基础设施运营者应：
a）对监测信息进行研判，必要时发出内部的安全预警信息并提出适当的处置建议。
b）根据本组织信息通报制度要求，向相关人员、角色和部门通报安全预警信息和建议。
c）及时响应安全预警信息和建议，如无法响应应说明原因。 
4.2.4　 [bookmark: _Toc504058729]信息共享
关键信息基础设施运营者应:
a）按照关键信息基础设施安全保护工作部门要求，建立与有关部门、研究机构、网络安全服务机构的信息共享渠道，接收行业主管或监管部门发布的安全风险、预警信息和应急防范措施建议。
b）建立本组织的信息共享和分析中心，收集网络威胁迹象信息或防护措施并进行分析，必要时与行业网络安全威胁信息共享平台进行对接。
c）对共享或接收网络威胁迹象信息或防护措施进行授权。
e）在监控信息系统、实施防护措施、提供或接收网络威胁迹象信息和防护措施时，应实施安全控制，以保护上述网络威胁迹象信息或防护措施免受未授权访问或获取。
d）在信息共享前，使用技术手段直接删除与网络安全威胁无直接关系的、共享时已知晓是具体人员个人信息或能够用于识别具体人员的信息。
f）限制信息使用目的，对威胁信息的披露、留存与使用仅用于网络安全保护目的。
5　 [bookmark: _Toc504058730]应急处置
5.1　 [bookmark: _Toc504058731]计划
5.1.1　 [bookmark: _Toc504058732]网络安全事件应急预案
关键信息基础设施运营者应：
a）依据本部门、本行业的网络安全事件应急预案，制定组织的网络安全事件应急预案，该应急预案应：
1）说明组织机构与职责。
2）确立组织范围内的预警监测、预警研判和发布、预警响应、预警解除等流程。
3）对事件报告、应急响应、应急结束等程序作出规定。
4）对事件调查、评估等事项作出安排。
5）对预案演练、宣传、培训等工作进行规划。
6）落实技术支撑队伍、专家队伍、社会资源、经费等保障措施。
b）由相关人员或角色对网络安全事件应急预案进行评估。
c）将网络安全事件应急预案向相关人员、角色或部门进行通报。
d）定期评估修订网络安全事件应急预案；当本组织的管理架构、信息系统或运行环境发生变更时，及时更新网络安全事件应急预案。
e）如系统发生变更或在实施、执行或测试中遇到问题，及时修改网络安全事件应急预案并向相关人员、角色或部门及用户进行通报。
f）防止网络安全事件应急预案非授权泄露和更改。
g）在发生安全事件时，确保应急响应计划的实施能够维持信息系统的基本业务功能，并能最终完全恢复信息系统且不减弱原来的安全措施。
h）指定专门的网络安全应急支撑队伍、专家队伍，保障网络安全事件得到及时有效处置。
5.1.2　 [bookmark: _Toc504058733]灾难恢复计划
关键信息基础设施运营者应按照GB/T 20988等标准，制定灾难恢复计划，确保关键信息基础设施能及时从网络安全事件中恢复。
5.2　 [bookmark: _Toc504058734]培训和演练
5.2.1　 [bookmark: _Toc504058735]应急培训
关键信息基础设施运营者应：
a）向相关人员或角色提供应急响应培训。
b）当信息系统变更时，或定期重新开展培训。
5.2.2　 [bookmark: _Toc504058736]应急演练
关键信息基础设施运营者应：
a）至少每年制定或修订应急演练计划。
b）至少每年执行应急演练计划，并且至少在演练开始前通知用户和相关部门。
c）与关键信息基础设施安全保护工作部门和其他有关部门（如应急响应组织）进行沟通协调，为应急演练提供保障条件。
d）记录和核查应急演练结果，并根据需要修正应急响应计划。
e）保存演练记录、演练总结报告等。
f）将信息系统备份能力列入应急演练计划，包括检验备份的可靠性和信息完整性。
g）在替代的处理场所演练应急计划，使应急人员熟悉设施和可用的资源，以评价该场所支持应急运行的能力。
h）将全面恢复和重构信息系统到已知状态作为应急演练计划的一部分。
5.2.3　 [bookmark: _Toc504058737]事件演练
关键信息基础设施运营者应：
a）至少每年制定或修订事件演练计划。
b）定期测试或演练信息系统事件处置的能力，以确定事件响应的有效性并记录测试或演练结果。
5.3　 [bookmark: _Toc504058738]处置
5.3.1　 [bookmark: _Toc504058739]事件管理
关键信息基础设施运营者应：
a）要求使用组织信息系统和服务的员工和合同方注意并报告任何观察到的或可疑的系统或服务中的网络安全弱点。
c）评估网络安全事态，判断其是否属于网络安全事件。
d）确定和应用规程来识别、收集、获取和保存可用作证据的信息。
5.3.2　 [bookmark: _Toc504058740]事件报告
关键信息基础设施运营者应：
a）当发现可疑的安全事件时，及时向本组织的事件处理部门报告。
b）建立事件报告渠道，当发生影响较大的安全事件时，按规定及时将事件信息报送关键信息基础设施安全保护工作部门，内容应至少包括：事件描述、处置措施、当前态势、需要的外部支持等信息。
c）使用自动机制支持事件报告过程。
5.3.3　 [bookmark: _Toc504058741]事件处置
关键信息基础设施运营者应：
a）在事件发生后立即启动应急预案，及时处置系统漏洞、计算机病毒、网络攻击、网络侵入等安全风险。
b）为事件处置提供必需的资源和管理支持。
c）协调应急响应活动与事件处理活动，并与相关外部组织（如供应链中的外部服务提供商等）进行协调。
d）将当前事件处理活动的经验，纳入事件处理、培训及演练计划，并实施相应的变更。
5.3.4　 [bookmark: _Toc504058742]处置支持
关键信息基础设施运营者应：
a）落实事件处理所需的各类资源，为用户处理、报告安全事件提供咨询和帮助。
b）使用自动机制，为事件处理提供进一步的资源支持。
c）在事件处理部门和外部的网络安全组织之间建立直接合作关系，能够在必要时获得外部组织的协助。
5.3.5　 [bookmark: _Toc504058743]信息系统恢复和重构
关键信息基础设施运营者应：
a）在关键信息基础设施信息系统遭到破坏或发生故障后，及时恢复信息系统业务功能。
b）系统恢复后能够对信息系统进行重构，包括使信息系统回到已知的全面运行状态，还包括停用在恢复操作期间任何可能需要的临时信息系统功能，评估完全恢复的信息系统能力，重新建立连续的监测活动。必要情况下，对信息系统重新授权，以及为防止未来的中断或失败而准备系统。
c）为信息系统中基于事务的系统（如数据库管理系统和事务处理系统等）执行事务恢复，包括事务回滚、事务日志等。
d）在指定的恢复时间内根据受控配置和代表部件安全运行状态的完整性得到保护的磁盘映像重构信息系统部件的功能。
5.4　 [bookmark: _Toc504058744]改进
5.4.1　 [bookmark: _Toc504058745]事件总结
关键信息基础设施运营者应在事件处置完成后3日内向安全保护工作部门书面报告事件情况，内容应至少包括：事件描述、原因和影响分析、处置方式等信息。
5.4.2　 [bookmark: _Toc504058746]事件溯源
关键信息基础设施运营者应具备一定的事件溯源能力，能够为关键信息基础设施安全保护工作部门和执法机构提供可靠的日志，包括网络访问日志、物理访问日志、审计日志等，日志内容应至少包括访问URL、IP地址、操作时间等信息。
5.4.3　 [bookmark: _Toc504058747]事件学习
关键信息基础设施运营者应利用在分析和解决网络安全事件中得到的知识来减少未来事件发生的可能性和影响。
5.4.4　 [bookmark: _Toc504058748]事件配合
关键信息基础设施运营者应积极参与和配合国家网信部门、监管部门和保护工作部门展开的网络安全应急演练、应急处置、信息共享等。
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